Digital Investigative Techniques:




Digital Investigative Techniques

Practical Exercise in Groups:

What kind of digital investigative techniques do
you know or/and use within your
investigations?

Highlight the benefits, problems and all related
aspects!




Digital Techniques:

 Margin comparison

 Gains comparison

* Business figures at all

* Cost structures compared — eg
employees visa turnover

« Special different business database-
crosschecks of databases




Other / New Digital Techniques:

* Visualization of business figures

* Technical check tools / for failure
detection out of high volume data
bases — Monetary Unit Sampling

 Summarised Risk Audit (SRP) based
on the principle of a
,Jime Series Analyses*




Examples for Other / New Techniques :

Definition MUS — Monetary Unit Sampling:

MUS

Monetary Unit Sampling, also known as probability proportional-to-size
(PPS) or dollar unit sampling (DUS), is a statistical sampling method
used to determine if the account balances or monetary amounts in a
population contain any misstatements. Each individual dollar (i.e.
monetary unit) in the population is considered a sampling unit, thus
account balances or amounts in the population with a higher value have
a proportionately higher chance of being selected.




Examples for Other / New Techniques:

Definition SRP Summarized Risk Audit

SRP = Time Series Analysis

Any metric that is measured over regular time intervals
forms a time series. Analysis of time series is commercially
importance because of industrial need and relevance
especially w.r.t forecasting (demand, sales, supply etc).




Examples for Other / New Techniques:
SRP Summarized Risk Audit
Case example

 Hotel with restaurant

 Qutside area

* Christmas celebrations

* New year celebrations

« Additional participation on different
markets




Examples for Other / New Techniques:
SRP Summarized Risk Audit
Invoice database out of hotel software

1 |Invoices 1.01.2016 bis 31.12.2016)

2 Invoice Nr  Sender Receiver Amount Payed Amount VAT Tax % Reduction Reduction % Date of Invoice Payment Kind of booking Invoice Status
3 97893 Blanco GbR 8000€ - £ 80,00€ 5,23€ 7 0 0 01.01.2016 ZE RECH 0
4 | 007 4 Ubemachtunp. - £ 100€ - £ - £ 7 Nein 28.12.2015 29.12.2015

5 007 4 Einzelzimmer 40,00 € 100€ 40,00€ 262€ 7 Nein 30.12.2015 30.12.2015

6 007 4 Einzelzimmer 40,00 € 100€ 40,00 € 262€ 7 Nein 30.12.2015 30.12.2015

7 97894 Hieble 180,00€ - € 180,00 € 11,78 € 7 0 0 01.01.2016 ZE RECH 0
8 004 4 Ubemachtung 90,00€ 200€ 4500€ 589€ 7 Nein 14.12.2015 16.12.2015

9 005 4 Ubernachtung 90,00€ 200€ 45,00€ 5,89€ 7 Nein 14.12.2015 16.12.2015

10 97895 Cargo Bos Transporten B.V.  1.650,00€ - € 1.650,00 € 10794 € 7 0 0 01.01.2016 ZE RECH 0
1 Verans Veranstaltung - € 100€ - € - £ 7 Nein 01.01.2016 02.01.2016

12 Verans Wohnung 1.500,00 € 1,00€ 1.500,00€ 98,13 € 7 Nein 01.01.2016 01.01.2016

13 Verans zusatzl. Zimmi 150,00 € 100€ 150,00 € 981€ 7 Nein 01.01.2016 01.01.2016

14 97896 Hilgen e.K. 1.350,00€ - € 1.350,00 € 8832¢€ 7 0 0 01.01.2016 ZE RECH 0
15 Veran2 Veranstaltung - € 100€ - € - £ 7 Nein 01.01.2016 02.01.2016

16 Veran2 Ubemachtung 1.350,00 € 30,00€ 45,00€ 8832¢€ 7 Nein 01.01.2016 01.01.2016

17 97897 Janssen Reisen Wittmund Gr  1.170,00€ - € 1.170,00€ 76,54 € 7 0 0 01.01.2016 ZE RECH 0
18 Wartel Warteliste1 - € 100€ - £ - £ 7 Nein 01.01.2016 02.01.2016

19 Wartel Ubernachtung  1.170,00 € 26,00€ 45,00 € 76,54 € 7 Nein 01.01.2016 01.01.2016

20 97898 Kuznetsov 8000€ - £ 80,00€ 6,18 € 8,37 0 0 01.01.2016 ZE VISA 0
21 008 4 Ubernachtung 70,00 € 1,00€ 70,00 € 458 € 7 Nein 01.01.2016 02.01.2016

22 008 4 Frihstiick 10,00 € 200€ 500€ 160€ 19 Nein 01.01.2016 02.01.2016

23 97899 Soijka 9500€ - £ 95,00€ 763€ 8,73 0 0 02.01.2016 ZE EC-KAR 0
24 003 4 Ubernachtung 80,00€ 100€ 80,00€ 523€ 7 Nein 01.01.2016 02.01.2016

25 003 4 Friihstiick 15,00€ 300€ 500€ 240€ 19 Nein 01.01.2016 02.01.2016

26 97900 Kleeberger 150,00€ - € 150,00 € 1217 € 8,83 0 0 02.01.2016 ZE VISA 0
27 010 5 Ubernachtung 125,00 € 1,00€ 125,00 € 818€ 7 Nein 01.01.2016 02.01.2016

28 010 5 Friihstiick 2500€ 500€ 500€ 399€ 19 Nein 01.01.2016 02.01.2016

29 097901 Regenbogen-Reisen 453000€ - £ 453000 € 44903 € 11 0 0 02.01.2016 ZE RECH 0




Examples for Other / New Techniques:

SRP Summarized Risk Audit

Invoice database out of hotel software

Import in summarized risk audit tool

@ Vergleichsdaten
Steuerpflichtige/r: Hotel Beginn Prifungszeitraum: 01.01.2016
Steuernummer: 06123/45678 Ende Prifungszeitraum: 31.12.2016
Branche: Restaurant / Hotel Abweichendes Wirtschaftsjahr:
Hotel Software 2016 Turnover 7%
A
Datum Betrag Korrektur Bemerkung Hotelz?]c;;tware Datum Betrag Korrektur Bemerkung Turnover 7%
"I l:' | '_' - "I f_‘" | "l - - - "I f_‘" ] :_' - | 2 - i 2 - - i 2 -
01.01.2016 1.261,68 1.261,68 31.01.2016 43.657,01 43.657,01
01.01.2016 1.093,46 1.093,46 2902 2016 55947 66 55.947,66
02.01.2016 65,42 65,42 31.03.2016 78.224 30 78.224,30
02.01.2016 477 74,71 30.04.2016 69.452,34 69.452,34
02 01.2016 116,82 116,82 31052016 8163738 81.637,38
02.01.2016 0,00 0,00 30.06.2016 92.789,25 92.789,25
02.01.2016 175,23 175,23 31.07.2016 85.384,11 85.384,11
02 01.2016 175,23 175,23 31.08.2016 101.644 39 101.644,39
02 01.2016 175,23 175,23 30.09 2016 9992710 99.927,10
02.01.2016 175,23 175,23 31.10.2016 78.597,20 78.597,20
02.01.2016 175,23 175,23 30.11.2016 67.746,26 67.746,26
02 N4 o016 1£41 94 464 94 24 19 901E £2 440 18 E2 440 16




Examples for Other / New Techniques:
SRP Summarized Risk Audit

Invoice database out of hotel software
Import in summarized risk audit tool

2 Steuerpflichtigelr: | Hotel | Steuernummer: | 06123/45678
5
5 Niedrigster Wochentagsdurchschnitt: 61.285,75 Hochster Wochentagsdurchschnitt: | 99.927,10
= h|
. 2016 OJ
8 | Montag | [] 67.272,43
190 Anzahl 2 Wochentagswerte (absolut) Wochentagswerte (prozentual)
% 12%
11| Dienstag []  81.637,38 120.000 %gﬁﬁo
12 Anzahl 1 100.000 16“/2 ] ./\\
13 % 15% @ 80.000 A o 14% A :.
i ~ ' S 129 {-WE-
1 L = 60.000 AN— ~ 0% et
nzai o
16 % 16% :é 40.000 ) ngg
17 | Donnerstag [ ] 85.506,78 5 20.000 g 42/0
18 Anzati 2 = 0+t F T
19 % 16% o o o o o o 0 ' ' ' ' ' '
. @ T Q o 1] © ol =] j=2] = =] o )] )]
Freitag ~ []  99.927,10 t ®» £ B T @ E £ 2 ¢ 4 £ g £
Anzahl 1 § Q E u:J 'I E g § cICJ E 3 E E 5
% 18% o = 5 n 9 5 S = s o
Samstag []  61.28575 s} a
Anzahl 2
% 11% -=-2016 - — | | -8-2016 - -+
Sonntag ] 64 520,56
Anzahl 2
% 12%
Woche 544 845 32 Bemerkung(en):
30 | Insgesamt 75.677,18
21 Anzahl | 12
" Viaralairhedatan Iabhracszhlan Mnirartsleralztinnan Mrrnatecrartrathan Zlatcrhlittanatrrathan MMranatcvarhilFniceca Warhantsmncouwarta Pactandcantun~lliinn [P




Examples for Other / New Techniques:
SRP Summarized Risk Audit
Indicators

e Reduced turnover on weekends
* Usually busiest time for hotels in
tourist areas

Restaurant evaluation:




Examples for Other / New techniques:
SRP Summarized Risk Audit
Restaurant Data

Vergleichsdaten

2 | Steuerpflichtige/r: Hotel Restaurant Beginn Priifungszeitraum: 01.01.2014
-
3 | Steuernummer: Ende Prifungszeitraum: 31.12.2016
~
4 | Branche: Restaurant Abweichendes Wirtschaftsjahr:
6 Goods (#5200 - #5760) Turnover (#4300, #4400)
: S | ~ A
8
—
Goods (#5200 - Turnover
Datum Betra Korrektur Bemerkun Datum Betra Korrektur Bemerkun
g g #5760) 9 9 (#4300, #4400
10 2074 |~ 2074 - - - 2074 - 2225 |~ 2225 |~ - - 2225 ]
12 04.01.2014 56,99 56,99 01.01.2014 171,03 171,0
13 09.01.2014 46,08 46,08 02.01.2014 768,99 768.9
14 09.01.2014 74,84 74,84 02.01.2014 145,61 145,6
15 09.01.2014 403,86 403,86 03.01.2014 839,24 839,2
16 09.01.2014 41,55 41,55 03.01.2014 84,86 84.8
17 09.01.2014 184,42 184,42 04.01.2014 1.071,43 1.071.,4
18 11.01.2014 11,58 11,58 04.01.2014 138,50 138,5
19 11.01.2014 728,93 728,93 05.01.2014 945,71 945,7,
11.01.2014 127,26 127,26 05.01.2014 121,12 1211
11.01.2014 8 8,00 06.01.2014 1.210,34
11.01.2014 58,63 58,63 06.01.2014 173,08
15.01.2014 63,84 63,84 07.01.2014 599,24
15.01.2014 489 489,00 07.01.2014 85,42
16.01.2014 12,9 12,90 08.01.2014 865,71
16.01.2014 12,98 12,98 08.01.2014 53,93
16.01.2014 1,72 7,72 09.01.2014 731,26
16.01.2014 37.43 37.43 09.01.2014 62.71

Kurzanleitung

Vergleichsdaten | Jahreszahlen | Quartalsrelationen

Monatszeitreihen

Gleitschlittenzeitreihen Monatsverhdltnisse | Wochentagswe




Examples for Other / New techniques:
SRP Summarized Risk Audit

Evaluation based on time series analysis

! @ Berechnung der laufenden Warenbestandsentwicklung
2 Steuerpflichtige/r: | Hotel Restaurant | Steuernummer: | |
7 N N
Turnover Ent- notwendiger Goods (#5200-  Bestands- laufender  Ain% . - .
5 Monat | 4i300,44400)  nahme  Einsatz #5760)  verinderung  Bestand  dRwb Regelwarenbestand: [INNNVRTRNNNN  Maximabestnd: | |
b
g 2o ROAS 42.22% A Berechnete Warenbestandsentwicklung
0| Jan 2014 3035093 244167 7.654,50 8.265,07 611,48 1626,18
1| Feb 2014 3414290 244167 8.305,88 8.174,76 131,12 1.495,05
2| Mar 2014 3748014 244167 8.879,07 7.240,27 -1.638,80
3 | Apr2014 31.22596 244167 7.804,88 8.821,81 1.016,93 873,18
4| Mai 2014 3303186 244167 815,06 8.358.24 24318 1.116,36
5| Jun 2014 30 845,90 2 44167 773961 567787 -2.061,74
8| Jui2014 3545775 244167 863172 9.979,41 144769 502,31
7 | Aug 2014 2086552 244167 757122 6.017.03 -1.554,19
8 | Sep 2014 2077508 244167 7.555,69 7.779.07 223,38
9| Okt 2014 3834179 244167 9.027,06 9.825,15 799,00
10 | Nov 2014 3180631 244167 7.904,56 8.400,55 504,99 475,58
1| Dez 2014 3BHIT8E 244167 854548 870363 158,15 TSI IT IO noLOLo00C 00
2 |insgesamt|  307.862,00  29.300,04 07.634,83 97.253,86 -380,97 E S S o oocSocococococo0555 o
: PEPRERB RS R R R
5 2015 RGAS: 447,90% %E%iéé%{%iééﬂ&%%éog
6 | Jan 2015 3070651 252225 8126 68 5.898,85 222783 -1.504,10 &
7| Feb 2015 3477466 252225 8.860,18 9.864,97 99579 508,31 8
8 | Mar 2015 3250334 252225 8454 63 8.267,30 187,33 785,64 Z
9 | Apr2015 2021059 252225 7.853,65 8.306.93 543,28 242,36
0| Mai2015 3362658 252225 8 650 64 6.886.43 226,79 15,56
1| Jun 2015 2541336 252225 7.160,59 6.539,20 621,39 636,96
2| Jul 2015 2787446 252225 760078 6.581,29 -1.028,49 1.665,45 Bemerkung(en)
3| Aug 2015 2737288 252225 751824 8.60191 1.083,67 581,78
4| Sep 2015 31.20769 252225 8.218,15 7.255.36 962,79 1.54457
5| Okt 2015 3436784 252225 879493 8.135.42 650,51 -2.204,08
6 | Nov 2015 3351720 252225 8630 67 9.926,01 1.286,34 917,74
7| Dez 2015 476571 252225 8 867,55 11.334.22 2 466 67

WAlnwnmbiambmm o imemim el iem s mes

» Kurzanleitung | Vergleichsdaten | Jahreszahlen | Quartalsrelationen | Monatszeitreihen | Gleitschlittenzeitreihen | Monatsverhaltnisse Wochentaqswerté “Bestandsentwicklunq



Possible crimes/offences

 Tax Fraud by Sales Supression
* ML by taxing illegal gained money




Examples for Other / New Techniques :

Visualization of data

Visualization is often excel based or other
software / a tool to visualize different figures /
data sources in relation to each other in
various diagrams




Examples for Other / New Techniques :

Visualization of data — Bookkeeping Data

Jab = | BELD = | KTOF = | KTOEEZCHR: = | GKTOIl = | GKTOBEZCHR = | BUCHTEXT = | BELMR: = | FO_H=| 3TEA = | STEETE = 32Tl = | EUN = | UITIDNF = | HAB| = | 0L = | 20_HA_, = ZWERME = . MF ~ | BELEGL ~ | KTOA = | HA_3
2 f2ois manns 4130 Gezetalich zoziale Aufwendungen 153 Worawzz Beitragzzchuld Sazialver. -020 oon 0,00 FEA3 020 0,00 0,20 -1 2_AUEG o,
5 2004 s 5300 Erldse T% Uzt 1000 Kasse -242 06 700 -16,34 U3 1 24206 0,00 242,06 -1 1EINN 242,
4 oons smman 5400 Erldse 19% Ust. 1000 Kasse 115,37 13,00 -22,03 LSk 4 15,97 0,00 15,37 =i LEINK 115,
5 foons samnn 400 Erlgze 19% Ust, 1000 Kazze -207,3% 13,00 -39,52 Usy 7 20738 0,00 207,95 =il 1EINN 207,
6 aone sEmnn 5400 Erlgze 19% Uz, 1000 Kazze -N53,45 1300 -213,15 sk 12 N3 45 0,00 153,45 =il LEMN - 15E,
T (2004 st 4360 Versicherungen 1200 Eparkasse Breisach #6004 212 Azzona Handywersicherung 24,00 0,00 0,00 20 0,00 24,00 24,00 -1 2_AUEG  -24,
5 2004 s 4520 KkFfa - Yersicherungen 1200 Eparkasse Breisach #6004 212 Alliana KFZ Yersicherung FR-MG 1376 30T 0,00 0,00 36 000 30147 0117 -1 2_AlEG  -301
3 foos  sasan 4310 Mickleasing [bewegliche Wirtschafts 4360 Micten fiir Einrichtungen [bewegl. % umb 221,31 0,00 0,00 ma 000 2275 221,31 =il 2_AUSG -227
w oms mrmnn 4360 MWlizken Fiir Einrichtungen [Bawegl, W 1200 Sparkasse Breizach #E004212 HefEmann Leazing 0114 22,3 1300 43,13 WEr by oo 22t 221,31 -1 2_AUEG -227
n foos  mamnn 430 Mlictzn fiir Einrichtungen [bewegl. W 4310 Mlictleazing [bewsgliche Wirtzchafez umb -221,3: 000 0,00 WEr 1718 227,31 0,00 2213 -1 2_AUEG 227
12 [2oid st 5300 Erldse T% Uzt 1000 Kasse 113,16 T.00 -5,34 Use 13 3,6 0,00 13,16 -1 1_EINN 3
5 (2014 sasss 5400 Erldse 19% sk, 1000 Kasse -25.29 13,00 -4,581 LSk 13 2523 0,00 25,23 =il LEINK 25,
14 (2014 masss 5400 Erldse 19% Ust. 1000 Kasse -B5T.06 13,00 124,54 LSk 15 B5T06 0,00 657,06 =i LEINK B5T,
15 (2014 sassn 5400 Erlgze 19% Uz, 1000 Kazze B 13,00 -315,30 Uz 20 167540 0,00 167540 Gl TEINN 187E,
16 f20ld He 3736 Erhaltene Skonti 13% Yarsteuer 161 Werb. aus Lul. o. Kentokorrent Eadischer winaerkeller konta -130 13,00 =036 Wit 2353 130 0,00 130 -1 2_AlEG 1,
11 [2oid sk 4371 1200 Eparkasse Breisach #6004 212 E & & Gebiihren 35,41 13,00 18,13 War 46 000 a5di 541 -1 2_AUEG  -35
6 (2014 sasus G300 Erle 1000 Kasse -152,93 oo -12,81 Use 26 16293 0,00 152,33 =i LEINK 152,
13 [2014 nEnEn 3400' E 13% Lz, ] 1000 Kazze B 13,00 -133,12 Uz 21 047,55 0,00 047,35 Gl TEINM 1047,
20 24 mIEEdEn S400 Erlsze 19% Uz, 1000 Kazze -1317 56 13,00 -364,54 LIEE 217 131756 0,00 1317,56 -1 1_EIRR 13T,
21 [zoid sk 5300 Erldse T% Uzt 1000 Kasse -16233 700 -H41 U 34 6233 0,00 162,33 -1 1_EINN 162,
22 faotd  sasss 5400 Erldse 19% Ust. 1000 Kasse -B4524 13,00 -12316 LSk 28 B4E24 0,00 643,24 =i 1LEINN 643,
23 (2014 #asus 5400 Erldse 19% Ust. 1000 Kasse 13,78 13,00 -2162 Ust 32 N3, 0,00 13,78 =il LEINK 13,
24 2014 mirswn 5400 Erlgze 19% Uz, 1000 Kazze B 1300 -3EEE4 LSk 35 192366 0,00 1323,66 =il LEINM 1323,
25 204 mmmnn 4302 Inkerimzkonto Worskeuersergiitung 1000 Kasse Intermarche 5,5 X T WA 75,31 000 0,00 W3r 43 oo 7537 75,37 -1 2_AUEG AT,
26 (2014 fbtan 4302 Interimskonto Yorsteuervergiitung 1000 Kasse Intermarche 20,00 L TYWA 4443 0,00 0,00 War 50 000 44,43 44,43 -1 2_AUSG  -dd,
a7 (2014 sasus 5400 Erldse 19% sk, 1000 Kasse -3A504 13,00 -T5,06 LSt 36 33504 0,00 535,04 =il 1TEINN 335,
25 2014 wamEn 5400 Erlgze 19% Uz, 1000 Kazze -455,23 1300 -82,21 Uzt 40 48523 0,00 485,29 =il LEINM - 435,
23 (2014 warssn 5400 Erlgze 19% Uz, 1000 Kazze -240,67 1300 -4513 LSt 45 24067 0,00 240,67 Gl TEINN 240,
30 2014 bt 5400 Erldse 13% Uzt 1000 Kasse -T50,84 13,00 4266 Uzt 46 75084 0,00 750,54 -1 1_EINN 750,
3 (2014 sasEs 5400 Erldse 19% sk, 1000 Kasse BaRny 13,00 -536,22 LSt 45 282218 0,00 2522158 =il 1LEINN 2322
32 2014 masss G300 Erldse TS sk, 1000 Kasse -510,75 oo -35,75 LISk B0 510,75 0,00 510,75 =i LEINK 510
33 (2014 mEn 5400 Erlgze 19% Uz, 1000 Kazze -113,35 1300 21,65 Uk 5 1338 0,00 13,35 Gl TEINM 13,
34 204 mmmmn G400 Erlgse 19% U=t 1000 Kasse -305,24 13,00 -55,56 L=t 55 J0&24 0,00 305,24 -1 1EIRNM 308,
35 (2014 ki 5400 Erldse 19% Uzt 1000 Kasse p i3 e 13,00 -4T5,40 Use L] 25t a0 0,00 257,30 -1 1EINM 2517,
36 (2014 #inus J300 wareneingang T% Wst. 1200 Eparkasse Breisach #6004212 Neukauf 16,36 oo 114 WSE 355 000 16,36 16,56 =i 2_AUSG -16,
37 (2014 amEn FI00 warensingang 1% sk, 1200 Eparkazze Breizach #6004212 Aldi 133,51 T.o00 .05 WEr F56 000 1333 139,31 Gl 2_AUEG -133
35 (2014 HaEEn 4210 Mlizke Digel 1200 Eparkazze Breizach #6004212 "aos B 13,00 BEOGT WEL 52 000 s F4TE,33 =il 2_AUSG Him
33 (2014 feian 4240 Gas, Strom, Wasser 1200 Eparkasse Breisach #6004 212 Stadt Breisach Abwasser 165,00 0,00 0,00 War 353 0,00 165,00 165,00 -1 2_AUEG 165,
40 [2old | masEs 4240 Gas, Strom, Wasser 1200 Eparkasse Breisach #6004212 Stadt Breisach ‘Wasser s | .00 2,23 Wi 354 000 s F2m =i 2_AlEG -32
o (2014 masss 4320 Telefon 1200 Eparkasse Breisach #6004212 Telekom M2014 5433 13,00 10,43 WEE 353 000 54,53 54,53 =il 2_AUSG 54,
4z Toms  mmmmn 4370 Mebenkosten des Geldverkehrs 1200 Sparkasse Breizach #E004212 Darlehenzpreiz FEOM22TIED 230 1300 0,44 WEr IE2 000 230 2,30 -1 2_AUEG -2,
43 204 mamnn 4370 Mebenkosten des Geldverkehrs 1200 Eparkazse Breisach HH004212 Darlehenspreiz #E00MZ2TI63 230 13,00 0,44 War F63 oo 2,50 2,30 -1 2_AUEG -
44 [zotd  semnn 4370 Mebenkosten des Geldverkehrs 1200 Eparkasse Breisach #6004 212 Darlehenspreis #60022T363 230 13,00 044 War J6d4 000 230 2,30 -1 2_AlEG
a5 (2014 masss 4370 Mebenkosten des Geldverkehrs 1200 Eparkasse Breisach #6004212 Darlehenspreis $60M22T363 230 13,00 044 YSE 365 ooo 230 2,50 =il 2_AUSG
46 2014 sarswn 4370 Mebenkosten des Geldverkehrs 1200 Sparkazze Breizach #6004212 Darlehenspreiz #E00M22T363 2,30 1300 0,44 WEr FEE ooo 230 2,30 =i 2_AUEG
47 (2014 marswn 300 Erlgze 1% Uzt 1000 Kazze -100,56 T.00 -T,04 sk o 100,56 0,00 100,56 Gl T_EINM
45 2014 seenn 5400 Erldse 13% Uzt 1000 Kasse 434,12 13,00 -5245 Use 62 43412 0,00 434 12 -1 1_EINN
43 2014 masEs 5400 Erldse 19% Ust. 1000 Kasse -51,01 13,00 -15,33 Use &7 &L01 0,00 &1,01 =il LEINK
so (2014 masEs 5400 Erldse 19% Ust. 1000 Kasse -350,00 13,00 -180,50 LSt | A50,00 0,00 A50,00 =i LEINK
5 (2014 s FI00 warensingang 1% sk, 1200 Eparkazze Breizach #6004212 Unicn 5B 1263,0F T.o00 103,54 Wi IEE 000 EmEn 156:3,05 Gl 2_AUEG
sz feond mmmmn F400 ‘wareneingang 195 Worsteuer 1000 Kasse Rewe 150,36 13,00 26,65 Wit T3 000 150,36 150,36 -1 2_ALEG
53 (2014 ks 3400 Wwareneingang 13% Yaorsteuer 1200 Eparkasse Breisach #6004 212 Union 36 -33,50 13,00 -6,37 Wit 36T 350 0,00 33,50 -1 2_ALEG
sy (2014 manms 3400 ‘Wareneingang 19% Yarsteuer 1200 Eparkasse Breisach #6004212 Union SE 105,31 13,00 20,12 WSk 3 0,00 10531 105,31 =i 2_AUEG
55 (2014 s 4250 Reinigung 1200 Sparkazze Breizach #6004212 Union SE F6,56 13,00 7,00 WEr F63 000 36,56 36,58 =il 2_AUEG
e ood mamnn 4285 Dehoration 1200 Sparkasse Breizach #E004212 Unien 5B Servistten 33 1300 15,15 WEr B2 ooo 1A il -1 2_AUEG
57 foold He 4350 Beitrige 1200 Eparkasse Breisach #6004 212 Dichoga 01-06/14 I2Ti2 0,00 0,00 War 3T 000 32712 32112 -1 2_ALEG
55 [20ld BadEs G300 Erldse T% Ust. 1000 Kasse -154,21 .00 -12,53 U &0 154,21 0,00 184,21 =i LEINK 154
sa (2014 manss 5400 Erldse 19% sk, 1000 Kasse -333,08 13,00 -75,82 St 4 33308 0,00 393,08 =il 1LEINN 333,

R 400 Erlgze 19% Uzt 25 -21,51 1300 21,51 21,31 =il LEINM 27




Examples for Other / New Techniques :
Visualization of data — problems?

« 420.000 data sets?

« How to explore?

« Where to start?

« Searching?

 What kind of parameters?
 Where are the indicators?




Examples for Other / New Techniques :

Visualization of data — example

 Restaurant

 Outside area

 Christmas celebration

* New year celebrations

« Additional participation on different markets

 No remarkable changes in business (same
size, ... employees, ... suppliers....)




Examples for Other / New techniques :

Visualization of data
 Edit data

1 |Account 1_lurnover T

2

3 Summary Names o

4 -18400 8400 Result - 8300 8300 Result - 8401 8401 Result -/8595 8595 Result

5 |Names + 10 19% vAT T0 7% VAT, TO Rent 19% Own Use 19% Own Use 7%

0o =2016

7 Jan 7455813 7455813 19 7B 16891 16891
8 Feb 7400002 7400002 6016 76016 57731 57731
9 M 8305191 8305191 7557 75557

0 A 858181 8258181 57113 5703

11 Mai 9223309 9223309 715746 7157 46

120 Jun 8787696 8787696 8105,05 8105,05

13 11272113 11272113 8712,68 871268

M A 10998869 109988,68 86384 863284

15 Sep 8648065 8648965 0534 80534

1 Okt 8107207 8167201 7185,17 118517

1 Nov 7629242 7629242 788852 788852

18 Dez 0182222 9382222 8858,58 8858 58 -1046,22 -1046,2
19122015 1015907 1015907 8278549 8278549 7108,43 71084
20| =2014 889094,93  889094,93 1ma3314 7713314 3934143 3934143 9642,85 9642,8

21 |Result 2966290,03  2966290,03 25353399 25353399 3934143 3934143 7108,43 9642,85 167512



Examples for Other / New Techniques :

Visualization of data
Edited data — visualized

' | KTOART Y
W

2 | KTOBESCHR Y
3 Summe von HA_SO
4 | 140000 Erlose 7% Ust.
5 | Erlose Geldspielaut.
6 | 120000 KTONR v

7 Erlose Miete 19% U
/| KTOBESCHR v
81 om0 8200 - Erlose Erlose Sachanlagev.
) 1 = 8829 - Erlose Sachanlageverkaufe Erstattungen AAG
10 ]

1 | | 8402 - Gutscheine 19% USt . .
17| 80000 @ Ertrage Auflosung R
12' B 2700 - Sonst, Ertrage betriebs/ periodenfremd
”]3- 60000 B 2653 - Zinsertrage § 233a A0, § 4 Abs. ShEStG Gutscheine 19% US|
14 118196 - Erlse Geldspielautomat 19% Ust. Periodenfremde Ert
15_ 40000 B 8196 - Erlds. Geldspielaut. USt 19 % USt
16- B 2520 - Periodenfremde Ertrage
17
18- 20000 2735 - Ertrage Auflosung Riickst.
19' 8125 - Steuerfreie EU-Lieferungen
20- 0 8922 - Verw.Gegenst.auBer.Untern.(Tel.)
71 Jan FebMrzAprMailun Jul AugSep OktNOV Bz Jan FebMrzAprMailun Jul AugSep OktNovDEzJan FebMrzAprMailun Jul AugSep OktNovDez 88922 - Verw. Gegenst. auRer. Unter (Tel,
22| 0000 2014 2015 2016 2742 - Vers.-entsch, u. Schadensersatzleist,
23 | |




Examples for Other / New Techniques :

Visualization of data — account selection

| 8400 - TO 19% VAT

| 120000

—| 100000

| 80000
60000
40000
o -

Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Mov Dez

=

2014 2015 2016



Examples for Other / New Techniques :

Visualization of data — example
Indicators for problems

« Summertime
- reduced turnover compared with other
years

 Christmastime
- reduced turnover — usually the busiest
time of a year for restaurants




Examples for Other / New Techniques :
Visualization

* Any expenditures
« Turnover

 Any other account like input VAT - output
VAT

 Almost everything could be visualized




Examples for Visualization of data:

Structure of clients (suppliers) of a trading-
company




Suppliers - months of activities

i Karusellbetrug.pdf - Adobe Reader i
Datei Bearbeiten Anzeige Fenster Hife %

HBlog |

Kommentar

2% |+

A

Typasche Lieferanten - Strulturen emes dblichen Handers -

Zeatiche Entwnckiung der Lieferungen

erstes Jah weites Jahr
112]3]¢]sfa|njelsliojupialii2af3j4jsis|7f{a(sijil]i2

Alx|x|xix(x
Blalaxls|sfxs|s|slx|x|s|s]x[x]|x]s
Clalxlxls]x
D spafxfsixfxinixfxiylylxjxlsisfafsixixiy
E x[x|s|x
E slxxfxfsixfsjx/xis|sfs|sfxlx|x
¢ xfcfxfx|x|xirix|xfx|x]x
H X
1 sy fxjxisiafx(x|six|x|y
] slx|xfxfsixfa]s|x|xix|x
K xfxjxixix
| |b rlxfxiy|xfxx|x|x
Tﬂ xlels|xfxlsfxx|x

1= Liefrvorgang (Rechnung)

A-M = Lieferanten

[ : ey

enem Umsatzstever-K:

Demqeqenibersehtdetypisch

selltendenziell s0 aus:

Tymsche Lieferanten - Stricturen bewn Unsatzsteuer- Karussel -

Zedlich: Entwicklung der Lieferungen

erstes Jahr wetes Jahy
HHEOHOEEENTHNIEE AT [FIIOIITIE

Fennpechen
Jowete wa e vt
biltvismify bzt
Ceschifiresbmding
s jodem Livfier

=== == =ea=w]

x= LisBrvorgang (Rechaing)
A-M=Liefranten

W ieveniner | [B Postergeng M./ htpsweirs.. |/ AR Fadinfoma.. [ NS Epiorer

Diagram shows usual supplier
structure

Diagram shows quick




Examples for Visualization of data:

Indicators for ML

- steadily changing or exchanging suppliers

- Procurement of suppliers is like shown here
almost impossible — finding, contacting,
starting doing business.......




Examples for banking data:

Bank statement of an import company




KERUE sa:2Y: ¥K-Umsaestze — Anzeige 20709512 7 15:15:12
UATEN FET | . MEILT
_ : . ‘Filiale: L2/ 3%
Kur Interre ®Wchten :

Kopbo=HE . IsC fletray. GVO Memo Buch-TYag Valuts Bemar<ung

3826849/00 EULR 10,00~ 18 97171 @1.08.12 31.C7.

/30 BUR 0,20~ 18 97150°01.08.12 30.07.

. Jop EUR 905.687,36 39 97235 01.08.12 01.08.

/00 EUR | 29%.062,50- 09 97171 02.08.%2 02.08.

/00 EUR 14%-336,40- 09 97171 ©3.08.12 03.08.

/00 BUR | 173.51%,03 39 97233 03.08,12°03.08.
/00 EUR BOO,00- 62 67161 06.08.12 0€.08. 1320000l

/G0 EUR | 337.7¢1,20- 09 $7171 07.08.12 07.08.

/00 BUR ! 220.624.11 33 '97235.07.08.12 07.0E.

,oC EUR. | »R2,21~ 34 97186 09.08.12 p9.08.

700 EvR | 8.677,25~ 06 00100 17.08.12 17.08.

/GO TUR 1.322,75- %5 00113 17.08B.12 17.0%.

/00 EUR \300,00- 05 oolgo 17.08.12 17.06.

/00 EUR | 224,91~ 35 97186 17.08.12 17.68.

. /00 EUR 156,851,73- 09 97171 21.08.12 21.0%.

- 3B26649700 BUR | is%.691,33- 09 97171 21.08.12 21.08.
f0C EVR | ¢00,00- 62 97161 2%.08.12 21.08. AT

/o0 EUR 355,130,553 39 97235 21.08.12 21.08.

/00 EUR | 153.319,54 39 97235 21.08.32 21.08.
IGD BUR | : R02,00- 62 97161 22.08.12 22.06. : o050l

10¢ EUR 176, 42— 34 97166 23.08.12 23.08.

/00 SUE | 160.771,28- 09 97171 27.08.12 27.08.

700 FUR |- i82.004,88 3% 97235 27:08.12 27.08,

/0¢ EUR | 367,180,64- .09 97171 28.08.12 28.33.

+00 EBLR | is0 842,85 38 97235 2Z8.08.12 28.08.

/0D EBUR | 32,64- 03 97130 31.08.12 31.06.

/O0C EUR | 10,00-" 18 27171 03.09.12 31.08,

/00 EUR | * 0.30- 18 ‘97190 ©3.09.%2 30.98.

/00 EUR 353 _.980,95—- C9 97171 04.05.12 0&.03.

/00 EUR 354.407,1% 39 97235.04.09,12 04.03.

3826849/0C EVR | 180.835, 49~ 0% 97171 05.09.12 05.08.

/00 BUR | 1R0.547,17 39 97235 05.08.12 05.09.

/0D EUR 123,32- 24 97386 10.09.12 10.0%.

‘06 EUR | 141,349, 5%~ 09 97171 11.09.12-11.03.

/90 EVR agz.787,68 39 97235 11.09.12 11.09.

/00 BUR | 3g5.173,75- 09 97171 13.0%.12 13,09,

/00 EUR 164.509,34 25 97235 13.09.12 13.09.

(0L EUR | 3:8.516,32- 09 97171 19.09.12 19.09.

/00 EULR |- 329,77- 3% 87186 19.09.12 19.09.

Joa EUR | 157.847,. 14 35 57235 19.09.12 19.09.
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4.000.000,00 €

3.500.000,00 €

3.000.000,00 €

2.500.000,00 €

2.000.000,00 €

1.500.000,00 €

1.000.000,00 €

500.000,00 €

Bankaccount
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Indicators for ML.:

- Money in and out almost same amount
- No money for payment of other costs

available




Digital technique Benfords Law

- Possibility to check if a database is build
naturally or manipulated by humans

- This “Law” is focused on the “relative rate”
of figures at the beginning of numbers




SALDO_BETRAG
Erzte Zitfer - Negative Werte

2500,00
2400,00 -
2300,00 -
2200,00-
200,00 -
2000,00 -
1900,00 -
1800,00 -
1700,00-
1600,00 -
1500,00 -
1400,00 -
1300,00-
1200,00 -
1100,00-
1000,00 -
900,00 -
00,00
700,00
00,00
500,00
400,00
300,00
200,00
100,00
0,00

Anzahl

1 2 & 4 & =3 7 g 9
Fiffernreihenfalge

. Tatsdchliche Anzahl -#- Ervvartete Anzahl =7 Urtere Grenze - Ohere Grenze




SALDO_BETRAG BETRAG
Erste Ziffer - Negative Werte

- - iffer - Positive W
Dlagrammberelch| Erste Ziffer - Positive Werte

1700,00-

1600,00-
1500,00-|
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1300,00-
1200,00-
1100,00-|
1000,00-|
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1 2 3 4 5 § 7 8 ] AL ; 2 s ;‘ z 5 ;
Zitternreihentolge Ziffernrehenfolge
B Tatsichiche Anzahi -#- Erwartete Anzahl + Untere Grenze

. Tatsdchliche Anzahl -#- Erwartete Anzahl ¥ Untere Grenze -#- Obere Grenze
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