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Short questions, Big Data

Please answer this quick survey about Big

El : E Data.




PLANIFICACION DEL MODULO

Enfoque centrado en la Administracion, mas que en la estadistica o la informatica.
Primera parte: Andlisis de datos, big data y gestién o administracién (management).
Ejercicio 1: aplicacion del analisis de big data al sector publico.

Segunda parte: Ejemplo practico del andlisis de big data en investigacidn tributaria.

Ejercicio 2: aplicacién del analisis de big data a la investigacion tributaria y penal.



Al final de este modulo

Usted:

a. Comprendera mejor el analisis de datos y big data y sus usos en la gestion
de investigaciones tributarias.

b. Se habra familiarizado con el potencial de esas herramientas tanto a nivel
personal como en general para el organismo en el que trabaja.

c. Sera consciente de algunos de los riesgos que entrana el uso de big data.



Un poco de
historia

Recopilaciéon de datos,
proteccion de datos, limpieza de
datos, combinacién de datos Yy,
por ultimo, analisis: ayuda a la
toma de decisiones.
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Analisis de datos y Administracion tributaria

For Good and Evil: The Impact of Taxes on the Course of Civilization (Series.. For Good and Evil: The Impact of Taxes on the Course of Civilization (Series..

Painting from a Theban tomb of a “Scribe keeping account of the corn of
The tax officials of the pharaoh—everywhere snooping, inspecting, g Pils

recording, and arresting—even surveyed the nests of pigeons to count Amun,” from tax-immune temple lands of the priesthood. Here corn is

the eggs, making sure the pharaoh got his 20-percent cut. being registered along with a flock of geese, as taxes for the priesthood. It
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ANALISIS DE DATOS

El proceso de recopilacion, limpieza,
combinacion y formateo de datos con el fin de extraer
informacion util (valiosa) y conocimientos que ayuden
a la toma de decisiones.

e Recopilacion: diversidad de fuentes, formatos,
lenguas.

e Mineria de datos: demasiado ruido como para
que sea posible identificar una nota.

e Limpieza: consiste en eliminar datos duplicados,
corregir errores y solucionar los valores que
faltan.

e Combinacion: fusion de datos, establecimiento
de correlaciones para comprender mejor los
datos e identificar patrones, tendencias y
valores atipicos.

e Formateo: comunicaciones visuales, cuadros de
mando, etc.




¢Por que utilizar el analisis de datos?

® El analisis de datos proporciona valiosos conocimientos e informacion que
pueden ayudar a individuos y organizaciones a tomar mejores decisiones.

® Resolucion de problemas: El analisis de datos ayuda a identificar problemas.

® Ahorro de costos: El analisis de datos puede ayudar a detectar ineficiencias y
desaprovechamientos en los procesos.

® |nnovacion: El analisis de datos puede ayudar a identificar nuevas oportunidades.

® Mejora del rendimiento: El analisis de datos puede ayudar a las personas a rendir
mas.



Confirma
Valor linha Corresponsdy |Redirecionme |Bens e Benz e
Origemdo |consolidade | Nome do PFN investigativ el nto/IDPJ Direitos Direitos
Devedor  |do débito Responsavel Linha Investigativa a? * |Providéncias | (Providéncias Il Providéncias Il identificado? |deferido? Identificados |Penhorados?
Peder John
Aitowiitn Cook ACURSICEES DOI GESTORES ROTA DE HAD ) )
NATAL M dnigr EMPRESAS BAIXADAS T NG T KTuAGAQ N N T WAQSEAPUCA T MAQSEAPUCA T NAD T KD -
P e
Aetowsnith Cogk ACAURSICEES DOI GESTORES REDIRECIONAM
HATAL 0574378 Jeriot EMPRESAS BAIKADAS T kkp T ENTD T FENHORA N T 5N L T su T kkp N
Paer John
Aftowsrith Cook AGUISIGUES D0| GESTORES )
NATAL BT282405 Jerige EMPRESAS BAKADAS T RAD T AUZAMENTOD T FENHORA N T WD L ol T RAD -
P o )
htowsith Cook AGURSICEES DOI GESTORES ROTA BE HAD
HATAL 1034818 Jeriot EMPRESAS BAIKADAS T kkp T ATUAGAD N N T 5N T aM T wko T RAD N
Paer John
Aitowsth ook ADURSICEES DOV GESTORES REDIRECIONAM
AREIABRANCA  WBE3BM Jerigt EMPRESAS BAKADAS T ORAD T ENTO ¥ PENHORA i T s T oM - T RAD N
Paer John
Ancwsmih Copk ACUNSICOES DOI GESTORES KOTADE HAD ) .
] 21051,73 detior EWPRESAS BAIKADAS T KAD T ATUAGAD - = T NADSEAPLCA T NADSEAPUCA T NAD T KAD -
Petet Jshn i
hrowsmith Cook AGURSICEES DOI GESTORES ROTA BE HAD
433y BIEHH e EMPRESAS BAIKADAS T RAD T ATuACAD N N T MADSEAFUCA T NADIEAPUCA T NAD T RAD N
Pl John
Aot ook ACURSICEES DOV GESTORES
L] 300832 Jerion EWFRESAS BAIKADAS * RAD ¥ WUZMENTD T DR " * o y - - s
Pater John
Arowsmilh Cook ADURSICEES DOV GESTORES REDIRECIONAM
CEARAMIRIM 458 854,54 Jeriol EMPRESAS BAIKADAS T KAD T ENTO ™ PENHORA N T M T M ™ s v -
P John

Arrowsmith Cook AGURSIGUES DOI GESTORES KOThDE [t

- ¥ | als i afmide T aTass afeidn P ala ¥ ula w



Prcesss  Angxax PedpdosOocumentos Audecs  Perica  Acexos Fiskos Dabbecho Amcciados  ReMcacdes RPVIPRC  DadosdaCODA  Acesss de Terceros

Download de documentos em POF Paginador Recurso para TRF
Movimentagdes do Processo
Asrureon
Assento
CIREITO TRIBUT AR Coegacho Trixtana Rewpoesaticade buting Sebmiugbo Trdutan): Sebeturio Tnbutara
CIRUITO CAALEmprasas Socedace Resporsabdcace 008 50008 ¢ admunistaccones Ri @08 W0 0
Foram enconyados 2 1esnitad:
Posa ative Pode passtvo
Paricipante Tgo S participagso Sduagdo RID Participante Tigo de pavticipagdo Stuacho RFD
FAZENDA NACIONAL SUSCITANTE COMERCIO £ REBENEFICIAMENTO DE CEREANS MERCOSUL LTDA SUSCMAD0
DRUNO FIGULIRE DO NOBRE GA SUSCITADO
P otem enc
amencortiaton 11RGHION | MATES FIGUEIREDO NOBREGA SUSCITADO
FELIPE FIGUEIREDO NOBREGA SUSCITADO
ROGACIANG NUNE § DA NOBREGA NETO SUSCTADO
CEREALISTA PARAIDINMA LTOA . Wi SUSCITADO
FRANCISCO DE ASSIS DE BRITO SUSCITADO
ESTIVADORA FEIRANTE LTOA SusSCITano
Foram enconkadon e
OuGOn INtrressacon - Nio eXiaem panes CAAISTAAIN 3 GUUTS WSarennadon.
Participante Tipo de participag o Stuagio RFE
Foram encontrados © resutad:
Instbaca Exbir cortiddes aunmancas Tipo de documentd Descrigho 00 documento Dotumentos lberados para Nisnero 10enAcao
[Todes) ¥ @ sm O o [Todes) v B SAVOPIIHPIOCUTBEN MENOMEsr s
J 7 Pesquisar Limpar
Motion granted
Documentos
MecsNcadon Avenatura Descrigho Tgo o documents
085201 15EXMET4 120823 1629 3o . 1227 . INSPEGAD CROINARLA ANUAL 2023 [10* VARA FEDERAL) Desgacho hspesdo
55201 1179132 MO Decalo
058208 11447408 D023 512 Cenadd
50201 112910 TRIINE0 » Pots .3 ¢
4055301 11445248 MON23 1510 Dotsrnents 6o Comprinaghs - (S4hore { [
0882011445200 7023 1540 == Petition and Documents Dozuments ce Comprovaghs - (Saphon
200 15485204 TN ¢ ¢ : =
0582010 11445280 270323 1510 Sapaos
Q5200 11445205 TS50

4058201 10445299 D0V 50 S Relacles de FELIDE #




A

Visualizagoes

Criar visual

= [

sonpld A

RESULTADOS DO IF5 2022 EuENE
PGFN Eauks

QGSA@L;

Ei Relatorio Geral
b9 3

f"@a Relatdrio Individual
(2l

Regularizacao da Divida

é Valores e Bens
A

F=1

AR

rvore Hierarquica

b 1




N° PETICOES PRODUZIDAS N°® PROCESSOS ANALISADOS N° PROCESSOS PETICIONADOS

| =
AIA 1.174

PFN RESPONSAVEL Y TOTAL DE ACAO DE PROVIDENCIAS POR ACAO DE PROVIDENCIAS “

ARTHUR CESAR DE MOURA ... 51 (9,75%) 37 (7,07%) 2
MARINA REZENDE ACIOLI LI... Soma de TOTAL MEDIDA CAUTELAR
: METONIZA VIEIRA » Soma de TOTAL NOTA DE NAO ATUAGAO
127 (24,28%) ® Soma de TOTAL OUTRA
© Soma de TOTAL PENHORA
®Soma de TOTAL REDIRECIONAMENTO

PETITION

PETER JOHN ARROWSMITH ... 163 (31,17%)

I VARAS RESPONSAVEIS [ I 18 (3,44%)

14 (2,68%)
(] ARACAJU 97 (18,55%)

"] ARAPIRACA —
7] ARCOVERDE CONFIRMA LINHA INVESTIGATIVA POR LINHA INVESTIGATIVA |50,

| AREIA BRANCA LINHA INVESTIGATIVA @ AQUISICOES DOI E... @ AQUISICOES DO ... @ FRAUDE EXECU... ® FRAUDE EXEC... ®INDICIOS DES... @ OPERACOES ... ® VEICULOSE...

LINHA INVESTIGATIVA '-I h—i]
r i 2%
(] AQUISICOES DOI EMPRESAS ...

e - I
] AQUISICOES DOI GESTORES ... : —
) EM INVESTIGACAO




PFN RESPONSAVE < ¢
i B ARTHUR CESAR DE MOURA ...
] MARINA REZENDE ACIOLI LL.,
] METONIZA VIEIRA
(1 PETER JOHN ARROWSMITH ...

VARAS RESPONSAVEIS ?I

] CAMPINA GRANDE
[] GUARABIRA

] JOAO PESSOA

] NATAL

LINHA INVESTIGATIVA 'Y

(] AQUISICOES DOI EMPRESAS ...
] AQUISICOES DOI GESTORES ...

NOMERO DE INVESTIGACOES

CONFIRMA LINHA INVESTIGATIVA POR e

69

PETICOES DO FLUXO DA ||=5£

I
I :
I

0

CONFIRMA LINHA INVESTIGATIVA

'?
BENS E DIREITOS IDENTIFICRDDS-"

1005,

L]

SIM

NAQ
EM INVESTIGAC...

10

LINHA INVESTIGATIVA POR 1
LINHA INVESTIGATIVA S5
R LINHA INVESTIGAT...
g 26 (37.68%) ® AQUISICOES DOI ...
12 @ FRAUDE EXECUC...
(17.39%) ®FRAUDE EXECUC...
.INDiCIDS DE SUC...

OPERACOES DOI ...
® AQUISICOES DOI ...
21 (30,43%) @ VEICULOS EMPRE...

CORRESPONSAVEL IDENTIFICADO

v N -

em invesTIGAGAC [N '°

nio [N ¢
naosearuca [ -

0




¢Por que utilizar el analisis de datos?

e Resolucion de problemas: El fraude en grupos empresariales
fracas6 en mas del 50% de los casos.

e Ahorro de costos: El Departamento hizo mas con menos.

e |nnovacion: La jurimetria en los litigios judiciales de
investigacion tributaria.

e Mejora del rendimiento: un 50%



Resultado:

Interpretacion y toma de decisiones: optimizar el
funcionamiento centrandose en las tipologias de
éxito, distribuyendo los asuntos en funcion de las
capacidades de cada uno y disponiendo de un mejor
conocimiento del funcionamiento de cada
juez/tribunal.



¢Constituye eso un
analisis de big
data?

Big data: es el uso de potencia
informdtica a gran escala [..]
para recopilar, procesar y
analizar datos que se
caracterizan por su gran
volumen, velocidad, variedad y
valor (OCDE, 2016).




Volumen masivo
de datos

En un principio, el término «big data»
hacia referencia a la enorme cantidad
de datos generados digitalmente en la

red. Esa ingente cantidad incluye
correos electronicos, fotos, textos,
videos, podcasts... pero también

metadatos, como los datos que se
producen cada vez que accede a su
cuenta bancaria, ve Netflix o compra
cualquier producto en una tienda online.

"BIG DATA" IN THE
» PUBLIC ADMINISTRATION..

=\
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Big data - 9GAG



La Administracion tributaria genera y utiliza
montones de datos

e Registroy documentacion de
transacciones, operaciones, ventas,
servicios y activos con fines fiscales.

e Registros de datos financieros,
comerciales y laborales.

e Declaraciones fiscales y otros deberes
y obligaciones de caracter tributario.

e Auditorias e inspecciones.

e Dictamenes, procedimientosy
decisiones administrativas.




Datos estructurados, semiestructurados y no estructurados

e Los datos estructurados y tabulados son relativamente faciles de gestionar
y son aptos para el analisis estadistico.

e En cambio, los datos no estructurados no son tan faciles de clasificar e
incluyen fotos, videos, tuits y documentos de procesamiento de textos.

e Tratar con datos no estructurados plantea ciertas dificultades: dado que
estos no pueden almacenarse en bases de datos u hojas de calculo
tradicionales, ha habido que desarrollar herramientas especiales para
extraer informacion util.



Desafios:

e Almacenar cantidades
absurdamente masivas de datos
de forma organizada.

e FEI90% de los datos no estan
estructurados.

e Cuando el numero de variables es - '
elevado, también aumenta el -
numero de correlaciones espurias. J e

e (Capacidad de procesamiento Pnﬂﬂfss Blﬂ nATA

extraordinaria: equipos de coste
muy elevado, desarrollo de nuevos
softwares.




Figure 3.1. Sources of Big Data
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En Brasil: grandes cifras.

ok

. Solo en 2022, en Brasil se crearon 3.838.063 nuevas empresas y quebraron

1.695.763. Actualmente hay 20.191.290 empresas funcionando regularmente en
el pais.

Hay mas de 30 millones de causas judiciales (ejecuciones tributarias, acciones
judiciales de impugnacion de impuestos, etc.).

Cada ano, 40 millones de personas fisicas estan obligadas a presentar una
declaracién fiscal.

Impuestos federales en apremio: 500.000 millones de USD.

En tres anos, se han denunciado 20.000 casos de irregularidades.

El nimero de grandes contribuyentes a investigar asciende a 25.000.



Potential M2M services

1)
1) Vending Machines

L = )

Smart Metering for Gas .
The gas smartgrids reportsa
measurement every certain
period

Smart Metering for Water L

The water smartgrids reports a_
measurement every certain 8 /
period

Machine-to-Machine I

2 K
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Smart Metering for (
Electricity

The electricity smartgrids

reports a measurement every

certain period
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Industrial Telemetry

Public Transport
Buses are monitored in
real-time

-
Sensors are monitored in real-time “

Vending Machines are
connected to a centralized
server

/:TM / POS

ATM / POS connected
to the bank’s network

E
4

2 Fleet Tracking
The vehicles can be
traced through the
path they follow

R,

Emergency Call /
Navigation

In the case of an
emergency, a signal is
sent through mobile
connection




Las «v» de los big data

La definicion de «big data» de Gartner no - " -
es mucho mas larga que un tuit:

«El término “big data” hace referencia a
activos de informacién de gran volumen,
velocidad y variedad que exigen formas
rentables e innovadoras de
procesamiento de la informacion para
mejorar el conocimiento y la toma de
decisiones.»

FOR VERBOSITY
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Prefix

Name
quetta
ronna
yotta
zetta
exa
peta
tera
giga
mega
kilo
hecto

deca

Symbol

Q

T x| |4 T MN<ZX

Q
o

Sl prefixes V-T-E

Base ) Adoption
1 Decimal [nb 1]
1029 | 1 000 000 000 000 000 000 000 000 000 000 -

2022
1027 1 000 000 000 000 000 000 000 000 000
1024 1 000 000 000 000 000 000 000 000
1991
1021 1 000 000 000 000 000 000 000
1018 1 000 000 000 000 000 000
1975/
1012 1 000 000 000 000 000
1012 1 000 000 000 000
1960
10° 1 000 000 000
106 1 000 000 1873
103 1 000
102 100 1795
10 10
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ICE CREAM SALES AND DROWNINGS







140 drownings 6 films

120 drownings 4 films
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2002 2003 2004 2005 2006

- Nicholas Cage -# Swimming pool drownings




7V’S OF BIG DATA

Big

Visualization




VALIDACION: mi contribucién personal a la «v -
tendencia»

Big data e investigacion tributaria y
penal: mas alla de las 7 uves.

:Puede utilizarse como informaciéon, como
prueba o como ambas cosas?

¢Es legal segun la ley de proteccién de datos de
su jurisdiccion?




Analisis de big data
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Actividad 1.

Debata en qué areas del sector publico el analisis de big
data podria contribuir a mejorar la prestacion de servicios
publicos en el ambito de la Administracion tributaria.

e Sala de debate.

e Duracion: 5 minutos.

e Grupos de 5 participantes. Elija a un portavoz para que
exponga las ideas principales del grupo.



Ventajas de utilizar la analitica en la
Administracion tributaria

FUENTE: SECRETARIA DEL FTA

GESTION O ADMINISTRACION (MANAGEMENT):

e Generar estimaciones de ingresos mas precisas para la jurisdiccion,
con el fin de planificar mejor el gasto publico.

e Apoyar a la direccidon de la Administracion tributaria, al Ministerio de
Hacienda y al Parlamento a la hora de evaluar posibles reformas
politicas mediante previsiones y analisis hipotéticos, incluida una
eventual introduccion de nuevas fuentes de ingresos.

e Poner de manifiesto oportunidades que permitan aumentar la eficacia y
la eficiencia en el seno de la Administracion.



Ventajas de utilizar la analitica en la
Administracion tributaria

SERVICIOS AL CONTRIBUYENTE :

e Explorar nuevas vias para reducir la carga del contribuyente.

e Mejorar la precision y la eficacia de las campanas de
informacién al contribuyente.

e Mejorar la calidad de los chatbots.

e Profundizar en la percepcion publica sobre la Administracion
tributaria mediante el analisis de sentimientos expresados en
redes sociales.



Ventajas de utilizar la analitica en la
Administracion tributaria

CUMPLIMIENTO:

Detectar intentos de fraude mediante la identificacion de una serie de factores
interrelacionados que, de otro modo, no se considerarian conjuntamente.

Detectar intentos de fraude a través del analisis de redes y la integracion de diversas
fuentes de datos.

Detectar tendencias en el fraude fiscal mediante la vinculacién de datos de las redes
sociales con la informacidn de los contribuyentes, siempre que la legislacion lo permita.
Evaluar el riesgo de quiebra de los contribuyentes para implementar medidas preventivas
adecuadas.

Optimizar la precision de la seleccion de casos de inspeccion.

Aumentar la eficiencia y eficacia en la gestion del cumplimiento mediante inspecciones
automatizadas.

Realizar una segmentacion mas precisa del riesgo de los contribuyentes, con el fin de
orientar las medidas de control en funcién del riesgo de incumplimiento y sus causas
subyacentes.

Utilizar patrones en las fuentes de datos de la Administracion tributaria para minimizar la
probabilidad de retrasos o incumplimientos en futuras presentaciones o pagos.



Ventajas de utilizar la analitica en la
Administracion tributaria

FUNCIONES DE LA ADMINISTRACION TRIBUTARIA:

e Detectar la falta de registro y mejorar la exhaustividad del
registro.
e Mejorar la gestion de la deuda tributaria.



Ejemplos en otros ambitos:

o B

Servicios sanitarios: control de pandemias y vacunacion.

Educacion: control de calidad de los centros de ensefanza y del rendimiento de
los alumnos.

Servicios sociales: ofrecer servicios adaptados/personalizados segun las
necesidades individuales: como las de los inmigrantes, las personas sin hogar,
etc.

Contratacion publica: fomentar la competencia y la equidad.

Policia: reutilizar datos de dominio publico para realizar una labor policial
predictiva.

Respuesta a emergencias: utilizar datos de sensores en vehiculos y procedentes
de las redes sociales para proporcionar una respuesta rapida.



INVESTIGACION Y ANALISIS DE BIG DATA

. La conectividad crea una paradoja de los tiempos modernos: «Cuanto mas
sabemos o aprendemos a través de las redes conectadas, mas sabemosy
aprendemos sobre nosotros mismos» (Schmidt et al. 2013).

. Lavigilancia forma parte de toda organizacion burocratica. Implica
recopilar, procesar, analizar y compartir datos.

. La vigilancia esta relacionada con el control y la gobernanza.

. El'analisis de big data ha llevado la vigilancia a un nivel completamente
nuevo.



ALTAMENTE RECOMENDABLES

Surveillance
society

MICHAEL POWER

The Audit
Society

Ritnals of
Verilication




DEBATE:

¢Cuales son los riesgos de utilizar el
analisis de big data, teniendo en
cuenta:

a. el organismo en el que usted
trabaja

b. lainvestigacién de delitos fiscales

C. eluso del analisis de big data
como prueba ante los tribunales




Riesgos emergentes del uso del analisis de big
data

Protocolos de seguridad de acceso, etc.

Representatividad y relevancia de los datos: La representatividad se
refiere a si los datos utilizados ofrecen una representacion exhaustiva
de la poblacion objeto de estudio, con una representacién equilibrada
de todas las subpoblaciones pertinentes (evitando sesgos). La
relevancia implica que los datos utilizados contribuyan a describir el
fendmeno en cuestién sin incluir informacioén exdégena (equivoca).
Privacidad y confidencialidad de los datos.

Sesgo y discriminacién.

Explicabilidad (al publico en general, a los contribuyentes y a los
tribunales de auditoria).

Auditabilidad de los algoritmos y rendicion de cuentas.



Riesgos emergentes del uso del analisis de big
data

Divulgacién y transparencia (cuestion critica a la hora de aplicar el analisis de
big data en investigaciones tributarias: ;cdmo ser transparente sin revelar las
técnicas y estrategias de investigacion?)

Externalizacién, terceros proveedores.

Intercambio de informacidn entre distintos organismos publicos (especialmente
entre los equipos de investigacién tributaria y los servicios de procesamiento
penal; estos ultimos no pueden acceder a los datos fiscales sin una orden
judicial).

Consideraciones reglamentarias: poderes de investigacion vs derechos de los
contribuyentes.

Personal: formacion, responsabilizacion.

Cuestiones técnicas: almacenamiento, capacidad de procesamiento,
herramientas adecuadas y mantenerse actualizado con las nuevas tecnologias.
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PANOPTICO

. Bentham / Foucault
. Vigilancia 24/7.
. Nunca sabes

cuando y quien te
vigila, solo que te
estan vigilando.
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[-PANOPTICO Y VALIDACION

EVEBY‘MII\IE‘*

El uso de big data con fines de YOU MAKE MBYQ’
vigilancia debe respetar los
procedimientos legales y los
derechos de los contribuyentes si
se desea que la operacion sea
considerada legal.

Un buen ejemplo de este enfoque
es el Reglamento General de
Proteccién de Datos (RGPD) de la
UE.




El RGPD otorga los siguientes derechos (Information
Commissioner's Office, 2018):

Derecho a ser informado sobre la vigilancia
Derecho de acceso

Derecho de rectificacion

Derecho de supresion

Derecho a restringir el tratamiento

Derecho a la portabilidad de los datos

Derecho de oposicion

Derechos relacionados con la toma de decisiones
automatizada, incluida la elaboracién de perfiles



VIGILANCIA VS DERECHOS INDIVIDUALES

Regulacion: ¢;limitar la vigilancia o restringir los
derechos civiles?

Eliminar los poderes gubernamentales de control e
inspeccion no es factible, ya que ambos son
inherentes al gobierno.

Sin embargo, estos poderes pueden restringirse de dos
maneras: reduciendo el alcance de la accién
gubernamental o imponiendo limites a la recopilacion,
procesamiento y comparticién de datos.

EI RGPD de la UE opt6 por la segunda alternativa.




RGPD - Considerando 31

1.Las autoridades publicas a las que se comunican datos personales en virtud de una
obligacién legal para el ejercicio de su misién oficial, como
aduaneras, las unidades de investigacion financierafEERENI(e]gleF:ls CERETe InIIMIEINEER
independientes o los organismos de supervision de los mercados financieros encargados
de la reglamentacién y supervision de los mercados de valores, [glolel=lollgWele]lalSle[SIE141E
destinatarios si reciben datos personales que son necesarios para llevar a cabo una

investigacion concreta en interés generalfslz¥ele]slie]gpalleF-Te Nelo]aW-1WDI=I(=Tel s loNe SR E-N U 1 [e] g o X [
los Estados miembros.

2. Las solicitudes de comunicacion de las autoridades publicas siempre deben
presentarse por escrito, de forma motivada y con caracter ocasional, y no deben referirse
a la totalidad de un fichero ni dar lugar a la interconexion de varios ficheros.

3.El tratamiento de datos personales por dichas autoridades publicas debe ser conforme
con la normativa en materia de proteccion de datos que sea de aplicacion en funcion de
la finalidad del tratamiento.




RGPD - Considerando 71

1. Elinteresado debe tener derecho a no ser objeto de una decisidn, que puede incluir una medida, que
evalue aspectos personales relativos a él, y que se base unicamente en el tratamiento automatizado y
produzca efectos juridicos en él o le afecte significativamente de modo similar, como la denegacién
automatica de una solicitud de crédito en linea o los servicios de contratacién en red en los que no
medie intervencion humana alguna.

yAlEste tipo de tratamiento incluye la elaboracion de perfiles consistente en cualquier forma de

ratamiento de los datos personales que evalle aspectos personales relativos a una persona fisica, en

particular para analizar o predecir aspectos relacionados con el rendimiento en el trabajo, la situacion
la salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la
situacion o los movimientos del interesado, en la medida en que produzca efectos juridicos en él o le
afecte significativamente de modo similar.

KWSin embargo, se deben permitir las decisiones basadas en tal tratamiento, incluida la elaboracion de

perfiles, si lo autoriza expresamente el Derecho de la Unién o de los Estados miembros aplicable al
responsable del tratamiento, incluso con fines de control y prevencion del fraude y la evasion fiscal [...]]




RGPD - Considerando 112

Dichas excepciones deben aplicarse en particular a las transferencias de datos
requeridas y necesarias por razones importantes de interés publico, por ejemplo
en caso de intercambios internacionales de datos entre autoridades en el
=l0ploJi (o Xe ARl ] lsi=ileiEMadministraciones fiscales o aduanerasfiigll



Consideraciones en materia de
gestion/administracion (imanagement)

Ademas de las cuestiones legales y los
costos previstos, ;esta su organismo
preparado para implantar el analisis de
big data en la investigacion tributaria?

Dos modelos diferentes:
Administracion burocratica vs Gestion
de economia mixta




*Top-down
approach

*Monopoly

*Centralisation

*Standard Services

*Passive Condition
of the Citizen

*Equality

Source: own making.

Impersonality

Rule of Law

Government
is the Direct
Provider

*Accountable to the
law

*Over Regulation

:Stability

*Takes all the risk
*Public financing

*Sole provider of
public services




* Bottom-up approach
* PFluralism
* Disaggregation

Participation

* Tailored Services
= Active Condition: client
* Eguity

Source: own making.

= Accountable to results

= Split between purchaser and
provider

= Management and
Coordination

WELEEERE]L
Approach

Networking

* PFI
* Coproduction
= Different Actaors




Conectando los
puntos

Ejemplo de uso masivo del
analisis de big data: El caso de
la PGFN.




Como era antes

Documents
Procedures

Customer
Complaints
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DIVID

— ABERT V

Leitor de QR Code

Consulte a situacao de empresas através da
nota fiscal

Consulta Devedores

Verifique se um CPF/CNPJ tem
dividas com a Uniao

Localize Devedores

Encontre os maiores devedores préximos a
vocé

Faca Dentuncias

Denuncie pessoas ou empresas em situacdo
irregular

Canais de Regularizacao

Acesse o Regularize e outros canais e veja
como quitar suas dividas

Fique por dentro

Fique sabendo d etk

APP DIVIDA ABERTA

ESCANER DE CODIGOS QR para comprobar facturas (;debe impuestos la
empresa?)

Comprobar el cumplimiento de las obligaciones tributarias de la empresa
mediante el nimero de identificacion

Encontrar deudores locales (mediante georreferenciacion)
Canal de denuncia
Servicios para el cumplimiento de las obligaciones tributarias

iNoticias de la PGFN!



Analisis de big data en investigaciones tributarias

Extraccidon de datos de mas de 80 bases de datos diferentes.
Datos estructurados y semiestructurados.

Escritura del algoritmo de busqueda de patrones.
Combinacién y analisis de datos.

Resultado esperado: Identificacion de sociedades fantasma o ficticias + deuda
tributaria + activos transferidos a un holding + beneficiario efectivo = accionista
de sociedad ficticia.



Esposa del accionista

— ' DEUDA
= = TRIBUTARIA
[ — ]
b
> [
H -
ul
Empresa que
comete
fraude fiscal - HOLDING
Accionista —_
@ ¢ ACCIONISTA
711 74

v

Transferencia de sus activos al holding
de la esposa

Restricted Use -




iUna aguja en un pajar!

¢ 300.000 Large Taxpayers in debt
. eHow many of these are shell companies?

taxpayers in debt

e Shareholders without assets
T eHow many of these are connected to a holding?

identified y,

N

* Spouse/kids own holding concentrating all the assets
s e Had the relatives the financial means to keep the holding? )

owns a holding




Explicacion de la tabla
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Hacerlo visual: Derecho visual.

VINCULOS SOCIOS (2 CAMADAS)
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Breve recorrido por algunos sistemas de big data
de la PGFN

RELATORIOS DE APOIO

o
e ANALISIS
e FRANCOTIRADOR / RASTREADOR

/ RAPTOR
e DW




¢Es caro?

Implementacion: hardware, sistema de almacenamiento, Internet de alta
velocidad, capacidad de procesamiento

Formacién del personal: posgrado en analisis de big data, ciencia de datos,
cursos sobre IA, etc.

Costos de mantenimiento
Digitalizacion, gobernanza digital
Busqueda de bases de datos

Debate: ;Es seguro subcontratar (almacenamiento, procesamiento, nube, etc.)?



¢ Y si el «sistema» se equivoca?

1. ¢Se puede responsabilizar al
algoritmo?

2. Utilizar las pruebas digitales como
pruebas de apoyo, nunca como
unica base para la condena.

3. Datos erréneos: error en la
recopilacion, el muestreo, el
almacenamiento.

4. Relaciones espurias: mala ol W
: k .
interpretacion. lilmM‘BS%ﬁia |

5. Fascinacion de la Torre de Babel. =’ -




¢Fraude o divorcio?

Sistema programado para encontrar fraude de transferencia de activos: simular
una transferencia legal de activos a una persona de confianza (normalmente un
familiar) para evitar embargos, confiscaciones, etc.

Obijetivo localizado: Mister Love, que debia 500.000 USD en impuestos, transfirié
a su esposa 4 pisos valorador en 2 millones.

Sin embargo, investigaciones posteriores revelaron que se habia divorciado y
que en el acuerdo a su exmuijer se le habian adjudicado dichos pisos.



¢Grupo empresarial fraudulento?

Segun los resultados del analisis de big data,
5 empresas agroalimentarias diferentes
operaban en el mismo lugar (una pequena
habitacion en un edificio antiguo de la
ciudad). Todas tenian el mismo contable,
quien registrd los estatutos de las empresas
en el Registro Mercantil. Cada empresa
poseia unos 200.000 USD. El contable podria
ser el facilitador.

Sin embargo....



El escandalo de Correos

|

 FRANZ KAFKA

1

e Una historia de cdmo el exceso de | 2
confianza en el andlisis de datos arruind
casi 900 vidas: j«El SISTEMA no puede
equivocarse»!

e Algoritmo y responsabilidad.

e El peso como prueba judicial de los datos
procesados electronicamente.

e Explicabilidad: ;entienden realmente los
jueces y abogados los big data?

e Analisis de big data y credibilidad:
transparencia, datos de dominio publico,
derechos de los contribuyentes.




iRecomendacion!

UPDATED TO COVER NEW REVELATIONS

NICK WALLIS |

THE GREAT
POST OFFICE
SCANDAL

The fight to expose a multimillion
pound IT disaster which put innocent
people in jail

“An extroordinary journalistic exposeé
of @ huge miscarrioge of justice.”

LAN HISLOP




¢Y que pasa con la [IA?

1. La IAI y Iost bfg data son tecnolggias i wﬂ"lvwnv Tn KEEP
complementarias que se combinan
para aprovechar el potencial de los nl FB“M TAKI“G vn“n '“'B
datos.

2. La IA proporciona la inteligencia
necesaria para analizar e interpretar los
big data, mientras que estos ultimos .

aportan el combustible para que la IA
aprenda y mejore.

3. La combinacion de IA y big data esta
impulsando la innovacion y Is “' “SE AI “'
transformando industrias de diversos nn vn“n lnB BmEn

sectores. mafo.c

-
-~



Técnicas de IA para la investigacion de delitos fiscales

Aprendizaje automatico (Machine Learning):

® Aprendizaje supervisado: Entrenamiento de modelos con datos
etiquetados para predecir resultados (por ejemplo, identificar
declaraciones de impuestos defraudatorias).

® Aprendizaje no supervisado: Descubrimiento de patrones en
datos no etiquetados (por ejemplo, agrupar a los contribuyentes
con comportamientos similares).

Aprendizaje profundo (Deep Learning):

® Redes neuronales: Algoritmos complejos capaces de aprender de
grandes conjuntos de datos (por ejemplo, analizar datos no
estructurados como correos electrénicos o documentos).

Procesamiento del lenguaje natural (Natural Language Processing o
«NLP»):

® Analisis de textos: Extraccion de informacion de datos textuales
(por ejemplo, identificar palabras clave relacionadas con la
evasion fiscal en documentos).

MAGHINELEARNING

°€‘ 6,

MACHINE lEMlNING WEBYWHEREI

Inaoegtnes o net



Aplicaciones de la IA en la investigacion de delitos
fiscales

Evaluacion de riesgos:

Modelado predictivo: Identificar a los
contribuyentes de alto riesgo basandose
en datos historicos y patrones de
comportamiento.

Deteccidon de anomalias: Identificar
actividades o transacciones inusuales que
puedan indicar un comportamiento
sospechoso de fraude.

Analisis y visualizacion de datos:

Mineria de datos: Descubrir patrones y
relaciones ocultos en grandes conjuntos
de datos.

Visualizacion de datos: Presentar datos
complejos de forma clara y comprensible.

Seleccion y priorizacion de casos que inspeccionar:

Labor de inspeccién basada en el riesgo: Centrarse en los
contribuyentes que presentan una mayor probabilidad de
incumplimiento.

Programacion inteligente de las inspecciones: Optimizar
los recursos de inspeccion en funcion del riesgo y la carga
de trabajo.

Deteccion del fraude:

Reconocimiento de patrones: Identificar tramas y patrones
de comportamiento sospechosos de fraude.

Control en tiempo real: Detectar actividades fraudulentas
en el mismo momento en que se producen.

Investigacion sobre lavado de activos:

Andlisis de redes: Analizar transacciones financieras a fin
de identificar posibles conexiones sospechosas.

Analisis del comportamiento: Identificar patrones de gasto
o transferencias de activos inusuales.



Queé ha estado haciendo la PGFN con IA + big data

RAPTOR  FERRAMENTAS XDAU TRADER

SNIPER COBRA comprelus RAIA

PANDORA SIDAT S|SPAR PUZI:DlN
PGFNI Ln:s PGFN SDATA L

REGULARIZE ,
BROKEN FERRAMENTAS X FRAUDE

SPOILER
CAPAG SJ!NSCREVEFACIL FLOA ~‘R‘ﬁ-
rracker  SICAR SIGNAL SIDA




Sistemas y aplicaciones «conversan» entre si

PANDORA | R asenr A
.8CADIN CAPAG
SIETJAT ‘
RA -
LSIDA- T SICARTT s e A RIZE | '
~ SISPAR- | _COBRA
‘ FTRADER
ADA — PGFN SDATA: | SIGNAL
L - [ A SPOILER
[P GFN[4Ws] | PUMA -SNIPER
- , RAPTOR
R — ‘compreitd BROKEN
INSCREVE FACIL

TRACKER



siResultados!!

RECUPERACAD POR AR . NOMENAL




El problema de Palantir

e Cuando se utiliza un Palantir para mirar A,
mas alla, no se sabe quién mas esta 8 ,
mirando... (cuestiones de privacidad). | M\
e El Palantir puede mostrar solo lo que
quieres ver o lo que alguien quiere que —
veas (sesgo / interferencia / ingenieria 4
del comportamiento). " 4
e Puede que veas cosas y situaciones que
no existen pero que se presentan como '\”\
reales (alucinacion).




-JChatPGFN
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"IN HERE GALLED "AIZ

lmgﬂlp conf



Actividad 2.

Usted ha sido contratado como consultor fiscal y de
big data para asesorar al Ayuntamiento de
Digitopolis sobre cdmo mejorar la recopilacién de
datos de los impuestos municipales y del IVA,
detectar posibles delitos fiscales derivados de la
evasion y optimizar la recuperacion de activos. En la
ciudad de Digitopolis la administracion electrénica
marca tendencia, asi que las siguientes areas
dentro del gobierno son 100% digitales:

e Ciudadanos, empresas y propiedades (por
ejemplo, registros base, transacciones)

e Las transacciones entre los contribuyentesy la
Administracion, incluidas las facturas




Actividad 2

Contratacion publica y gasto publico

Organismos publicos y empleados de la Administracion

Registro de empresas y trabajadores

Datos geograficos relacionados principalmente con el

catastro

Datos geoespaciales

e Contenidos relacionados con el trafico y la titularidad de
vehiculos

e Propiedad inmobiliaria y otros derechos sobre bienes

inmuebles



Actividad 2

Asesorar al Ayuntamiento sobre como podrian utilizarse los big
data para:

1. Mejorar la recaudacion de los impuestos municipales:
2. Mejorar la recaudacion del IVA:

3. Detectar infracciones fiscales:

4. Optimizar la recuperacion de activos:

Sala de debate. Duracién: 15 minutos. Grupos de 5a 10
participantes. Elija a un portavoz para que exponga las ideas
nrincinales del aruno.



Debate y recapitulacion

1. Analisis de big data/lIA e investigaciones
tributarias.

2. Mas informacion.
3. Establecer relaciones.



Arthur Moura

E-mail: prof.acmoura@gmail.com

WhatsApp: +55 83 99350-4334
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