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éInvestigaciones
financieras?
iTODO GIRA EN TORNO AL
DINERO!

CORRESPONDENT BANKING — FOLLOW THE
MONEY




Transferencia bancaria basica
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https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
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¢Qué... es una
criptomoneda?

B

Las criptomonedas (o criptoactivos) son un tipo de moneda virtual o moneda alternativa
disefiada para funcionar como medio de intercambio en determinadas comunidades.

Una criptomoneda utiliza la criptografia para proteger las transacciones, controlar la
creaciéon de unidades adicionales y verificar la transferencia de activos.

Las criptomonedas utilizan principalmente un control descentralizado.
- Sin un punto de contacto Unico

- Sin organismos reguladores

El control descentralizado de cada criptomoneda funciona a través de tecnologia de
libro mayor distribuido, normalmente una blockchain, que sirve como base de datos

publica de transacciones financieras.
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¢Qué... es una
criptomoneda?

* Existen mds de 10.000 criptomonedas
e Diferentes usos
* Distintas caracteristicas

* La capitalizacién total del mercado y el volumen de transacciones
son enormes




Currency

Bitcoin (BTC)

Ethereum (ETH])

Binance Coin (BMNB)

Dogecoin (DOGE)

XRP (XRP)

Tether (USDT)

Cardano (ADA)

Polkadot (DOT)

Bitcoin Cash (BCH)

Litecoin (LTC)

Average rate

57 684.00 UsD

3 525.00 usD

626.75 UsSD

0.718 usD

1.61 usD

39.66 UsSD

1 389.64 USD

345.27 usD

Market value

1078 951 984 661.00 UsD

408 003 494 910.00 usD

96 827 057 831.00 usD

93 220 563 499.00 usD

72 806 058 248.00 usD

55 450 864 493.00 usD

51 565 994 689.00 usD

39 257905 350.00 usD

26 008 475 094.00 usD

23 066 628 639.00 UsD

8 de mayo de 2021

Volume (24h)

64 729 631 749.00 usD

42 368 534 705.00 usD

4013 399 730.00 UsD

29 225167 974.00 usD

8 321 702 066.00 usD

182 912 164 309.00 usD

6 357 302 964.00 UsD

2283 120 553.00 usD

10 009 295 187.00 usD

11 425 466 531.00 UsD

©)

Exchange (24h)




Currency

®

Bitcoin (BTC)

Ethereum (ETH)

| Tether (USDT)

Binance Coin (BNB)

| Cardano (ADA)

| XRP (XRP)

Dogecoin (DOGE)

USD Coin (USDC)

Polkadot (DOT)

Binance USD (BUSD)

Average rate

38 671.00 usD

2 357.05 usp

0.998 usp

321.93 usp

1.36 USD

0.666 UsD

0.225 usp

14.95 UsD

1.00 usD

—
26 de julio de 2091 J

Market value

726 549 557 877.00 usD

275736 528 174.00 usD

61 900 669 608.00 usD

49 779 620 980.00 usD

43 726 078 185.00 usD

30 841 167 006.00 UsD

29 497 819 560.00 usD

27 320 751 934.00 usD

15 350 391 713.00 usD

11927 543 267.00 UsD

Volume (24h)

37 247 464 083.00 usD

25 666 860 282.00 UsD

67 403 062 082.00 usD

1 893 336 388.00 usp

2231714 593.00 uspD

2582 507 492.00 usD

2721115 896.00 usD

2508 060 030.00 usD

1014 294 013.00 usD

5272 610 805.00 usD

Exchange (2&4h)




Bitcoin (BTC)

Ethereum (ETH)

Tether (USDT)

XRP (XRP)

BNB (BNB)

USD Coin (USDC)

Lido Staked Ether (STETH)

Cardano (ADA)

Solana (S0L)

Dogecoin (DOGE)

Average rate

30 036.00 usD

1912.16 UsD

0.998 usD

0.787 usp

242.95 UsD

1911.17 usD

0.317 usp

26.24 UsD

0.069 usp

19 de julio de 2093

Market value

583 710 695 749.00 usD

229 629 482 787.00 usD

83 723 583 913.00 usD

41 368 225 868.00 usD

37 834 996 328.00 usD

26982 193 968.00 UsD

14 805 888 113.00 usD

11 094 475 385.00 usD

10 551 838 940.00 usD

9711857 822.00 usD

Volume (24h)

7735998 849.00 usD

9567 521 078.00 usD

9769 018 222.00 usD

2861775 301.00 usp

740 244 842,00 usD

4 764 281 364.00 usD

29 741 406.00 usD

304 840 995.00 usD

675 487 407.00

311209 165.0| §

Exchange (2&h)
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https:/ /coinmarketcap.com/

@ CoinMarketCap


https://coinmarketcap.com/
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o TRANSACCIONES

* Simplificando, es la transferencia de bitcoin de una direccion a otra. Mads concretamente, una transaccién es una estructura
de datos firmada que expresa una transferencia de valor. Las transacciones se transmiten a través de la red de bitcoin,
que controlan los mineros, y se incluyen en bloques que se hacen permanentes en la cadena de bloques (blockchain).

* Cada transaccién tiene dos caras: entradas y salidas.

* Las entradas muestran la cantidad que se estd enviando y las direcciones del remitente involucradas.

* Las salidas muestran la cantidad de bitcoin que se acredita y la direccion del destinatario.

inputs: 2 (0.00292888 BTC) unique addresses: 2, source transactions: 2 outputs: 2 (0.00291008 BTC) unique addresses: 2, spent: nothing

1LmYcTgoxYCBNIiVjXtuJkUMMww3ZKTJdf 0.00252617 BTC prev. tx 16KnJRPXbNu3aJraaMMX274k2VYGPoMDSc  (change address)  0.00039096 BTC unspent
16KnJRPXbNu3aJraaMMX274k2VYGPoMDSc 0.00040271 BTC prev. tx 3BZWUbA4mK6neCte3U9qspmy6ZKJSYHLIA |} CoinPayments.net 0.00251912 BTC unspent

* Es importante senalar que entradas y salidas no necesariamente ascienden a un mismo importe.
* Esto se debe a que se cobra una comisién por incluir una transaccién en un bloque. Como se ha sefialado, cuando s¢ mina

un bloque se consume potencia computacional y energia. La comisién proporciona una compensacion a quienes realizan |
actividad de mineria. (]
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* En la diapositiva anterior vimos el concepto de blockchain. Este es el libro mayor pUblico de todas las transacciones que

todos en la red Bitcoin aceptan como el registro fidedigno de propiedad.
* Sin embargo, ¢cémo puede todo el mundo aceptar este registro sin tener que confiar en nadie mdas?
* 3Coémo puede el registro resistir ataques de partes deshonestas o malintencionadas?

* Bitcoin intenta resolver esto creando lo que es esencialmente una loteria en la que el ganador puede incluir transacciones
en el libro mayor (blockchain).
* Pero lo mds importante es que los incentivos econémicos de este proceso fomentan que los participantes se comporten

de forma honesta.

* Participar en la loteria tiene un coste, ya que generar los nUmeros ganadores es un proceso aleatorio que requiere
potencia de procesamiento informdtico. Generar esta energia supone un costo para los participantes en términos de

electricidad consumida. 0,
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El ganador de la loteria tiene derecho a acunar una cantidad de nuevos bitcoins y reclamar las comisiones por la
transaccién (coinbase fransaction) correspondientes a la entrada del libro mayor que ha creado (un bloque).

Sin embargo, no puede reclamar esta recompensa hasta que haya pasado un bloqueo de tiempo (timelock).
Mientras tanto, si algun nodo rechaza alguna de las transacciones de la entrada del libro mayor (bloque) porque no se
han seguido las reglas, el ganador pierde su recompensa.

De este modo, los comportamientos deshonestos tienen graves costos econémicos para los participantes. Ademds, el éxito
continuo de la red brinda a los participantes la oportunidad de obtener recompensas a largo plazo gracias a la
revalorizacion de sus activos.

Los comportamientos deshonestos tendrian un alto riesgo de socavar el valor del activo y reducir las oportunidades a
largo plazo debido a la pérdida de confianza en el protocolo.

Los participantes se llaman mineros, el proceso de loteria se conoce como mineria y el concepto que hay detrds de todo
esto es el de prueba de trabajo (proof of work). Los mineros también pueden ser nodos de la red. o







. PROOF c}'.| Proof of Work Proof of Stake

OF
STAKE

En un sistema POS, los High processing power required Validators are randomly chosen
. . by miners to solve arbitrary on stake-basis and participate

vc:lldadores, Tdmblen puzzles to add a block. through simple devices

conocidos como «(forjadores»

o (stakers) (apostadores), son

elegidos para crear nuevos

bloques y validar ®

transacciones en funcién de la T T T e ‘ I

51%

For 31% attack, one needs to own
51% of all cryptocurrencies on

v @
o . 9 519% of the node to contr (l
CCIandCId de crlp’romonedds transaction on the chain. - the chain,
que poseen y que estdn

dispuestos a ((apostar) como

garantia. Cuanta mds
criptomoneda esté dispuesto
a bloquear un participante o

The first miner to solve the Validators earn throu qh che }gr n

como garonh’a, mas problem gets cryptocurrency trans r'l(Jnfu» no rew s for
. i as the reward block validation

posibilidades tendrd de ser

elegido como el préximo

validador para crear un

nuevo bloque.
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U - Clave publica s clave privada >
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O

Una clave pUblica permite recibir Aunque cualquiera puede enviar transacciones

transacciones de criptomonedas. a la clave publica, se necesita la clave privada

para (desbloquearlas)» y demostrar que se es

Es un codigo criptografico que esta o ) 1
el propietario de la criptomoneda recibida en la

vinculado a una clave privada. »
tfransaccion.

Bilcoin Address Privabe Key

KwPRCPATTRNIC zFWah6SagGR i XeMoMaPCWNE Mz ZdXdgRUg IRk Zhb
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RBilleteras con custodia vs billeteras sin custodia

D,

con custodia

Una billetera con custodia es la que
se caracteriza porque un tercero
(normalmente una criptobolsa o
crypto exchange) se encarga de
gestionar sus claves privadas.

En lugar de tener acceso de custodia
a sus fondos, un proveedor de
servicios obtiene el control total de su
dinero. Los usuarios recurren a
billeteras con custodia porque
gestionar claves privadas no es

sin custodia

Una billetera sin custodia es la que se caracteriza
porque usted es responsable de almacenar y
gestionar sus claves privadas.

En ellas, en lugar de que terceros, como las
bolsas de criptomonedas, tengan acceso de
custodia, es usted quien tiene el control total de
sus activos digitales.

sencillo.
RAR
\" 4
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https://zebpay.com/

Zebpay

“ Rice U”iVErsity

fg)\ 63 Qi

6 Million+ 24/7 Support $24+ Billion Trade 160+

Users Volume Countries

Fundada en India en 2014, Zebpay es una plataforma pionera de intercambio de criptomonedas, con sede en Singapur
y una creciente popularidad a escala global. La empresa tiene una base de usuarios estable de mas de 5 millones de
personas, con segmentos importantes de usuarios en India, Australia y Singapur. ©
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World-leading Crypto
Security

@ 98% of Funds stored in Multi-sig Cold Wallets
9 Multi-stage Security Protocol

6% Insurance Protection

KNOW MORE




¢Por qué la usa la gente?

e Gastalo:

En 2010, se utilizaron 10.000 bitcoins para comprar 2 pizzas.
* Valor determinado

* No se necesita banco

* No se necesita un tercero

* Mercados de la darkweb




Establishing a Cennectio

N

TO¢ | Browser “é la 1S la gentfb ol

Please wait while we establish a conn n to the Tor network. This may take several
minutes.

Explore. Privately.

Loading relay information

For assistance, visit support.torpra

Links to Dark Web Markets

Welcome to our site. Below, a (s 10 da arkets for your r

to install the TOR browser. We € elow, at the bottom of the page.

For an up to date li: ca check http://tormarketsfxi2Zmy.onion/ and there are many more dark web links on the hidden

http://hidden

Appollon

http://apolloncbh3sgd23.onion

Avaris

http: jj a ipdk3wwrjy77 gkl kid.onion
BitBazaar

http: 6nnulov7lctpon2kjnroosncusi7:
Cannahome

http: a oy

Cannazon

i7m.onion

Cryptonia

http: bckhsbpjrécuddoejqvshag2bs rkxc 3 jf7ad.onion
Darkbay

http: ayuplto7hrg.onion

Empire

http://empiremkt7lprbih.onion

GreyMarket
faod.onion

http://hydraru3

Monopoly
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cComo funciona?
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Indicadores:

* Aplicaciones méviles
* Historial del navegador
* Billeteras de hardware

* Navegador ToR
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cComo funciona?
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Billeteras de hardware:

Keep Key
* Ledger

* Nano

Trezor
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cComo funciona?

D
Q) Billeteras moviles
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cComo funciona?

Billeteras moviles

® Shazam Coinbox Oirflook

""'”.“i

Connect Tacx Training Radio 1 Lens

MyPeugeot

= -~ Scan AutoMate Stappenteller

ﬁyPeugeotA
2eo
* Coronalert COInATMRada ® Earth Luvion
Connect
Y ’ =00@®@O0
-




Billeteras de papel

* Cdédigos QR
* Clave privada o
* Clave publica
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cComo funciona?

Recuperaciéon de semillas (recovery seeds)

* 12, 18 o 24 palabras aleatorias




Y COLD STORAGE

@ + Security

-
b
L

Convenience

Cost




L ® cComo funciona?
Recuperacién de semillas (recovery seeds)

El archivo wallet.dat contiene
20 1 3 tus claves privadas, claves
pUblicas, scripts (que
corresponden a direcciones),
metadatos de claves (por

BIP39 ejemplo, etiquetas) y las

(Bitcoin Improvement Proposal 39) [RCUECEECHEEREILULLEEEE
con tu billetera. Si tienes una

billetera HD, también incluye
la semilla HD y las rutas de
derivacion para cada clave
privada.

Seed Word Implementation
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cComo funciona?

O
Recibos

’ |
’ . \ )

$ Satoshi

v

puy CRYPTO RECEIPT

* Recibos de cajeros automaticos:
* Cantidad depositada T 1

* Tipo de cripto Drice: 500 GBP
. Crypto: 0 030797 Lit
* Destino Rate: 1 LT
162 385113 GBP

Destination :
LhPrysEwBKELx aZEhia

VFsSpzDAEIXTLWD
Keep this receipl

Location:Pos! Office

Moorgate ,
satoshipoint com, 020

3026 6037
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Criptomonedas y finanzas ilicitas

O
Tipologia 1

CATM (cajeros automaticos de criptomonedas):

* Mayoritariamente solo en efectivo

* Supermercados independientes

* Restaurantes de comida para llevar

e Gasolineras

e 5Controles AML
(prevencion del lavado
de activos?
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Criptomonedas y fimanzas ilicitas

Tipologia 1

CATM (cajeros automaticos de criptomonedas):

BB ) “P De laagste prijzen

shitcoins i Veiligheid
Anonimiteit

[/coinatmradar.com

@ Coin ATM Radar Producers  Countries ~ More B Supportus  Blog

Share: B ¥ | Subscribe: [

Bitcoin ATM Near Me Search

Select operation:

@® Buy Osell

Select cryptocurrency:
® () Bitcoin (BTC) O ) Lightning BTC (LBTG) ~ O ¢) BitcoinCash (BGH) ~ O () Ether (ETH) O @) Dash (DASH)

O@ Litecoin (LTC) O 2 Zcash (ZEC) O (@ Monero (XMR) O () Dogecoin (DOGE) O @) Tether (USDT) O3 Ripple (XRP)
Address or location:

< 0

Use my current location

B3(B)s - - -P De laagste prijzen
shitcoins d Veiligheid
Anonimiteit

Results:
Try search above.

Alternatively, you can find cryptocurrency ATM near you using one of our mobile apps:

ceTmon 2 huailable on the
P> Google Play @& AppStore
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Criptomonedas y fimanzas ilicitas

Tipologia 1

[/coinatmradar.com
CATM (cajeros automdticos de criptomonedas):

@ Coin ATM Radar Producers  Countries More  Blog Log in

Bitcoin ATM Map

Use my current location

Find where to buy or sell bitcoins and other cryptocurrencies for cash.

Crypto ATMs Other services Countries Producers Operators
Maps by cryptocurrency:
oooooooooooooooooooooo
NNNNNNNNNNNNNNNNNNNNNN
Bitcoin (BTC) Bitcoin Cash Ether (ETH) Dash (DASH) LTC

ATMs (BCH ) ATMs ATMs ATMs



J
Criptomonedas y fimanzas ilicitas

Tipologia 1

[/coinatmradar.com
CATM (cajeros automdticos de criptomonedas):

Results:

Based on your search input we found “Pink House, Balcarce 50, Monserrat, C1064 AAB Buenos Aires, Argentina” and show locations nearby.
If this location is wrong, please make a more specific search.

Crypster Club UCA Buenos Fees: Limits: .
ATM <ypster LUDZA oskm( (2502 Details
e ATHENA Aires Buy: N/A, Sell: N/A Unknown
Galerias Jardin - Premier Buenos Fees: Limits: .
ATM 0.9 km Details
Tecnologia Aires Buy: N/A, Sell: N/A Unknown
RATHENA
Parking Paseo La Plaza Buenos Fees: Limits: .
° 1.8 km Details
ATHENA Aires Buy: N/A, Sell: N/A Unknown
Recoleta Urban Mall Buenos Fees: Limits:
ATM B 3.9km — Details
ATHENA Aires Buy: N/A, Sell: N/A Unknown

ch Mas Alto Avell d B E X Limits: ;
- angoMas Alto Avellaneda | uenos ees imits Details
ﬁ ATHENA Aires Buy: N/A, Sell: N/A Unknown
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Criptomonedas y fimanzas ilicitas $)

Bitcoin ATM machine in Buenos Aires at Crypster
Club UCA - Genesis Coin

E ATM Type: Genesis Coin |

(%) City: Buenos Aires [

29 Supported coins and fees:

— Location: Crypster Club UCA

© Operator disabled price reporting or information is outdated.

Juana Manuela Gorriti 1385 Buy Sell
Buenos Aires, C1107
Argentina i-3 Bitcoin v v

Fees: reporting disabled Fees: reporting disabled

D Open hours: Supported fiat: ARS ARS
Mon-Fri: 8:00 am - 9:00 pm
Sat-Sun: 2:00 pm - 8:00 pm < Limits and verifications: ’

Minimum 3 USD / 100 Pesos and SMS verification
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Criptomonedas y finanzas ilicitas

O
@ ° Y 4
9 Tipologia 1
. " . //coinatmradar.com
CATM (cajeros automdticos de criptomonedas): — e —

Y EEKEE




B

B

Coinbox

I Inkomende transactie X l

D.00011065 BTC

Datum
08:39, 19.05.2021

ATM has accepted cash and paid g 2 Staat

In afwachting

Bevestigingen
0/1

Buying rate BTC:

19-05-2021, 08:35:11
Thank you and see you again!

cancel

Voer Pin-code in

OREOROR0)

3= il @

Middelen

3 EUR

Eindbalans

c 0,00011065 BTC

Ethereum
0 ETH

Cardano
(P Polkadot

8 Ripple

O

Dogecoin

-1,60%

e THORChain




% HOME  PRODUCTS v RESOURCES v CONTACT + Call: (415) 529-5777 - O
CHAINBYTES BITCOIN ATM FAMILY

UNIVERSAL MODELV GENMEGA ATMs

High performing 2-way model Small footprint 2-way model Software for GenMega models

|

Price $6,700 Price $4,999 Pricing on request

CUSTOMIZE AND ORDER NOW LEARN MORE AND ORDER

CUSTOMIZE AND ORDER NOW




£ 2 Alibaba.com

4.0 &up
4.5 & up
5.0
Product features

Paid samples

Categories

Payment Kiosks
ATMs

Price

Supplier country/
region

Q, Search
Bl china

Previously exported
to
Q Search

Hong Kong ~
S.AR.

BE nited States

United Kingdom
@ singapore

B C7ach Ranuklic Y

Management
certifications

150 |SO o)
*Certification Disclaimer:
Any assessment,
certification, inspection
and/or related examination
related to any authenticity
of certificates are provided
or conducted by hd

Product certifications

Deliver to:
= AR

ARS 1,178,264.46 - ARS 1,979,286.27

( crypto atm machine = Q Search >
(83

Camera =—LED Light Box : . - . R .
o '/ LIEN Self Service ATM Money Change Machine Car Parking Payment Kiosk Coin Cash Bill
-—— Microphone 3 - -
. ——— Recycling Parking Payment Terminal

21.8° Touch
Disslar . bos

QR Code Reader
Cash Acceplor
Coin Acceplor
Motion Sensor

- Tickat Printar

——— RFID Card Reader

Min. order: 1 piece

Shenzhen Lean Kiosk Systems Co., Ltd.

Verified 22 ® 132 yrs Bl CN Supplier 5.0/5.0 (5 reviews)w

e @
Money In And Out Atm Kiosk With Thermal Printer

ARS 1,435,700.39 - ARS 1,485,207.30

Min. order: 1 piece
7 sold

Shenzhen Metoptouch Technology Co., Ltd.

Verified ®® 15 yrs B CN Supplier

5.0/5.0 (15 reviews)~

€3
LIEN Self Service Cash Payment Kiosk Hotel Check In Card Dispenser Kiosk Currency Exchange
Machine Atm Machine

ARS 683,195.36 - ARS 801,021.81
Min. order: 1 piece

Shenzhen Lean Kiosk Systems Co., Ltd.

Verified ®®®® 13 yrs B CN Supplier 5.0/5.0 (5 reviews)v

C€ (@ - Ready to Ship
OEM ODM Automatic Self Service Payment Atm Machine Cash Dispenser Kiosk Card Bill Payment
Machine Cash And Coins

ARS 925,779.22

Min. order: 1 piece
5 sold

Shenzhen Metoptouch Technology Co., Ltd.

Verified ®® 15 yrs BCN Supplier 5.0/5.0 (15 reviews)~

® engiish-ars 8 signin m

Contact supplier )

C
C

Chat now >

Add to compare

/ Top sponsor listing

Chat now >

Add to compare

Chat now >

Add to compare

C

Add to cart

C

Chat now

)
)

Add to compare

> 8
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Criptomonedas y finanzas ilicitas

Tipologia 2

Intercambio entre pares

e Corredores de todo el mundo - contacto a través de sitios web
* Comprar o vender

* Métodos de pago:
* Transferencias bancarias
* Tarjetas de regalo de Amazon
* Efectivo




’ anfL" Marketplace - Wallet Company Learn

The new era of P2P is here. Click here to meet Paxful'

Cer ) D

The people-

powered way

< TOmove
. money 7

@ The largest P2P marketplace to buy, sell, send, and
receive crypto andlocal currencies.

https://paxful.com

300+ Fetods



paxful

Bitcain

Q, All Payment Methods

Enter amount

offer Location @

@ India

Trader Location @

Q

Recently active traders G)

Verified offers

Find Offers

DeluxeKinkajou33
11

Seen 1 minute
ago

Sell v

$£€

UPI Transfer

Create an Offer

Wallet

Become a Vendor

() All Payment Methods

DUy nun

lllumination1
12

Seen 8 minutes
ago

lllumination1
12

Seen 8 minutes
ago

DeluxeKinkajou33
11

Seen 1 minute
ago

DeluxeKinkajou33
1

Seen 1 minute
ago

SuelteNuinlin33s

Third party accepted

ray v

Bank Transfer
Third party accepted

Paytm Online Wallet
Third party accepted

Paytm Online Wallet
Third party accepted

Bank Transfer .
Third party accepted

Rank Trancfar “%

AVE. U OUT JpTTu

New offer

New offer

New offer

New offer

Under a minute

Log In Register @

ake Tour

rove por pieun w0 awd DY N

5,357,946.33 INR
1USD = 1.05 USD of BTC

Min purchase: 8,000 INR

B
Max purchase: 100,000 INR wy

5,357,946.33 INR
1USD = 1.05 USD of BTC

Min purchase: 8,000 INR

Bu
Max purchase: 100,000 INR Y

5,369,190.71 INR
1 USD =1.05 USD of BTC

Min purchase: 8,000 INR

Bu
Max purchase: 55,658 INR Y

5,369,190.71 INR
1USD = 1.05 USD of BTC

Min purchase: 8,000 INR

Bu
Max purchase: 55,658 INR Y

5 LBR59AR7 332 INR

5,734,633.01 INR
1 USD =0.98 USD of BTC “T*2%

Min purchase: 8,000 INR

Bu
Max purchase: 59,446 INR y
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Bank transfers  Online wallets  Debit/credit cards || Gift cards | Digital currencies

CHOICES: 64 CHOICES: 244 CHOICES: 20 CHOICES: 102 CHOICES: 46

Popular in Belgium

ﬁ Bank Transfer

&} Paysafecard

‘&

Cash payments Goods and services

CHOICES: 20 CHOICES: 4

(&h ANY Credit/Debit Card

Il SEPA




Q Search

i £3 = e i

Bank transfers  Online wallets  Debit/credit cards  Giftcards  Digital currencies  Cash payments  Goods and services

CHOICES: 64 CHOICES: 244 CHOICES: 20 CHOICES: 102 CHOICES: 46 CHOICES: 20 CHOICES: 4

Have a gift card you don't need? Trade it here for Bitcoin instantly. View offers for gift cards

Popular Gift cards

Steam Wallet Gift Card Apple Gift Card (US only) iTunes Gift Card

Apple Store Gift Card Razer Gold Gift Card Amazon Gift Card
Gift cards (Choices: 102)

Adidas Gift Card Age of Legends Gift Card AirBnb Gift Card

ﬁ
%

Amazon Gift Card American Apparel Gift Card American Express Gift Card

o
k5

Americanas Gift Card Apple Gift Card (US only) Apple Store Gift Card

2
&

Arena Breakout Gift Card Bed Bath & Beyond Gift Card Best Buy Gift Card

Bigo Live Gift Card Bitrefill Balance Cards Blizzard Gift Card
m ™ _ _ B o - LY | . m ™ _ a2 m = 1. =3 _ E‘I am " wel " am"Pa aw



Buy Bitcoin (BTC) with Amazon Gift Card

@ Bitcoin v
Paxful makes it easy and secure for you to buy and hold Bitcoin. Find the best offer below and buy Bitcoin with Amazon Gift Card
1BTC=61,535.2 EUR #? today.
Q, Amazon Gift Card X | = |

® Take Tour

Enteramount | $E€ | Bussfoom Pay with Avg. trade speed Price per Bitcoin (%) Sorthy v
HumbleSplitfin787 '\ Amazon Gift Card 10,696,976.59 INR
Under a minute =
offer Location @ 1 3000 THIRD PARTY ACCEPTED @ 1 USD = 0.53 USD of BTC 4‘89.99% ®
. o S€en 22 minutes no receipt needed e-gift cards Min purchase: 253 INR e
@ India A ago Max purchase: 100,000 INR
Trader Location ® Karankushwaha Amazon Gift Card 11,129,945.43 INR
9 Belgium v 633 fast trader Tmin (¥ 1USD=0.51USD of BTC 97.68% ()
. i Min purchase: 253 INR
® Online e-gift cards Bu
Max purchase: 10,000 INR v
Offer Tags ~
|| cashonly iamtab1605 Amazon Gift Card 8,332,820.34 INR
[ cash receipt only 152 Best rate on Paxful Under a minute (7) 1USD=0.68 USD of BTC “M48% ()
[ e-gift cards o Onli i el _gift card Min purchase: 300 INR
L online no receipt neede e-gift cards Bu
o Max purchase: 3,316 INR Y
| | no receipt needed
L[k Betterdeal247 Amazon Gift Card 10,416,025.42 INR
[ | receipt required 18 Fast and secure New offer 1USD=0.54 USD of BTC “*85% (i)
: Min purchase: 253 INR
e-gift cards
Recently active traders (@ ® Seen 2 hours ago ¢ Max purchase: 625 INR Buy
Verified offers (@)
Paradox24X7 Amazon Gift Card 10,528,631.1 INR
1 86 Fast and secured New offer 1USD=0.54 USD of BTC “*87% ()
Find Offers C
, Seendminutes Min purchase: 1,000 INR -
ago Max purchase: 7,045 INR v
Exchangepoint147 Amazon Gift Card 11,260,568.02 INR
1576 Gift card accepted New offer 1USD=0.5USD of BTC “M100% (D)

no receipt needed

e-gift cards

receipt required

Min purchase: 253 INR

Bu
Max purchase: 10,000 INR Y



Verifications

[0l Phone verified
59 Email verified
@ 1D verified (&

9 Address verified

47 Power Trader

Info

Location: 3 Philippines

Languages: English (English)

4,640 Trade partners

9,285 Trades

Trade volume: between 10 and 50 BTC

Trade volume: 0 ETH

Trade volume: Less than 10K USDT

Trade volume: 0 USDC

Trusted by 259 people

Blocked by 30 people

HumbleSplitfin787

< Seen 23 minutes ago

+3000 &) -4

Paositive feedback

Active Offers

Buy Crypto & Sell Crypto o

Pay With

Paysafecard
FAST RELEASE

Negative feedback

Avg. Trade Speed

Location: 33 Philippines

Amazon Gift Card
THIRD PARTY ACCEPTED

no receipt needed e-gift cards
Paysafecard
FAST RELEASE

no receipt needed e-codes accepted

Under a minute @

New

no verification needed

Show more offers

All cryptocurrencies v
Rate @ Tl

80,505.68 USD
1USD =0.83 USD of BTC “P20% (O

Min sale: 10 USD

Buy )
Max sale: 150 USD

114,043.01 USD
1 USD = 0.59 USD of BTC “P69.99% (i)

Min sale: 10 USD

Buy )
Max sale: 50 USD

10,713,600.8 INR
1 USD = 0.53 USD of BTC “*89.99% (i)

Min sale: 253 INR

Buy )
Max sale: 100,000 INR

1.2 UsD
1 USD = 0.84 USD of BTC “P20% (O

Min sale: 10 USD

Buy @
Max sale: 103 USD
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O Tipologia 3:

Criptotarijetas:

S4l2 7434 _3L19
st vee 04/17
CARDHOLDER NAME

Criptomonedas y finanzas ilicitas

VISA

I D e 900 3o w51
00 sty Mot e Y -

ZI2SFB1INHTC3

0

5374 5807 5700 9772
LI C T .

valid Dates 11/22
N DBitwala




Crii%tomonedas y finanzas ilicitas

AN D e oA
0% 9990 T3y wane [ — R e —

O
TI p O I Og [ 3 A ?.E )))) ZIZSFBINHTCS

=1 )

. . 5374 5807 5700 9772
Criptotarjetas: LB T .
VISA Valid Dates 11/22
= \ DBitwala

https://www.bitwala.com = - — ;
https://app.bitwala.com c-3 - Creating an account to access Create an account with an email address and a

- - the order password.
B - Location German company located in : '

Bitwala GmbH c-4 - Data required to identify oneself |Bitwala only offers BITCOIN crypto-currency.

Ohlauer StralBe 43 (KYC) The account management is done through the

10999 Berlin website or application.

Germany KYC is very rigorous. A video interview of nearly 15
minutes is conducted for the KYC verification.

Company registration number : Security features of identity documents are verified

HRB173698B, Amtsgericht Charlottenburg online and questions about civil status are asked.

Germany
Solarisbank ° Sorvicos  Devolopers < Contactus e =

Support Center
Phone : +49 30 2398 0075
support@bitiwala.com

c-1 - Verification of the company's |BITWALA issues a non-anonymous cryptocard. It Empowering yOU 1o Offer
credibility displays the currency EUR. It is delivered by

standard mail. The 3D SECURE system is delivered financial services

— Our Banking-as-a-Service platform has everything you

c-2 - Search on the card issuer The BITWALA Mastercard has the BIN 537458 and eaientle B e E I b ' ’
comes from SOLARIS Bank AG in Belgium. The

card is prepaid.

The tech company with =
banking license H

Our Women's Network is here



O Tipologia 3: v A

Criptotarjetas:

B~ Locaition

c-1 = Verification of the company's
credibility

c-2 - Search on the card issuer

5412 ?83Y4_JEi1f
5412w My /77
CARDHOLDER "NAME

Russian company located in :
ADV PROJECTLTD

Suite 16, Block 5, Watergardens, GX11 1AA
Gibraltar

ADVCash delivers a non-anonymous cryptocard. It
displays the currency EUR. The 3D SECURE
function is not specified and has not been tested. It
is delivered by DHL.

ADVCash's VISA card has the BIN 434933. The
banking service provider is Laurentian Bank in
CANADA. This is a prepaid card.

support@advcash.com

business@advcash.com

c-3 = Creating an account to access

the order

+7 727350 54 95

+7 8007774725

Create an account with an email address and
password

c-4 - Data required to identify oneself |8 cryptocurrencies are available, including Bitcoin,

Ethereum, Litecoin.

The account management is done through the
website or application. The latter, it is not in the
Playstore but on the website appsgeyser.io by
allowing data from an unknown source to be
downloaded.

)

Advanced Cash Limited es un proveedor de servicios de pago autorizado por
la Comisién de Servicios Financieros de Belice (FSC), con las licencias MT ’

000107/97 y PPS 0001 07/93.'

O



\\/e are now Volet.com!

ssibilities and exciting new features and products
rt of it!

Q

story is all about you, thank you for bein

Q
©

with your Advcash login and password. Everything you had in
Advcash will be there, no need to do anything.

Go to Volet.com

BETTER POLICIES FOR BETTER LIVES




satoshi

tango

https:/ /www.satoshitango.com /global

&)



satoshi : ; .
tango Cryptocurrencies v Card  Learn  Us Login

@ A new way to invest your money

Buy and sell
cryptocurrencies in
Global

Discover more than 18 cryptocurrencies, invest in crypto dollar and
start making your money grow.

[ & ) Download the App ]

® Q <

We arein Operating from Quarterly operations

3 countries 2014 +936.000



Entering the crypto world is easy
and safe with Satoshi Tango

Satoshi Tango Card -
Visa

Activate your Satohi Tango card
instantly and make purchases

worldwide.

| want my card

Boost your cryptos with us

Predict the movement of cryptocurrencies and enhance your investment



J Cri)ptomonedas y finanzas ilicitas

O

Tipologia 4. Tarjetas de crédito virtuales - Visa y Mastercard de prepago (ezzocard.com)

Criptotarjetas:
3 ezzocard How to pay ~ Card Registration and Balance ~ About VCC ~ Discounts FAQs Contact Us
Visa and Mastercard T ——
Prepaid Credit Card Online Shop QrEny
Premium fully automated service with immediate delivery. »
I »

r any name and address in USA or Canada. No

All virtual pre d u
documents a rd registration is made on our website

needed du

Payment Methods: TC @ uc DOGE : € USDT(ETH) €% UsDT (Tron) @ Perfect Money



https://ezzocard.com/

¥ =5

Criptomonedas y finanzas ilicitas

0
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O Tipologia 4: S
: : AN =g
Tarjeta Binance (débito)
¢Qué se puede hacer con una tarjeta Binance? SATOSHI NAKAMOTO VIS#_

La tarjeta Binance es una tarjeta Visa que se puede utilizar para realizar pagos en todo el mundo,
tanto en linea como en establecimientos fisicos. Se trata de una tarjeta de débito, lo que significa

que solo se puede gastar en la medida en que el saldo sea suficiente. La tarjeta es emitida a través A
de la plataforma de intercambio de criptomonedas mds grande del mundo: Binance. Tiene su propia L K IR 2
criptomoneda, el Binance Coin (abreviatura: BNB). v

Cashback: B I NA N C E

La principal ventaja de la Tarjeta Binance es el cashback que obtienes cuando realizas pagos con la

tarjeta. El cashback depende de la cantidad de BNB (criptomoneda de Binance) que tengas en tu

cuenta. J
¢Ya tienes Bitcoin (BTC), Ethereum (ETH) u otra criptomoneda en Binance? Entonces también puedes

pagar directamente desde tu billetera de pago. Eso si, se paga un pequeno recargo.

®




T .

» - v
. P W o
iSESION DE { & FU SEssion
TRABAJO EN
GRUPOQOI




iEchemos un vistazo mas de cerca a las fotos de la escena del crimen!

Todos los grupeos:
¢Qué(s) objeto(s) serian de interés para tu investigacion?
¢Por qué son interesantes? &)

OECD International Academy for Tax Crime Investigation i :
’ . ) OECD
e
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iSESION DE

TRABAJO EN
GRUPO!

BREAKOUT
SESSION
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¥

)

O
¢Como lavarias tu dinero sucio usando eriptomonedas?

Tienes 50.000.000 INR en efectivo, ganancias obtenidas por la venta de narcéticos.

Grupo 1 y 2:

Tiene 50.000.000 INR de dinero sucio en una cuenta en un banco suizo, fruto de
delitos fiscales.

Grupo 3 y 4:

OECD International Academy for Tax Crime Investigation
| = @) OECD
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O
* Las cuentas no pueden congelarse si se identifican
KYC GUIDE
* Intercambios sin KYC (conoce a tu cliente) I S T

8

* Limitado conjunto de habilidades
de las fuerzas del orden

3

e El caracter descentralizado evita los mecanismos de informacion




Pseudoanonimato de las criptomonedas "&Eﬁﬁt}
ANONYMOUS™

While all BitCoin addresses and
transactions are public, the holders of

Faciles de transportar y almacenar e afescseman o,

CoinJoin tx

Faciles de mover internacionalmente ‘

Monedas de privacidad

Comerciantes de bitcoin - sin entidad central



M PRIMEDICE

b &

Una visidon (muy simplificada) de lo que ocurre en un mezclador de

bitcoins: permite a los usuarios romper el vinculo con la fuente de sus
bitcoins.

Si se utilizan con eficacia, las mezclas de bitcoins o ((coinjoins» pueden romper la cadena de 0,
auditoria y hacer que sea muy dificil atribuir la propiedad de los activos. Sin embargo, hay p
una salvedad: el usuario debe saber cémo proteger su privacidad en cada paso del proceso. \‘)

ps
https://youtu.be /aRds5RvexYg O J J o /4 )

9 \
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By =W
' ) _) Argentina: el pais procriptomonedas legaliza

!‘ et los contratos realizados con Bitcoin. the @I"ypt()nomist
22 de diciembre de 2023

"Really?

V. .
Bitcoin y el futuro econémico de Argentina
La introducciéon del bitcoin en los contratos en Argentina no es solo una novedad, sino también un signo

de un cambio mds amplio en el enfoque econémico del pais.
El presidente Milei ve el bitcoin como una herramienta clave para abordar los desafios econémicos,

oponiéndose a las instituciones financieras tradicionales.
La decision de incorporar el bitcoin en los contratos se considera un paso hacia un mayor uso de las
criptomonedas en la economia argentina.

Conclusién: un futuro prometedor para Argentina como pais procriptomonedas

En conclusion, Argentina estd emergiendo como un lider en la adopcién de criptomonedas. La decision de

incluir el bitcoin en los contratos es un paso importante hacia una economia mds digital y descentralizada.

Con estas politicas innovadoras, Argentina no solo podria estabilizar su economia, sino también servir de)

ejemplo para otros paises en el dmbito de la criptomoneda. ()
’

@)) OECD > &)

R POLICIES FOR BETTER LIV

9 \


https://cryptonomist.ch/categoria/criptovalute/

/ \/
. - n Nationale

o  Anexo a las cuentas anuales de la empresa.

VAN BELGIE

LESCEEERDP018-2019

Geleend van Prive - Bruikleenovereenkomsten Historiek

Transactie

100 BTC 14646ae65d/ 726a50a91a6751d9a34dd8a3225¢c72a34e/ b1 0ectes facdadds64

100 BTC F621d72b5f1 a282720895bab3e8359d3d5a058fc0984 r344e0al1406ed98 /bac

200 BTC 2eb9190eib807/952a1a18d81bb859261e18bi50506b1 72de30ded 7a1922b3b96

m OECD International Academy for Tax Crime Investigation
®YorCD




_-‘ From Hash Block ID
Py . L Position Time
v Blockchain.com Age inputs

Confirmed
Input Value Outputs
Output Value
This transaction has 231,636 Fee
A Confirmations. It was mined in Block Fee/B
603144 ee|
Fee/VB Size

Weight Weight Unit
@ Coinbase Witness

REBF Locktime

Learn More Version BTC Price

From To

1 1
49999962880BTC 200.00000000BTC

29999958512 BTC

From To

Q! 1 ©
175.76794825BTC 100.00000000 BTC

75.76748221BTC

From To

(I 1
13.31M 2140 BTC 100.00000000 BTC

181.26362299BTC Q45TAA1AZFBTC



BILLETERAS DE
PARTICULARES

P

39zHAMNNwiIH...

e

3PaCedEB4W...

P

3K tlggBhyo...

BILLETERAS DE
EMPRESAS

e

3EUulRfgMeY...

35m 3,6@9

P

36AcDgLUEUM...
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S247K S5780K

Exposure summary

Merge 13E1N... $269.188 = 18 Y Filter

First activity: 28-87-2017 @7:89
Last activity: 28-87-2817 @7:89

Receiving exposure

/ hdixing
% Merge 13E1M... $269.188 1i
5579K13 ming

hining ool
First activity: 28-87-2017 @7:089 Merchant ...
Last activity: 28-87-2017 @7:09

Merge 13E1N... $269.188 = 1M

First activity: 28-87-2017 @7:89
Last activity: 28-@7-2@17 @7:89

Merge 13E1N.. $269.188 = 1K Exchange

First activity: 28-87-2817 @7:89
Last activity: 28-@7-2017 @7:89
Traced: $ 12.372.316,37
Untraced: $ @,00

First activity: 28-87-2017 @7:@9) [ransfers received: 83
m Last activity: 28-87-2017 @7:@9 Dot range: 31-08-2017 - 04-04-2020

@soeen pum

hMerge 13E1M... $269.188 = 1




_ | B O
XpoOsure summary

% Filter

Receiving exposure

Calsius.net..,

Becdr i_| f

Traced: $ 139.261.383,76
Untraced: % 1.513.871,65
Transfers received: 87
Date range: 23-11-2B18 - 94-12-2022

349HyE 145,

@)) OECD

R POLICIES FOR
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SUMMARY

Category:

Balance:

Addresses:

Transfers:

Unknown

3.882.405 USD

Geld hier

SUMRMARY

Category: Unknown
Balance: 6.748.700 USD
1

1




@ Investigations Grcpns’ v Tools v @

Q ®  StartKurt Onderzoek .. Z <

i) BTC ~

+ 139 millones de USD

503 transacciones




Daniel Woo
| now use crypto currency fo
transfer the support,

Frank Creyelman
How do you do crypto? | am old
school quy? =2

Daniel Woo
Binance

Frank Creyelman
OK

Daniel Woo
next week [ will transfer to
you some for a test

Frank Creyelman

V)

Daniel Woo

you would like it that way
Daniel Woo

convenient and safe

Frank Creyelman
It is. Special. Never did it but its
the future
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* 30 MILLONES DE EUROS
EN GANANCIAS DE

CAPITAL (REALIZADAS)

* IMPUESTO SOBRE LA . D ’
RENTA \4 i3

* 10 MILLONES DE EUR DE : )
IMPUESTOS foR
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N » B N
omplychn:
X p8 2 Wil BETREFT : REGULARISATIE VAN INKOMSTEN UIT CRYPTOMUNTEN
o

YO LJ r C r\/ ptO, VO LJ r M O n ey Geachte heer Caestecker,

Wij verwijzen naar uw bericht dd. 16 oktober 2023,

Graag zouden wij u onderhavig dossier willen voorleggen, waarbij cliént sinds 2012 heeft geinvesteerd i
cryptomunten en in verschillende jaren inkomsten heeft verkregen middels deze investeringen.

Cliént consulteerde ons voor begeleiding bij de spontane fiscale rechtzetting van de meerwaarden e
passieve inkomsten die hij heeft behaald ingevoige cryptobeleggingen.

Daarnaast liet cliént zich gezien de complexiteit van de materie ondersteunen door een professionel
onderneming ComplyChain {http w.complychain.eu/) die gespecialiseerd is de analyse van crypt

transacties (Bijlage 1 - Rapport Complychain).

In deze nota lichten wij u op gemotiveerde wijze toe hoe de inkomsten 2ijn verworven

Crypto Tax Report

2012-2022

Academy for Tax Crime Investigation

NOVEMBER 2023 CONFIDENT|




Vermogenssituatie ten tijde van de investering

18, De netto investering .",.rq;'rlf:EErl'n\':'Jl:IrdiE:df.' minder dan 20% (cfr, criberium

gehanteerd door de rulingoommissie in kader van het normaal beheer] van het roerend vermogen van clignt
[d.w.z. zijn beschikbare middelen).

. Besluit

= 80

Om te concluderen, licht cliént hieronder de inkomsten toe die hij wenst te regulariserert: OO

__ Staking rewards 2013, 2014 en 2015 (25%) 13.319,67 EUR
| Staking rewards 2016 (27%) | 3.966,55 EUR
] Staking rewards 2017, 2018, 2019, 2020, 2021 |

/ |
i

SEPR ‘ 2.116.673,48 EUR
en 2022 (30%) | 8 ;)‘)

OECD International Academy for Tax Crime Investigation




CHAINALYSIS &S mvestigations

Bitstam p.ne\
O\ 60,0

BetsOfBitco...

BlockFi.com

O

Poloniex.com

Bitfinex.com

P

Rt
/IPWCJAQLSWQ-“
o

o 15,0

@

SUMKMARY XPugV7R...

Category: Unknown
Balance: @,08 BTC
Addresses: 2

Transfers:

Bitcain

4

O MtGox.co m\
2q

9

Coinbase.com

IMNSIGHTS

OSINT available

r'/

1CVERVFCR...




CHAINALYSIS

1NgtP7N...bUetXFg ©

Unknown

Summary

Cluster ID (&)

1ngtP7Nia3J98rihe -

Activity

6 nov. 2012 - 24 gug. 2015

Owerview Transfers

Counterparties

Source ¥

MtGox Withdrowal

MtGox Withdrowal

MtGox Withdrowal

MtGox Withdrawal

Balance
Sent
Received

Total fees

Addresses OSINT

Date T‘?
09-87-2013
14-81-2013
87-87-2013

P6-11-2012

@,8a BTC
451,4811 BTC
451,4868 BTC
@,085668 BTC

From:
From:
From:

From:

{g Investigations

Transfers (i)
Withdrawals
Deposits

Addresses




SENOR MISTERIO ACADEMIC BIBLIOGRAPHY

EN IVERSITEIT Search 200 years of publications by Ghent University researchers
ENT

Il'JlUtnﬂ rs :} Ij r- -

1-100f15 ications . .,
1-100f 15 publication Show | 10~ | Sortby | year (newto old)~

Journal Article a1 & open access Add to list -

ROR gamma t inhibition ameliorates IL-23 driven experimental psoriatic arthritis by predominantly modulating gamma

m OECD International Academ x Crime Investigation



C H AI N A I_YS I S @ Investigations

f"

/IPWCJAC'LSWQ"

15,0

BetsOfBitco...

e

1AUFXPugV7R..

BlockFi.com

Bitfinex.com
Poloniex.com

Bitcain-24....

MtGox.com

1CVIRVIFCR...

Coinbase.com




AREAS PROBLEMATICAS

1. Exhaustividad de los datos
%y Chainalysis

2. Correccion de los datos

3. ¢Como tratamos estas ganancias de capital?
REGLA DE LA PERSONA PRUDENTE ‘ EXENTAS
INGRESOS VARIOS 33% IMPUESTO SOBRE LA RENTA

INGRESOS PROFESIONALES 50% IMPUESTO SOBRE LA RENTA
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®HOFECN

VOLLEDIGHEID VAN DE DATA (USDC)

B. Clignt benadrukt geen accounts bij Coinbase of Binance aan te houden. Er werd echter een
totaalbedrag van 400.052 USDC naar deze Exchanges verstuurd voor de investering in aandelen van 3
biotech startups in de periode september 2019 tot februari 2021 (Bijlage 2 - Biotech Startups). Deze
aandelen zijn tot op heden in het bezit van cliént.

E. Exhaustividad de los datos (USDC)

8. El cliente hace hincapié en que no tiene ninguna cuenta en
Coinbase o Binance. Sin embargo, se envié una cantidad total
de 400.052 USDC a estos Exchangers para invertirlos en
acciones de tres startups biotecnoldgicas...



3. How do we treat these capital gains?
PRUDENT PERSON RULE |:> EXEMPTED

MISCELLANEOUS INCOME ‘ 30% INCOME TAX

PROFESSIONAL INCOME mmmm)  50% INCOME TAX

IMPUESTOS PAGADOS:







:ileuth

-
(. Ethereum “ | Please inputan address, ENS name, or tx hash , and press Enter to analyze o

& -tereum Maonbeam  Efantom Linea’ @opriMisM Q) avaiancre @ cronos QBASE Cor

h’r’rps:. /me’raslleo’rh.io/.. _

Sign i



% MetaSleuth

. Ybitcoin VP TRON  @BINANCE & ethereum M;onbeam Bfantom Linea’ @opriMisM  Qavaiinc



% iciaSieutn  uniited & B ¥ a (T Re——

= YAddress B8 Token @ Add Address /Tx ~ [E] AddMemo B Q »w E Q - w0% +
Node Shape
O O
[1] [2019-05-12 09:05] 88.10 BTC 0 A
Text Color
3DRQJ5WABsp8RKAjKxVMe TWuq16WkYJ4 30eH8RpLcihWFT87gH2Bdmy ...
gF [1] [2019-05-12 09:05] 93.16 BTC N2
[1] [2019-05-12 09:05] 6.84 BTC
3PaC6dE84Wv7D1GeXtvF7QLnXMYqM5qj 3B4SnINhgzXLP2IDPgR1zn4yywWRnBgt

tn Lu

[1] [2019-05-12 09:05] 6.47 BTC




BLOCHSEC

¥2 MetaSleuth

Y Address

88 Token

Q Search for addresses, transactions, or domain names...

@ Add Address [ Tx [E] Add Memo

Ee a

[118] [2024-09-18 13:56] 0.0017669 BTC

-ToolsnocsFaad:ad(ﬁ-E

» = m o © - 100% + L3

MNode Shape

Q0
D O

Text Color

Node Color

[3] [2024-05-15 07:52] 0.0018132 BTC

bclqvSvvk3v3Tjny629ns165ghhvsxcs
hwc2av@5n5 § = @

 emam

[60] [2024-09-18 07:46] 01000000 BTC ol
[60] [2024-09-18 07:46] 01136443 BTC -
[60] [2024-09-18 07:46] 01482922 BTC -

bclgxle25kppw8h79agns@058mat7ye”
gevjs7ub2x

bclqylc@he84n52k06 fOmTmwnyt2fy8p
90htme2xc9

bclg4jry3yq9vsT9pchf47y8vigaecqb
jo67Twkz@b6vgk@ggmimptdhugfgxkjg



bclqvS5vvk3v3fj 29ns165ghhvsxcs
hwc2ave5n5 g
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BTC.com Explorer v Pool Service v Tools v BRC-20 v Runes v APP USD($) v  English v
/ / / Address
Address

bec1gwSwk3v3finy629nsl65ghhvskcshwe2av05n5

Summary

Format P2WPKH_WVO Total Received 0.00369071 BTC
Balance 0.00369071 BTC Total Sent 0 BTC
Balance Value $219.14 Txn Count 3
Other Explorers $ ELOCKCHAIR

Transactions (3) Filter (0 Al ¥  Sort Time v & I:\ Export /:I Batch Accelerate

faf02e2786a58687a4563956fdcff5f34ealb1663efIf69270d98ab0a2edbe35 861,855 13 Satoshis/vByte Fee:0.00001776 BTC 2024-09-18 15:57:57
Input (1) 15.94461283 BTC —  Output (2) 15.94459507 BTC
bclgviwk3v3finye29n...65ghhvsxcshwe2av05n5 0.00176691
bcilgmhgdsgtchfghbul?. .. 3rsusgtSimef@zx3ehm2 15.94461283
bcigmhgdsgtchfghbul?. . . 3rsuegtSsmef@zx3ehm2 1594282816

+0.00176691 2 Confirmations




BTC.com Explorer v Pool Service v Tools v BRC-20 v Runes v APP Connect/Login = English v

Tools / Address Monitoring

BTC Address Monitoring (Monitors List )

Bitcoin address monitoring includes monitoring of transferring in or out, security monitoring, and unconfirmed transaction monitoring. When the
monitoring conditions are triggered, an email notification or a review of the monitoring log will be sent. Security monitoring includes monitoring for
canceled or overridden transactions to help users understand trading anomalies in a timely manner.

IMonitor Address

belgviwwk3v3ifiny629ns165ghhvsxeshwe2av0ins

Maonitor Type

Transaction action

Transfer in Transfer out

Maonitoring Validity Period

30 days 60 days 90 days

Monitor Remark (Optional)

Email Notice

kurt.caestecker@ outlock.com

Transaction Status
Confirmed Unconfirmed txn

Secuority Monitoring(Canceled, Overridden)

Quantity Range (Optional)

BTC BTC

Submit




BELINE Explorer Onchain AML Chaintelligence APls Eaas @ Q

Bitcoin £ 2.58 sats/vB Home Blockchain ~ Runes ~ Inscriptions ~ Developers ~ More ~

£ Ads: m Get OKX Wallet to securely manage and trade your crypto assets in one stop. Try the OKX Wallet

IH Address 335umQé4eggMjDobwSXYwQZYPntZzMveNT) Nested SegWit

@ This address is reported as Ponzi address. Please be aware of the risks! If you believe this is an error, please inform us.

Set your private label [ # Ponzi  More al Historical balance &

Overview Txn info Asset allocation

Total asset value: $0

0 BTC 22,764 B
0 UsSDT 8,787
uTXo
0 tokens 0

07/07/2020, 00:42:38

Token transfers Token balance

12,254 (799,138.55612149 BTC) 10,515 (799,251.55612149 BTC)



Bloxy

A DIQuely Froduct

7 API

Bloxy

Q|

https://bloxy.info/

© Bitquery.io, 2018-2024 | Terms and Conditions | Privacy Policy | Contact us | Twitter ¥ | Telegram @ | YouTube g
Bloxy.info is part of’_ product family. Other explorers by Bitquery:

© About Bitquery ~
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iIntenta averiguar qué esta pasando!

Grupo 1 y 2:  12e77269192ce650e5278fe45fddd203358e7e5b9d156a51d79348db77e340f9

Grupo 3 y 4: be1qv5vvk3v3finy629nslé65ghhvsxcshwe2av05n5

OECD International Academy for Tax Crime Investigation
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Your countries combined received $401 billion in estimated
value between July ‘20 and June ‘21 (12 months)

Central, Northern & Western Europe's cryptocurrency value received by country
July 20 - June 21

P Chai .
ainalysis
é} y B DcFiprotocols ) I Centralized services

$200,000,000,000
1. Germany $114.5 billion  45%
2. Netherlands $101.8 billion 56% Distribution Belgium +/-
3. Spain $69,0 billion 47% 400 Biteain
$150,000,000,000 4.  Switzerland  $688billion  64%
5. Belgium $33,0 billion 50% 1076 =freot
6. Hungary $15,0 billion 57% 40% Ethereum (ERC-20)

$100,000,000,000

$50,000,000,000




> |
Una stablecoin es un tipo de crlptomoneda que mieniq ofrecer estabilidad

‘de precios y que esta respaldada por un,activo de reserva ’

-

Las stablecoins+han ganado atractivo ya que intentan ofreéer lo m'eior de los dos mundos: el procesamiento
instantanéo y la seguridad o privacidad de Ios pagos que proporcionan las crlpiomonedas, y la valorqcmn %
estable y sin volatilidad de |qs monedas fiduciarias (f iat currency) |

PRSI = T E et O . ¢ i L ‘ =

STABLECOINS

Hay 2 hpos de siablecoms : .
- Las stablecoins colaierallzqdas con moneda flducmrla manhenen vuna reserva en monedu flducmrla

~(USDT, USDC). . . . | i _
- - Las stablecoins colaierallzadas con crlpiomonedqs esian respaldadqs por oiras crlptomonedas (DAI/ETH)




eFi

Finanzas.descentralizadas (o «DeFi») es un ecosistema financiero basado en la
tecnologia blockchain. Permite a los usuarios comprar y vender activos y

servicios financie&os como forma de inversion o de financiamiento sin

intermediarios.


https://www.santander.com/en/stories/blockchain-security-and-transparency-at-the-service-of-banking
https://www.santander.com/en/stories/the-post-covid-19-world-next-steps-for-the-financial-services-industry
https://www.santander.com/en/stories/whats-an-investment-fund

DeFi utiliza tecnologia blockchain, que conecta a los usuarios sin un servidor central y puede
transferir datos y activos de forma segura, bajo la vigilancia de los propios usuarios. Las
transacciones se regulan mediante , programas informaticos que

también utilizan blockchain y que se ejecutan automaticamente cuando se cumplen una serie
de parametros establecidos previamente por las partes.

Utilizan blockchain para almacenar y transferir _y contratos inteligentes para
asegurarse de que las partes cumplen su parte del acuerdo.

. S B anzas descentralizadas

eFi

; ©

A


https://www.santander.com/en/stories/smart-contracts
https://www.santander.com/en/stories/what-is-digital-banking

’

El «staking) consiste €
vna billetera durant

:\arizas descentralizadas

eFi

tiempo de sfakiﬂg, mayor serd el retorn ilﬁilar aun
depésito a plazo fijo en el sistema bancario tradicional,
que se ren7‘(n;ra al final del periodo con un tipo de

interés definido, segin lo estipulado en el contrato.
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endm@

El «Iendmg» consiste
criptomonedas a v
otorga préstamos a empkr

|on I tertreaig

n‘anzas descentralizadas

eFi
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FINANZAS DESCENTRALIZADAS O

DEFI LENDING AND BORROWING WORKS ~ J“™

Deposits Crypto Assets as collateral Deposits Fiat Currency
(Obtams Crypto loans

S

5

Repays the loan with

BEEI LENDING Bl ATEOBM
Borrower interest DEFI LENDING PLATFORM
Receives Collateral back
after repayment

Lender

Receives Funds back with interest
(Passive Income)

s,




VAN Z ¢QUE ES UN
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Pay
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ey %4 EXPLICACION DE LOS NFT

p
\
) Las siglas «{NFT» corresponden al concepto ((non-fungible token)» (token no fungible). \)
O Un NFT es un activo digital que vincula la propiedad a objetos fisicos o digitales Unicos.

BATTLE

ROYALE
NFT '

Real Estate

Marketplace

" ™

www.brugu.io

RING OF ELYSIUM

Bienes inmuebles
Juegos

Limited Edition 'NFT Yourself Album' w/ additional Vinyl Album
(physical copy)

Open Edition only available for purchase until

Purchasers of the 'NFT Yourself Album Edition' will receive:

 One full digital album download M(’ sica L
« One Limited Edition Golden Eye Vinyl (physical copy) /
* One NFT collectible album artwork / '
NFT collectible with all proceeds benefiting Live Nation’s Crew Nation Fund. /' "
[ 4
= O \) J O /d )



= LOS NFT EXPLICADOS

N

p

L
Los NFT se venden en linea, por medio de criptomonedas, y son la prueba digital de propiedad de\)
un articulo.

Los NFT se registran en la blockchain, lo que garantiza que el activo es Unico.

L .
. - p
e @

La tecnologia blockchain garantiza que el NFT no pueda modificarse ni falsificarse. El registro en la
blockchain estd vinculado a una billetera digital. Esta criptobilletera contiene una clave digital que
sirve para demostrar la propiedad del NFT.

Proyectos NFT: Bored Ape Yacht Club, Meebits,
Mutant Ape Yacht Club, RTFKT Clone X, Azuki

®.
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“EXPLICACION DE LOS NFT

Contratos inteligentes:

Un contrato inteligente es un fragmento de un cédigo
con el que se almacena cierta informacién en la

blockchain.

Los contratos inteligentes estan respaldados por
multiples blockchains, como Ethereum, Solana, Tezos,
Binance Smart Chain, etc.

Un contrato inteligente regula 2 acciones:

- verificar la titularidad;
- garantizar que es posible transferir el NFT.

How Do NFTs work | 4

Learn All About How Does an NFT Work

m

1.200
B
h.

1.000
200 -, [——
1.500 @

9008

El contrato inteligente garantiza que la transaccién solo se ejecute cuando se

cumplan y verifiquen las condiciones predefinidas.

-’
Para los contratos inteligentes NFT se utiliza un
contrato ERC-721 o ERC 115.



/ \=/
L 2 PLATAFORMAS DE NFT

®

R Rarible

Los artistas pueden ofrecer NFT para su venta en estas plataformas/mercados.

Los compradores pueden buscar en la plataforma y comprar el articulo que deseen.

iEsto generalmente se hace a través de subastas!

OpenSea ha procesado mds de 10.000 millones de USD en transacciones desde su lanzamiento en)2017.

~Q


https://cointelegraph.com/news/opensea-extends-nft-dominance-with-10b-in-cumulative-volume

&
. ® APLICACIONES DE LOS VFT

o

O Documentos financieros:

Recibos, facturas, tarjetas de garantia, etc.

Verificacion de identidad:

Para verificar la identidad o representar certificados de nacimiento, historiales médicos, licencias, certificados, etc.

Entradas /tickets:

Conciertos, aparcamiento, etc.

Mundo de la moda:

Verificar la propiedad de articulos de lujo para combatir las falsificaciones.

o ) ’
m OECD International Academy for Tax Crime Investigation J F P /
» @) OECD
—_— w







$68,798 i i i
;A —REAL ESTATE — ‘ m 4 @ Home Properties Locations Resources About Contact e Submit Property

Location Property Type Min Price Max Price

All - All v All - All -

Real Estate in Argentina for Bitcoin & Crypto Date New o Od R

Explore our properties available for sale with Bitcoin & crypto in Argentina

_—a« For Sale :

Urban Oasis: 1.4 Hectares of Prime TechnoPolo — 3 Bedroom Luxury TechnoPolo — 2 Bedroom Luxury
Development Potential in Argentina Units Units
Q@ RN11 km 1008, H3500 Resistencia, Chaco, Q TechnoPolo, Ruta Provincial 28, General ©Q TechnoPolo, Ruta Provincial 28, General
Argentina Rodn'guez, Buenos Aires Province, Argentina RodrigueL Buenos Aires Province, Argentina
& 3 % 2 [:] 300 sqft G* 14000 sqft - 3 [:] 275.84 sqﬁﬂ Yes - 2 I:] 147.40 sqftH Yes

For Sale For Sale
A ® ®

$689,600 / B10.169 $368,500 / B5.434

$470,000 / 86.931 |






5 room luxury House for sale in
General Rodriguez, Provincia de

Buenos Aires

$1,090,000 / B16.073

o)









Global
FATF

The Financial
Action Task
Force

ocC
The Office of
the Comptroller of
the Currency

<+ Europe Switzerland Sweden
@ AML REGULATORS i FINMA "~ 3 beman
AROUND THE WORLD B i Atbority Soperviory A peA”
e A e e
s Inanstilsyne
FCA
Financial Conduct
Authority

Dubai Financial
Services Authority

¥ Hong Kong

HKMA

Hong Kong
Monetary Authority

s Singapore

oy
L ]
80, . MAS
e, b3 Monetary Authority
- -] of Singapore
o (2
.: (]

®e, <. - Australia

AUSTRAC

Australian Transaction
Reports and Analysis
Centre

En la actualidad, los NFT NO c-;;ié
: )
tipo de normativa.

7

re




~ O _/ ) VULNERABILIDADES
e 9

Muchas plataformas de
NFT no realizan

comprobaciones
KYC/AML.

3":\.“ 7 ";-'. N
PG SN O

)




2
Mover grandes

~ O _/ () VULNERABILIDADES
' O 7

cantidades de dinero en
un mercado sin fronteras

y parcialmente anénimo.
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iLos NFT mas caros se

)

infercambian entre un
numero reducido de
billeteras!

iCapacidad para
anadir/crear valor a algo
trivial!
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" Laundering
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J WASH TRADING (OPERACIONES O
- DE LAVADO)

Un «wash trader» v «operador de lavado) se
dedica a comprar y vender su propia NFT
para que refleje un volumen y un interés
inflados y, posiblemente, un aumento del
precio. (El operador de lavado controla tanto
el precio de compra como el de venta de
modo que puede comprarse a si mismo a un
precio mds alto). Este comportamiento puede
repetirse una y otra vez.

El resultado es que personas ajenas a la empresa que
vean este aumento de la actividad podrian plantearse
comprar el NFT a un precio inflado. Una vez que el NFT
se vende a un tercero, el creador del NFT se embolsa la
diferencia.
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Dinero sucio/ilicito

Convertir en dinero
fiduciario

$

OECD International Academy for Tax Crime Investigation
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Convertir en cripto

NADA HA CAMBIADO

Comprar un NFT (o crear un

NFT)

iComprar de nuevo
el propio NFT!

Crear una cuenta CON
KYC (conoce a tu
cliente) y una cuenta

ncaria verifi

Snﬁske &%ﬂ\l'rrors'

Inflar artificialmente los
precios a través de una
contraparte ficticia o
intencionalmente
(preparada) que compra
a un precio mas alto

NO KY

Valid FOREVER

—

Vit |
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/. \NFT Y DESAFiIOS EN MATERIA DE APLICACION DE LA
. LEY

o Mercados/plataformas de NFT:

O - Importante fuente de informacion
- 269 plataformas, 2.460.000 billeteras, 10.275.000.000 USD,
231.000.000.000 USD —

NAME NFTS. BLOCKCHAIN CATEGORIES. ‘COMMISSION

- Incluso en condiciones de mercado mas frias, el volumen de

Utility, Collectibles, Trading Cards, Art, Domains, Virtual

3 3 [ 9' (E:)Opansaa @ ETH, MATIC, KLAY Worlds, Sports, Gaming Assets @
operaciones sigue siendo elevado (?! -

) X B) chesttre © SuNoscme @

- ¢Adonde ir? (USA, HK, ?, ...) e —
5 (: ) biattorm O cro Collectibles (201}
; GRGPD * (I: ):42?;‘::;: NFT @ & Art, Collectibles D
- ¢Competencias legales de las administraciones o) - @ e @
tributarias/fuerzas y cuerpos de seguridad? )t tiicine © @ W =
D caree o -« n @
NFT y seguimiento el dinero: e i ot camin @
{ :)::;SL::;;‘:D"S Q = Sports, Gaming Assets 2015
- Métodos de pago (tarjeta de débito/crédito, Paypal, Do © @ T @
criptomonedas) (Dsworae o - . @
- Pago mediante criptomonedas, ¢la pesadilla de los B )sooeuatevize @ e g

investigadores?
(por ejemplo, advcash.gi)

- ¢Responsabilidad/rendicién de cuentas de las
plataformas/mercados?

mposible? Sin informacion, no hay tributacion (nvestigacisn)!

OECD International Academy for Tax Crime Investigation

@) OECD




JOIN THE NEW ERA
oy



El Metaverso generalmente se refiere a un mundo virtual en el que las personas pueden interactuar
entre si en linea. Se trata de una red de espacios virtuales en 3D donde los usuarios pueden realizar
todo tipo de actividades a través de un avatar, un doble digital.
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Publicidad y marketing

o

En el contexto de la publicidad y el marketing, el metaverso puede definirse como un espacio
duradero, tridimensional y virtual en el que los usuarios pueden pasar su tiempo y ser objeto de
contenidos de marca y tdcticas de promocién de ventas. La analogia mds cercana hoy en dia serian
las redes sociales, en las que los usuarios se conectan, interactian con sus amigos, familiares y redes
de pares, y en el transcurso de estas interacciones se encuentran con marcas, anuncios, contenidos
patrocinados y llamados a la conversién. Con el tiempo, las redes sociales han evolucionado con las
tiendas directas al consumidor, en las que se puede pagar en linea por los productos y recibirlos en
casa. Del mismo modo, el metaverso puede tener (tiendas» 3D en las que no solo se pueden ver
anuncios, sino también probar productos y tomar decisiones de compra.

/D) DAIRE.Land

Ist Belgian virtual shopping center

a project by daire.agency
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Los bancos también estan explorando el Metaverso: JP
Morgan abre un lounge en Decentraland.
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“EATURING ARIANA GRANDE

AT ATU . QTU

iAriona Grande
da un concierto

en el Metaverso
del videojuego

Fortnite!

27,7 millones de
espectadores

> 20 millones de USD en
ingresos



ARGENTINA Y EL METAVERSO




Argentina FA enters Upland's metaverse after
World Cup win

Geographical metaverse promises video NFTs and digital recreation of Buenos Aires.

El fatbol argentino también se sube al metaverso: cOmo se conectaran
los hinchas con sus equipos

La alianza entre Upland y la Liga Profesional de Fatbol permite conseguir coleccionables digitales.

— ) —

w UPLAND

WELCOMES AFA
TO THE METAVERSE




ENLETS TIG event

151 - 171 February 2023
Athens, Greece

* * * ENLETS Secretariat
* * Polish Platform for Homeland
* ENLETS * Security (PPHS)
* * Slowackiego 17/11 Street

L 60-822 Poznar | Poland

. N
LA APLICACION DE LA LEY Y EL

METAVERSO ¢)

» Crypto2Search (space)

Welcome to this little experience
in the MetaVerse

Lot's play this “Sest
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ROBO DE IDENTIDAD

O

A medida que la representacién virtual de los usuarios en el metaverso se hace mds realista y permanente,
aparecen mds oportunidades para copiar de manera convincente la apariencia de los usuarios (los llamados
deepfakes).

Con formas mds avanzadas de interactuar con el sistema mediante el uso de diferentes sensores, seguimiento
ocular, facial y hdptico, por ejemplo, se dispondrd de informacion biométrica mucho mds detallada sobre cada
usuario. Esa informacién permitird a los delincuentes suplantar y robar identidades de forma adn mas
convincente. Ademds, esta informacién podria utilizarse para manipular a los usuarios de una manera mucho mas
sutil, pero también significativamente mds eficaz, de lo que es posible actualmente en internet.

La inteligencia artificial puede procesar lo que estds mirando, cémo te sientes o como interactias con otras
personas, lo que podria usarse para influir en las personas. Esto, por supuesto, ya es un problema en internet en
general, pero las aplicaciones del metaverso, debido al aumento significativo en la cantidad de informacién
biométrica valiosa que puede recopilar, presentardn muchos mds problemas en este sentido. @

O
)
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)  ROBO DE IDENTIDAD

La identidad de una persona se define por algo mds que la apariencia o el avatar del usuario. Un usuario genera
datos a través de interacciones con la plataforma. Esos datos pueden llegar a ser tan detallados que pueden
parecer una representacion muy exacta de la identidad del usuario.

Los delincuentes ya han comenzado a vender huellas digitales en la darkweb, que imitan las caracteristicas y el
comportamiento del dispositivo del usuario
Esto hace que un procedimiento de identificacion muy riguroso o regido por el KYC (conoce a tu cliente), sea muy

importante para las plataformas del metaverso, de cara a prevenir el robo de identidad y generar confianza
entre los usuarios, asi como proporcionar a las fuerzas del orden medios para investigar los delitos cometidos en la

plataforma.

La cuestion serd cdmo manejan las plataformas este tipo de datos, de qué manera se procesan y almacenan, y qué
medidas de seguridad se aplican para evitar que terceros accedan a esta informacion. Queda por ver hasta qué

punto la puesta en marcha de estas plataformas se ajusta al RGPD. 0
Los delincuentes también pueden suplantar a marcas, ademds de a personas. P
’
D - 0@ )
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O ACOSO Y EXPLOTACION Y ABUSO (INFANTIL)

El acoso en Internet ya es un problema importante: el 58% de las ninas que respondieron a una encuesta
internacional de Plan Internacional en 2020 afirmaron haber sufrido acoso en linea.

En 2007, un avatar de Second Life viold, supuestamente, a otro. Varios

blogueros descartaron que el ataque simulado fuera mds que una mera
ficcion digital, sin embargo, la policia belga abrié una investigacién contra
el autor.

En solo 20 segundos tras acceder a los locales de Metaq, ilas chicas ya

estdn siendo acosadas sexualmente!

TERRORISMO
Con mds tecnologia inmersiva y datos generados relacionados a su
disposicidn, serd mds fdcil para los terroristas seleccionar y atacar
a personas vulnerables y adaptar sus mensajes a sus intereses. Eso
les permitird ser mds eficaces a la hora de dirigir su propaganda y

reclutar adeptos. :)
»
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©  TERRORISMO

A medida que se disponga de un gemelo digital de la realidad cada vez mds preciso y completo, esto podrd
proporcionar informacién en tiempo real sobre los objetivos definidos por los terroristas.

El metaverso puede dar a los usuarios la posibilidad de crear un mundo virtual tal y como imaginan que deberia
ser el real, permitiéndoles, por ejemplo, crear un califato virtual o un estado supremacista blanco.

A modo de ejemplo, ya se ha informado de la existencia de cdmaras de gas nazis en Roblox.

Y ASi...

A
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A LAW ENFORCEMENT PERSPECTIVE

Use Cases, Crime, Forensics, Investigation, and Governance




Tipologia de delitos en el Metaverso.

Coardination rehear<al

INTERPOL
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Various financial fraud can be committed through

Financial fraud . . , . . , ,
hacking, social engineering, virtual identity theft, etc.

Criminals may buy digital assets such as NFTs or
virtual currencies with proceeds of crime and sell
them for clean assets, restricting the capacity to trace
the money's origin source.

Money laundering

Criminals may establish unclear ownership structures
on digital assets to obscure their illegal activities and
evade financial trace and taxes.

Tax crime

OECD International Academy for Tax Crime Investigation

» @) OECD



Introducing DopeWarz

Combining the entertaining and addictive nature of being a gangster for a day, with the
ability to earn real world tradeable assets, DopeWarz plans to become a metaverse with an
in-game virtual economy mimicing the supply and demand models in cities around the

world.
Play 2 Earn

The in game economy will allow players to earn $DDZ (DirtyDollarz) for drug trades and
convert player's time investment into upgrades to player's DOPEZ & DOZ which will be
tradeable on our Black Market as NFT's on the Binance Smart Chain. Launder $DDZ into our
governance and utlity token $SDWZ and use it to further upgrade gameplay or even buy

BLOCKZ to earn passive income and influence the government.
Gameplay

The game will focus on the virual economy. The Company are developing mechanics to

effectively create dynamic supply and demand models for the in game Drugz. Dopez will be

able to make trades, evade Police, and travel to other Cityz to make more deals.

DEQDE

DERL 2 EARN




Welcome to the Future of Ecommerce

Higher Life CBD welcomes you to the world's first dispensaries on the Ethereum
blockchain. Our metaverse dispensary offers you an immersive, gamified shopping

experience, all within the virtual realm.

We offer everyone a unique opportunity to access 100% organic, all-natural, and high-
quality CBD products anywhere in the United States. Our virtual dispensary is designed
to create an enjoyable shopping experience where you can browse through our
collection, purchase CBD products online, and physically receive your order right at

your doorstep.

By breaking geographic barriers, Higher Life CBD has been featured in Forbes, The Wall
Street Journal, High Times Magazines, Fox, USA Today, LA Weekly, Herb, Benzinga, and

Yahoo Finance.

ENTER THE METAVERSE

OECD International Academy for Tax Crime Investigation
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Metaverso hiperrealista

https:/ /www.youtube.com /watch2v=MVYrJJNdrEg

®
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