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¿Investigaciones 

financieras?

¡TODO GIRA EN TORNO AL 
DINERO!
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Transferencia bancaria básica

Banco 

ordenante
Banco 

beneficiario

Banco 

intermediario
Ordenante Beneficiario

https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
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Transferencia bancaria básica

Múltiples intermediarios

KBC-

bank 

Bélgica 

en USD

JP 

Morgan 

en los 

EE.UU.

BANCO 

DE LA 

RESERVA 

FEDERAL 

DE EE.UU.

City 

Bank en 

los 

EE.UU.

ING-bank 

Bélgica en 

USD

https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan factory 0901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
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COLABORACIÓN ENTRE LAS 
FUERZAS DEL ORDEN Y LOS 

BANCOS

• A QUIÉN NOTIFICAR Y CON QUÉ (MLAT; EGMONT; INTERPOL; 

SUBPOENAS)

• ¿QUIÉN EN ESTADOS UNIDOS? (FED, CHIPS)

• CADA BANCO ES DIFERENTE

• PRESENTACIÓN DE SAR BANCARIOS

• ÓRDENES DE EMBARGO DE BIENES
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¿Qué...  es una 

criptomoneda?

• Las criptomonedas (o criptoactivos) son un tipo de moneda virtual o moneda alternativa 

diseñada para funcionar como medio de intercambio en determinadas comunidades.

• Una criptomoneda utiliza la criptografía para proteger las transacciones, controlar la 

creación de unidades adicionales y verificar la transferencia de activos.

• Las criptomonedas utilizan principalmente un control descentralizado.

- Sin un punto de contacto único

- Sin organismos reguladores 

• El control descentralizado de cada criptomoneda funciona a través de tecnología de 

libro mayor distribuido, normalmente una blockchain, que sirve como base de datos 

pública de transacciones financieras.
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¿Qué...  es una 

criptomoneda?

• Existen más de 10.000 criptomonedas

• Diferentes usos

• Distintas características

• La capitalización total del mercado y el volumen de transacciones 

son enormes
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8 de mayo de 2021
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26 de julio de 2021
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19 de julio de 2023
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COTIZACIONES DE 

CRIPTOMONEDAS EN 

TIEMPO REAL

https://coinmarketcap.com/

https://coinmarketcap.com/
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TRANSACCIONES

• Simplificando, es la transferencia de bitcoin de una dirección a otra.  Más concretamente, una transacción es una estructura 

de datos firmada que expresa una transferencia de valor.  Las transacciones se transmiten a través de la red de bitcoin, 

que controlan los mineros, y se incluyen en bloques que se hacen permanentes en la cadena de bloques (blockchain).

• Cada transacción tiene dos caras: entradas y salidas.  

• Las entradas muestran la cantidad que se está enviando y las direcciones del remitente involucradas.  

• Las salidas muestran la cantidad de bitcoin que se acredita y la dirección del destinatario.

• Es importante señalar que entradas y salidas no necesariamente ascienden a un mismo importe. 

• Esto se debe a que se cobra una comisión por incluir una transacción en un bloque.  Como se ha señalado, cuando se mina 

un bloque se consume potencia computacional y energía.  La comisión proporciona una compensación a quienes realizan la 

actividad de minería.
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MINERÍA

• En la diapositiva anterior vimos el concepto de blockchain.  Este es el libro mayor público de todas las transacciones que 

todos en la red Bitcoin aceptan como el registro fidedigno de propiedad.

• Sin embargo, ¿cómo puede todo el mundo aceptar este registro sin tener que confiar en nadie más? 

• ¿Cómo puede el registro resistir ataques de partes deshonestas o malintencionadas? 

• Bitcoin intenta resolver esto creando lo que es esencialmente una lotería en la que el ganador puede incluir transacciones 

en el libro mayor (blockchain).

• Pero lo más importante es que los incentivos económicos de este proceso fomentan que los participantes se comporten 

de forma honesta. 

• Participar en la lotería tiene un coste, ya que generar los números ganadores es un proceso aleatorio que requiere 

potencia de procesamiento informático. Generar esta energía supone un costo para los participantes en términos de 

electricidad consumida.
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MINERÍA

ISLANDIA CONSUMIRÁ MÁS ELECTRICIDAD EN MINAR 

BITCOINS DE LA QUE SE NECESITÓ PARA ABASTECER 

A SUS HOGARES EN 2018
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MINERÍA

• El ganador de la lotería tiene derecho a acuñar una cantidad de nuevos bitcoins y reclamar las comisiones por la 

transacción (coinbase transaction) correspondientes a la entrada del libro mayor que ha creado (un bloque).  

• Sin embargo, no puede reclamar esta recompensa hasta que haya pasado un bloqueo de tiempo (timelock).

• Mientras tanto, si algún nodo rechaza alguna de las transacciones de la entrada del libro mayor (bloque) porque no se 

han seguido las reglas, el ganador pierde su recompensa.

• De este modo, los comportamientos deshonestos tienen graves costos económicos para los participantes.  Además, el éxito 

continuo de la red brinda a los participantes la oportunidad de obtener recompensas a largo plazo gracias a la 

revalorización de sus activos.

• Los comportamientos deshonestos tendrían un alto riesgo de socavar el valor del activo y reducir las oportunidades a 

largo plazo debido a la pérdida de confianza en el protocolo.

• Los participantes se llaman mineros, el proceso de lotería se conoce como minería y el concepto que hay detrás de todo 

esto es el de prueba de trabajo (proof  of  work).  Los mineros también pueden ser nodos de la red.
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En un sistema PoS, los 

validadores, también 

conocidos como «forjadores» 

o «stakers» (apostadores), son 

elegidos para crear nuevos 

bloques y validar 

transacciones en función de la 

cantidad de criptomonedas 

que poseen y que están 

dispuestos a «apostar» como 

garantía. Cuanta más 

criptomoneda esté dispuesto 

a bloquear un participante 

como garantía, más 

posibilidades tendrá de ser 

elegido como el próximo 

validador para crear un 

nuevo bloque.
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Clave pública vs clave privada

Una clave pública permite recibir 

transacciones de criptomonedas.

Es un código criptográfico que está 

vinculado a una clave privada. 

Aunque cualquiera puede enviar transacciones 

a la clave pública, se necesita la clave privada 

para «desbloquearlas» y demostrar que se es 

el propietario de la criptomoneda recibida en la 

transacción.
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Billeteras con custodia vs billeteras sin custodia

Una billetera con custodia es la que 

se caracteriza porque un tercero 

(normalmente una criptobolsa o 

crypto exchange) se encarga de 

gestionar sus claves privadas.

En lugar de tener acceso de custodia 

a sus fondos, un proveedor de 

servicios obtiene el control total de su 

dinero. Los usuarios recurren a 

billeteras con custodia porque 

gestionar claves privadas no es 

sencillo.

con custodia sin custodia
Una billetera sin custodia es la que se caracteriza 

porque usted es responsable de almacenar y 

gestionar sus claves privadas.

En ellas, en lugar de que terceros, como las 

bolsas de criptomonedas, tengan acceso de 

custodia, es usted quien tiene el control total de 

sus activos digitales.
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https://zebpay.com/

Fundada en India en 2014, Zebpay es una plataforma pionera de intercambio de criptomonedas, con sede en Singapur

y una creciente popularidad a escala global. La empresa tiene una base de usuarios estable de más de 5 millones de 

personas, con segmentos importantes de usuarios en India, Australia y Singapur.
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¿Por qué la usa la gente?

• Gástalo:

En 2010, se utilizaron 10.000 bitcoins para comprar 2 pizzas.

• Valor determinado

• No se necesita banco

• No se necesita un tercero

• Mercados de la darkweb
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¿Por qué la usa la gente?
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¿Cómo funciona?

Indicadores:

• Aplicaciones móviles

• Historial del navegador

• Billeteras de hardware 

• Navegador ToR
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¿Cómo funciona?

Billeteras de hardware:

• Keep Key

• Ledger

• Nano

• Trezor



Restricted Use - À usage restreint

¿Cómo funciona?

Billeteras móviles
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¿Cómo funciona?

Billeteras móviles
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¿Cómo funciona?

Billeteras de papel

• Códigos QR

• Clave privada o

• Clave pública
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¿Cómo funciona?

Recuperación de semillas (recovery seeds)

• 12, 18 o 24 palabras aleatorias
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¿Cómo funciona?
Recuperación de semillas (recovery seeds)

El archivo wallet.dat contiene 

tus claves privadas, claves 

públicas, scripts (que 

corresponden a direcciones), 

metadatos de claves (por 

ejemplo, etiquetas) y las 

transacciones relacionadas 

con tu billetera. Si tienes una 

billetera HD, también incluye 

la semilla HD y las rutas de 

derivación para cada clave 

privada. 
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¿Cómo funciona?

Recibos

• Recibos de cajeros automáticos:

• Cantidad depositada

• Tipo de cripto

• Destino
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Criptomonedas y finanzas ilícitas

Tipología 1

CATM (cajeros automáticos de criptomonedas):

• Mayoritariamente solo en efectivo

• Supermercados independientes

• Restaurantes de comida para llevar

• Gasolineras

• ¿Controles AML 

(prevención del lavado 

de activos?
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//coinatmradar.com

Criptomonedas y finanzas ilícitas

Tipología 1

CATM (cajeros automáticos de criptomonedas):
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//coinatmradar.com

Criptomonedas y finanzas ilícitas

Tipología 1

CATM (cajeros automáticos de criptomonedas):
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//coinatmradar.com

Criptomonedas y finanzas ilícitas

Tipología 1

CATM (cajeros automáticos de criptomonedas):
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Criptomonedas y finanzas ilícitas
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//coinatmradar.com

Criptomonedas y finanzas ilícitas

Tipología 1

CATM (cajeros automáticos de criptomonedas):
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Criptomonedas y finanzas ilícitas
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Criptomonedas y finanzas ilícitas

Tipología 2

Intercambio entre pares

• Corredores de todo el mundo - contacto a través de sitios web

• Comprar o vender

• Métodos de pago:
• Transferencias bancarias

• Tarjetas de regalo de Amazon

• Efectivo
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https://paxful.com
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Tipología 3:
Criptotarjetas:

Criptomonedas y finanzas ilícitas
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Criptomonedas y finanzas ilícitas

Tipología 3:

Criptotarjetas:
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Criptomonedas y finanzas ilícitas

Tipología 3:

Criptotarjetas:

Advanced Cash Limited es un proveedor de servicios de pago autorizado por 

la Comisión de Servicios Financieros de Belice (FSC), con las licencias MT 

000107/97 y PPS 000107/98.
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https://www.satoshitango.com/global
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Criptomonedas y finanzas ilícitas

Tipología 4:

Criptotarjetas:

Tarjetas de crédito virtuales - Visa y Masterсard de prepago (ezzocard.com)

https://ezzocard.com/
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Criptomonedas y finanzas ilícitas

Tipología 4:

Tarjeta Binance (débito)

¿Qué se puede hacer con una tarjeta Binance?

La tarjeta Binance es una tarjeta Visa que se puede utilizar para realizar pagos en todo el mundo, 

tanto en línea como en establecimientos físicos. Se trata de una tarjeta de débito, lo que significa 

que solo se puede gastar en la medida en que el saldo sea suficiente. La tarjeta es emitida a través 

de la plataforma de intercambio de criptomonedas más grande del mundo: Binance. Tiene su propia 

criptomoneda, el Binance Coin (abreviatura: BNB).

Cashback:

La principal ventaja de la Tarjeta Binance es el cashback que obtienes cuando realizas pagos con la 

tarjeta. El cashback depende de la cantidad de BNB (criptomoneda de Binance) que tengas en tu 

cuenta.

¿Ya tienes Bitcoin (BTC), Ethereum (ETH) u otra criptomoneda en Binance? Entonces también puedes 

pagar directamente desde tu billetera de pago. Eso sí, se paga un pequeño recargo.
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¡SESIÓN DE 
TRABAJO EN 

GRUPO!
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Todos los grupos:

¿Qué(s) objeto(s) serían de interés para tu investigación?

¿Por qué son interesantes?

¡Echemos un vistazo más de cerca a las fotos de la escena del crimen!
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¡SESIÓN DE 
TRABAJO EN 

GRUPO!
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Grupo 1 y 2: Tienes 50.000.000 INR en efectivo, ganancias obtenidas por la venta de narcóticos.

¿Cómo lavarías tu dinero sucio usando criptomonedas?

Grupo 3 y 4: Tiene 50.000.000 INR de dinero sucio en una cuenta en un banco suizo, fruto de 

delitos fiscales.
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Beneficios para los delincuentes

• Las cuentas no pueden congelarse si se identifican

• Intercambios sin KYC (conoce a tu cliente)

• Limitado conjunto de habilidades 

de las fuerzas del orden

• El carácter descentralizado evita los mecanismos de información

• Cajeros automáticos Bitcoin y operaciones de smurfing

• (atomización o pitufeo)
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Beneficios para los delincuentes
• Pseudoanonimato de las criptomonedas

• Fáciles de transportar y almacenar

• Disponibilidad de capas adicionales de anonimato mezclador/coinjoin

• Monedas de privacidad

• Fáciles de mover internacionalmente

• Comerciantes de bitcoin - sin entidad central
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https://youtu.be/aRds5RvexYg

Mezcla de bitcoins - Coinjoin

Una visión (muy simplificada) de lo que ocurre en un mezclador de 

bitcoins: permite a los usuarios romper el vínculo con la fuente de sus 

bitcoins.

Si se utilizan con eficacia, las mezclas de bitcoins o «coinjoins» pueden romper la cadena de 

auditoría y hacer que sea muy difícil atribuir la propiedad de los activos.  Sin embargo, hay 

una salvedad: el usuario debe saber cómo proteger su privacidad en cada paso del proceso.
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HERRAMIENTAS FORENSES
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Argentina: el país procriptomonedas legaliza 

los contratos realizados con Bitcoin.

22 de diciembre de 2023

Bitcoin y el futuro económico de Argentina

La introducción del bitcoin en los contratos en Argentina no es solo una novedad, sino también un signo 

de un cambio más amplio en el enfoque económico del país.

El presidente Milei ve el bitcoin como una herramienta clave para abordar los desafíos económicos, 

oponiéndose a las instituciones financieras tradicionales.

La decisión de incorporar el bitcoin en los contratos se considera un paso hacia un mayor uso de las 

criptomonedas en la economía argentina.

Conclusión: un futuro prometedor para Argentina como país procriptomonedas 

En conclusión, Argentina está emergiendo como un líder en la adopción de criptomonedas. La decisión de 

incluir el bitcoin en los contratos es un paso importante hacia una economía más digital y descentralizada.

Con estas políticas innovadoras, Argentina no solo podría estabilizar su economía, sino también servir de 

ejemplo para otros países en el ámbito de la criptomoneda.

https://cryptonomist.ch/categoria/criptovalute/
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Anexo a las cuentas anuales de la empresa.

UNDER THE BUS LTD
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BILLETERAS DE 

PARTICULARES

BILLETERAS DE 

EMPRESAS
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± 3,3 millones de USD

4 transacciones

± 139 millones de USD

503 transacciones
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CONTACTADO 
POR LOS 

ABOGADOS

• 30-11-2023

• SEÑOR MISTERIO

• ESTUCHE EN 

ENVOLTORIO DE 

REGALO.

• 30 MILLONES DE EUROS 

EN GANANCIAS DE 

CAPITAL (REALIZADAS)

• IMPUESTO SOBRE LA 

RENTA

• 10 MILLONES DE EUR DE 

IMPUESTOS
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INFORMACIÓN 
OBTENIDA
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INFORMACIÓN OBTENIDA
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CHAINALYSIS
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CHAINALYSIS
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SEÑOR MISTERIO
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CHAINALYSIS
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ÁREAS PROBLEMÁTICAS

1. Exhaustividad de los datos

2. Corrección de los datos

3. ¿Cómo tratamos estas ganancias de capital?

REGLA DE LA PERSONA PRUDENTE

INGRESOS VARIOS

INGRESOS PROFESIONALES

EXENTAS

33% IMPUESTO SOBRE LA RENTA

50% IMPUESTO SOBRE LA RENTA
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E. Exhaustividad de los datos (USDC)

8. El cliente hace hincapié en que no tiene ninguna cuenta en 

Coinbase o Binance. Sin embargo, se envió una cantidad total 

de 400.052 USDC a estos Exchangers para invertirlos en 

acciones de tres startups biotecnológicas...
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IMPUESTOS PAGADOS: 14.000.000,00 EUR
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https://metasleuth.io/
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https://bloxy.info/
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¡SESIÓN DE 
TRABAJO EN 

GRUPO!
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Grupo 1 y 2: 12e77269f92ce650e5278fe45fddd203358e7e5b9d156a51d79348db77e340f9

¡Intenta averiguar qué está pasando!

Grupo 3 y 4: bc1qv5vvk3v3fjny629nsl65qhhvsxcshwc2av05n5
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HERRAMIENTAS FORENSES

SOFTWARE DE ANÁLISIS DE 
BLOCKCHAIN
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Una stablecoin es un tipo de criptomoneda que intenta ofrecer estabilidad 

de precios y que está respaldada por un activo de reserva.

Las stablecoins han ganado atractivo ya que intentan ofrecer lo mejor de los dos mundos:  el procesamiento 

instantáneo y la seguridad o privacidad de los pagos que proporcionan las criptomonedas, y la valoración 

estable y sin volatilidad de las monedas fiduciarias (fiat currency).

Hay 2 tipos de stablecoins:

- Las stablecoins colateralizadas con moneda fiduciaria mantienen una reserva en moneda fiduciaria 

(USDT, USDC).

- Las stablecoins colateralizadas con criptomonedas están respaldadas por otras criptomonedas (DAI/ETH).
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Finanzas descentralizadas (o «DeFi») es un ecosistema financiero basado en la 

tecnología blockchain. Permite a los usuarios comprar y vender activos y 

servicios financieros como forma de inversión o de financiamiento sin 

intermediarios.

Finanzas descentralizadas

https://www.santander.com/en/stories/blockchain-security-and-transparency-at-the-service-of-banking
https://www.santander.com/en/stories/the-post-covid-19-world-next-steps-for-the-financial-services-industry
https://www.santander.com/en/stories/whats-an-investment-fund
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DeFi utiliza tecnología blockchain, que conecta a los usuarios sin un servidor central y puede 

transferir datos y activos de forma segura, bajo la vigilancia de los propios usuarios. Las 

transacciones se regulan mediante «contratos inteligentes», programas informáticos que 

también utilizan blockchain y que se ejecutan automáticamente cuando se cumplen una serie 

de parámetros establecidos previamente por las partes.

Utilizan blockchain para almacenar y transferir activos digitales y contratos inteligentes para 

asegurarse de que las partes cumplen su parte del acuerdo.

Finanzas descentralizadas

https://www.santander.com/en/stories/smart-contracts
https://www.santander.com/en/stories/what-is-digital-banking
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El «staking» consiste en almacenar criptomonedas en 

una billetera durante un periodo de tiempo 

determinado. Al hacer staking, ganas una especie de 

interés que se deposita en tu billetera. La recompensa 

que obtienes al apostar criptomonedas depende del 

tiempo que las mantienes. Cuanto más largo sea el 

tiempo de staking, mayor será el retorno. Es similar a un 

depósito a plazo fijo en el sistema bancario tradicional, 

que se remunera al final del periodo con un tipo de 

interés definido, según lo estipulado en el contrato.

Finanzas descentralizadas

¿Qué aplicaciones tiene DeFi?

Staking



Restricted Use - À usage restreint

El «lending» consiste en prestar (temporalmente) tus 

criptomonedas a una plataforma. Esta plataforma luego 

otorga préstamos a empresas o particulares, sin 

intervención de intermediarios. Al mismo tiempo, el 

protocolo de préstamo DeFi permite que cualquier 

persona en el mundo, en cualquier lugar, gane intereses 

por las criptomonedas que presta. 

Finanzas descentralizadas

¿Qué aplicaciones tiene DeFi?

Lending
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FINANZAS DESCENTRALIZADAS
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¿QUÉ ES UN 
NFT?
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EXPLICACIÓN DE LOS NFT

Las siglas «NFT» corresponden al concepto «non-fungible token» (token no fungible).

Un NFT es un activo digital que vincula la propiedad a objetos físicos o digitales únicos.

Arte Bienes inmuebles

Música

Juegos



Restricted Use - À usage restreint

LOS NFT EXPLICADOS

Los NFT se venden en línea, por medio de criptomonedas, y son la prueba digital de propiedad de 

un artículo.

Los NFT se registran en la blockchain, lo que garantiza que el activo es único.

La tecnología blockchain garantiza que el NFT no pueda modificarse ni falsificarse.  El registro en la 

blockchain está vinculado a una billetera digital.  Esta criptobilletera contiene una clave digital que 

sirve para demostrar la propiedad del NFT.

Proyectos NFT: Bored Ape Yacht Club, Meebits, 

Mutant Ape Yacht Club, RTFKT Clone X, Azuki
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EXPLICACIÓN DE LOS NFT

Contratos inteligentes:

Un contrato inteligente es un fragmento de un código 

con el que se almacena cierta información en la 

blockchain.

Los contratos inteligentes están respaldados por 

múltiples blockchains, como Ethereum, Solana, Tezos, 

Binance Smart Chain, etc.

Para los contratos inteligentes NFT se utiliza un 

contrato ERC-721 o ERC 115.

Un contrato inteligente regula 2 acciones:

- verificar la titularidad;

- garantizar que es posible transferir el NFT.

El contrato inteligente garantiza que la transacción solo se ejecute cuando se 

cumplan y verifiquen las condiciones predefinidas.
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PLATAFORMAS DE NFT

Los artistas pueden ofrecer NFT para su venta en estas plataformas/mercados.

Los compradores pueden buscar en la plataforma y comprar el artículo que deseen.

¡Esto generalmente se hace a través de subastas!

OpenSea ha procesado más de 10.000 millones de USD en transacciones desde su lanzamiento en 2017.

https://cointelegraph.com/news/opensea-extends-nft-dominance-with-10b-in-cumulative-volume
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APLICACIONES DE LOS NFT

Documentos financieros:

Recibos, facturas, tarjetas de garantía, etc.

Verificación de identidad:

Para verificar la identidad o representar certificados de nacimiento, historiales médicos, licencias, certificados, etc.

Entradas/tickets:

Conciertos, aparcamiento, etc.

Mundo de la moda:

Verificar la propiedad de artículos de lujo para combatir las falsificaciones.
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https://cryptorealestate.cc/
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ABUSO DELICTIVO DE LOS NFT
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VULNERABILIDADES

En la actualidad, los NFT NO están regulados por leyes ni otro 

tipo de normativa.
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VULNERABILIDADES

Muchas plataformas de 

NFT no realizan 

comprobaciones 

KYC/AML.



Restricted Use - À usage restreint

VULNERABILIDADES

Mover grandes 

cantidades de dinero en 

un mercado sin fronteras 

y parcialmente anónimo.
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VULNERABILIDADES

¡Los NFT más caros se 

intercambian entre un 

número reducido de 

billeteras!

¡Capacidad para 

añadir/crear valor a algo 

trivial!
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WASH TRADING (OPERACIONES 
DE LAVADO)

Un «wash trader» u «operador de lavado» se 

dedica a comprar y vender su propia NFT 

para que refleje un volumen y un interés 

inflados y, posiblemente, un aumento del 

precio. (El operador de lavado controla tanto 

el precio de compra como el de venta de 

modo que puede comprarse a sí mismo a un 

precio más alto). Este comportamiento puede 

repetirse una y otra vez.

El resultado es que personas ajenas a la empresa que 

vean este aumento de la actividad podrían plantearse 

comprar el NFT a un precio inflado. Una vez que el NFT 

se vende a un tercero, el creador del NFT se embolsa la 

diferencia. 
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NADA HA CAMBIADO

Comprar un NFT (o crear un 

NFT)

Dinero sucio/ilícito Convertir en cripto

Inflar artificialmente los 

precios a través de una 

contraparte ficticia o 

intencionalmente 

«preparada» que compra 

a un precio más alto

Crear una cuenta CON 

KYC (conoce a tu 

cliente) y una cuenta 

bancaria verificada

Convertir en dinero 

fiduciario

¡Comprar de nuevo 

el propio NFT!
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JUEGOS DE AZAR 

EN LÍNEA
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JUEGOS DE AZAR EN LÍNEA

http://zed.run
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NFT Y DESAFÍOS EN MATERIA DE APLICACIÓN DE LA 
LEY
Mercados/plataformas de NFT:

- Importante fuente de información

- 269 plataformas, 2.460.000 billeteras, 10.275.000.000 USD, 

231.000.000.000 USD

- Incluso en condiciones de mercado más frías, el volumen de 

operaciones sigue siendo elevado (?!)

- ¿Adónde ir? (USA, HK, ?, ...)

- ¿RGPD?

- ¿Competencias legales de las administraciones 

tributarias/fuerzas y cuerpos de seguridad?

NFT y seguimiento el dinero:

- Métodos de pago (tarjeta de débito/crédito, Paypal, 

criptomonedas)

- Pago mediante criptomonedas, ¿la pesadilla de los 

investigadores?

(por ejemplo, advcash.gi) 

- ¿Responsabilidad/rendición de cuentas de las 

plataformas/mercados?

Sin información, no hay tributación (investigación)!¿Misión imposible?
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El Metaverso generalmente se refiere a un mundo virtual en el que las personas pueden interactuar 
entre sí en línea.  Se trata de una red de espacios virtuales en 3D donde los usuarios pueden realizar 
todo tipo de actividades a través de un avatar, un doble digital.
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¿Qué 

empresas 

están 

activas en 

el 

Metaverso

?
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En el contexto de la publicidad y el marketing, el metaverso puede definirse como un espacio 

duradero, tridimensional y virtual en el que los usuarios pueden pasar su tiempo y ser objeto de 

contenidos de marca y tácticas de promoción de ventas. La analogía más cercana hoy en día serían 

las redes sociales, en las que los usuarios se conectan, interactúan con sus amigos, familiares y redes 

de pares, y en el transcurso de estas interacciones se encuentran con marcas, anuncios, contenidos 

patrocinados y llamados a la conversión. Con el tiempo, las redes sociales han evolucionado con las 

tiendas directas al consumidor, en las que se puede pagar en línea por los productos y recibirlos en 

casa. Del mismo modo, el metaverso puede tener «tiendas» 3D en las que no solo se pueden ver 

anuncios, sino también probar productos y tomar decisiones de compra.

Publicidad y marketing
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Los bancos también están explorando el Metaverso: JP 
Morgan abre un lounge en Decentraland.
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¡Ariana Grande 
da un concierto 

en el Metaverso 
del videojuego 

Fortnite!

27,7 millones de 

espectadores

> 20 millones de USD en 

ingresos
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ARGENTINA Y EL METAVERSO
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO

ROBO DE IDENTIDAD

A medida que la representación virtual de los usuarios en el metaverso se hace más realista y permanente, 

aparecen más oportunidades para copiar de manera convincente la apariencia de los usuarios (los llamados 

deepfakes).

Con formas más avanzadas de interactuar con el sistema mediante el uso de diferentes sensores, seguimiento 

ocular, facial y háptico, por ejemplo, se dispondrá de información biométrica mucho más detallada sobre cada 

usuario. Esa información permitirá a los delincuentes suplantar y robar identidades de forma aún más 

convincente. Además, esta información podría utilizarse para manipular a los usuarios de una manera mucho más 

sutil, pero también significativamente más eficaz, de lo que es posible actualmente en internet.

La inteligencia artificial puede procesar lo que estás mirando, cómo te sientes o cómo interactúas con otras 

personas, lo que podría usarse para influir en las personas. Esto, por supuesto, ya es un problema en internet en 

general, pero las aplicaciones del metaverso, debido al aumento significativo en la cantidad de información 

biométrica valiosa que puede recopilar, presentarán muchos más problemas en este sentido.
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO

ROBO DE IDENTIDAD

La identidad de una persona se define por algo más que la apariencia o el avatar del usuario. Un usuario genera 

datos a través de interacciones con la plataforma. Esos datos pueden llegar a ser tan detallados que pueden 

parecer una representación muy exacta de la identidad del usuario.

Los delincuentes ya han comenzado a vender huellas digitales en la darkweb, que imitan las características y el 

comportamiento del dispositivo del usuario

Esto hace que un procedimiento de identificación muy riguroso o regido por el KYC (conoce a tu cliente), sea muy 

importante para las plataformas del metaverso, de cara a prevenir el robo de identidad y generar confianza 

entre los usuarios, así como proporcionar a las fuerzas del orden medios para investigar los delitos cometidos en la 

plataforma.

La cuestión será cómo manejan las plataformas este tipo de datos, de qué manera se procesan y almacenan, y qué 

medidas de seguridad se aplican para evitar que terceros accedan a esta información. Queda por ver hasta qué 

punto la puesta en marcha de estas plataformas se ajusta al RGPD.

Los delincuentes también pueden suplantar a marcas, además de a personas.
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO

ACOSO Y EXPLOTACIÓN Y ABUSO (INFANTIL) 

El acoso en Internet ya es un problema importante: el 58% de las niñas que respondieron a una encuesta 

internacional de Plan Internacional en 2020 afirmaron haber sufrido acoso en línea.

En 2007, un avatar de Second Life violó, supuestamente, a otro. Varios 

blogueros descartaron que el ataque simulado fuera más que una mera 

ficción digital, sin embargo, la policía belga abrió una investigación contra 

el autor.

En solo 90 segundos tras acceder a los locales de Meta, ¡las chicas ya 

están siendo acosadas sexualmente!

TERRORISMO

Con más tecnología inmersiva y datos generados relacionados a su 

disposición, será más fácil para los terroristas seleccionar y atacar 

a personas vulnerables y adaptar sus mensajes a sus intereses. Eso 

les permitirá ser más eficaces a la hora de dirigir su propaganda y 

reclutar adeptos.
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LA APLICACIÓN DE LA LEY Y EL 
METAVERSO

TERRORISMO

A medida que se disponga de un gemelo digital de la realidad cada vez más preciso y completo, esto podrá 

proporcionar información en tiempo real sobre los objetivos definidos por los terroristas.

El metaverso puede dar a los usuarios la posibilidad de crear un mundo virtual tal y como imaginan que debería 

ser el real, permitiéndoles, por ejemplo, crear un califato virtual o un estado supremacista blanco. 

A modo de ejemplo, ya se ha informado de la existencia de cámaras de gas nazis en Roblox.

Y ASÍ...
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Tipología de delitos en el Metaverso.
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Tipología de delitos en el Metaverso.
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Metaverso hiperrealista

https://www.youtube.com/watch?v=MVYrJJNdrEg
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CRIPTO

KURT.CAESTECKER@MINFIN.FED.BE


