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// Introduccion

« Ellavado de activos / blanqueo de capitales es un delito que
posibilita otros delitos. Puede acelerar la desigualdad econémica,
drenar fondos publicos, socavar la democracia y desestabilizar
naciones, y los bancos juegan un papel clave.

» Los archivos de FinCEN exponen una verdad subyacente de la era
moderna: las redes a través de las cuales el dinero sucio atraviesa el
mundo se han convertido en arterias vitales de la economia global.
Permiten un sistema financiero en la sombra tan amplio y tan
desenfrenado que se ha vuelto inseparable de la llamada economia
legitima. Los bancos con nombres muy conocidos han contribuido a
que asi sea.

Fuente: https://www.buzzfeednews.com/article/jasonleopold/fincen-files-financial-
scandal-criminal-networks




Introduccion: Crimen organizado
/ transnacional — Flujos ilicitos y

MAIN GLOBAL TRANSNATIONAL ORGANIZED CRIME FLOWS DISCUSSED IN THIS REPORT
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Introduccion: Del Crimen organizado

>> transnacional

 Flujos ilicitos (Comercio
ilicito en sentido amplio y
flujos financieros ilicitos )

« Convergencia criminal.

UNODC 2010

* Aproximacion
multidisciplinar
y Ej. Didlogo
de Oslo OECD

OECD 2012




1. Comercio llicito

“El comercio ilicito involucra
bienes y servicios que se consideran
ilegales, ya que amenazan a las
comunidades y a la sociedad en
general. El comercio ilicito tiene un
impacto negativo en la estabilidad
economica, el bienestar social, la
salud publica, la seguridad publica
y nuestro medio ambiente ".

Governance Frameworks to
Counter lllicit Trade




/ / Comercio llicito

En el sentido mas amplio el proposito del fraude en el
comercio es transferir valor entre jurisdicciones y /o evadir
las obligaciones fiscales.

De acuerdo con el task force de la OECD para combatir el
comercio 4 categorias de bienes y servicios:

Illicit Trade

CONVERGING CRIMINAL NETWORKS

> OECD Reviews of Risk Management Policies

1. Productos o servicios prohibidos, como narcoticos y
sexo comercial (con excepciones de estados donde sean
legales o regulados). @)0Eco

« 2. Venta irregular de productos regulados, como
antigiiedades o fauna y flora, bienes que infringen los
derechos de propiedad intelectual y productos que no
cumplen con las normas locales aplicables.

. % La venta de productos sujetos a impuestos especiales
uera de su mercado de destino previsto sin pagar el
impuesto especial local, como cigarrillos y alcohol.

* 4. Laventa de bienes robados, como automoviles y
productos electronicos.

(OECD, 2016, p. 20)

https://www.oecd.org/gov/risk/charting-illicit-trade-9789264251847-en.htm




// Repercusiones sobre |la seguridad nacional y

el orden publico
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* Financia otros delitos, como el transnacionales.
narcotrafico, falsificacion y contrabando

de productos,

e Lavado de activos.

como fenémenos distintos.




//Comercio ilicito y ODS

Impacto en el
desarrollo econdomico
y social

Principalmente:

>La reduccion de la pobreza, el empleo decente y el crecimiento econdmico
(ODS 1,2,3,4y8)

>Disminuye los ingresos imponibles que pueden invertirse en servicios
publicos (ODS 9y 17).

>(Genera ingresos para los grupos criminales y terroristas organizados, socava
los objetivos de paz y estabilidad (ODS 16).

>La mayoria de las formas de comercio ilicito saquean los recursos naturales
(ODS 6, 14y 15), abusan de las cadenas de suministro y, en Ultima instancia,

exponen a los consumidores a productos falsos y potencialmente dafiinos (ODS
12).

TRANSNATIONAL ALLIANCE SUSTAINABLE
10 COMBAT ILLICIT TRADE | DEVELOPMENT

was | GOALS
“an”

MAPPING THE IMPACT OF ILLICIT TRADE
ON THE SUSTAINABLE DEVELOPMENT GOALS
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Comercio ilicito y ODS

PEACE, JUSTICE
AND STRONG
INSTITUTIONS
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“El comercio ilicito alimenta la violencia y genera corrupcion,
socava la confianza en las instituciones y el estado de derecho,
y generando enormes flujos financieros ilicitos.

Los vinculos entre el comercio ilicito y el crimen organizado
estan bien establecidos, desde las redes de trafico de personas y
el contrabando de tabaco, financia los carteles de droga,
mediante su involucramiento en el comercio de productos
falsificados, contrabando y otras formas de comercio ilicito. A
ello se suman los vinculos con la financiacion del terrorismo

que aumentan las amenazas a la seguridad nacional y mundial”.
(Informe TRACIT)




2. lllicit financial flows (IFFs)

//

Los IFF son movimientos
ilegales de dinero o capital de
un pais a otro. GFI clasifica este
movimiento como un flujo
ilicito cuando los fondos se
obtienen, transfiereny / o
utilizan ilegalmente a través de
una frontera internacional.

Ej. Los flujos financieros ilicitos
relacionados con los
estupefacientes son un
subconjunto de los IFF.
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Narcotics Proceeds in the Western Hemisphere:

Analysis of Narcotics Related Illicit Financial Flows between
the United States, Mexico, and Colombia

Julia Yansura and Lakshmi Kumar
Global Financial Integrity
September 2020

GFI, sept 2020




3. Convergencia criminal

//

La convergencia es un fen6meno criminal
caracterizado por las alianzas econdémicas y
criminales entre grupos terroristas y
organizaciones criminales (Chaya, 2012).

Este fendmeno se entiende como la alianza

entre el crimen transnacional, terrorismo,

insurgencia y corrupcion.
Y tambien diversificacion a nuevos mercados. | Rt g™

e
e

https://esdeguelibros.edu.co/index.php/editorial/catalog/download/27/23/376-1?inline=1




Comercio ilicito los flujos ilicitos y
convergencia criminal

Comercio Legal

[x

Comercio llegal

¥

I

[x

®-@-

Exportador Elaboracion
de Productos

Mercancias
Falsificadas
Empresas

Fachada Trafico de

Migrantes

Explotacién
Laboral

Estupefacientes

Aduana Pais
de Origen

R

Transporte
Aéreo - Maritimo - Terrestre

Tipologias de Contrabando:
Contrabando Abierto
Contaminacién de Contenedores en
puerto y en altamar
Pitufo
Caleta
Carrusel
Simulacion de Exportaciones e
Importaciones
Caravana de la Muerte

CORRUPCION

Aduana Pais de

-®

Importador Cliente

Mercado
Negro

Blanqueo de
Capitales

Integracién en Financiacion de 0C
Mercados

Legales Financiacion del

Terrorismo

Cooptacion del
Estado




// Aproximacion al problema

» Respuestas meramente nacionales son
insuficientes

 Estrategias contra los mercados ilicitos y
no solo los grupos que explotan esos
mercados

* Contrarestar la falta de desarrollo.

» Silos criminales estan motivados por el
lucro, hay que perseguir el dinero.

« Establecer filtros al comercio internacional
para limitar el comercio ilicito



// Sesiones de analisis en grupo (20 min)

» ¢Qué manifestaciones de convergencia
criminal identifica su grupo? De un par de
ejemplos, casos concretos.

« ¢Qué manifestacion de comercio ilicito ha
aumentado en tiempos de covid - 19 y
como se relaciona con este fenomeno de
convergencia criminal?

« ¢Como puedo aplicar estos conceptos a la
investigacion de delitos?




PARTE I

Lavado de activos a través del comercio




Como se transfiere valor producto del

narcotrafico entre Estados Unidos - México
y Colombia

Table 8: Methods Used and Prevalence,!** According to Expert Interviews and Official Sources
US Perspective: by US Experts and US | LAC Perspective: By Mexican and Colombian
Official Sources Experts and Official Sources

e  Bulk-cash smuggling (18%) e  Bulk-cash smuggling (24%)
e TBML(18%) e TBML (24%)

TBML (13%)

Real estate (13%)

e  Funnel accounts (12%)
e  Funnel accounts (9%)

Real estate (79
* eal estate (7%) Bulk cash smuggling (10%)

Professional, third party launderers Corporate structures (10%)
(6%)
e  Corporate structures (6%) e  Real estate (6%) Bad gatekeepers (7%)
e Banking system, Including Structured bank deposits (6%) Banking system, including correspondent
correspondent banking (4%) banking (7%)
Car sales (7%)
Non-financial institutions (7%)
Source: Mapping of methodologies as mentioned in expert interviews (13) with Global Financial Integrity and in publicly available
official reports (11) from the United States, Colombia, Mexico and the Organization of American States. ‘

https://gfintegrity.org/report/narcotics-proceeds-in-the-western-hemisphere-analysis-of-narcotics-related-illicit-financial-flows-between-the-united-states-mexico-and-colombia/



/ / Lavado de activos a traves del comercio — TBML-

GAFI lo define como el proceso de ocultar el origen de
las ganancias del crimen y mover el valor a traves del uso de

transacciones comerciales — principalmente comercio exterior-
(FATF 2006)

Formas de comercio ilicito que buscan ocultar el origen del
capital obtenido ilegalmente = creando la impresiéon de que se
derivbo de una transaccion legitima.

En el caso del financiamiento del terrorismo, el fraude esta
~ motivado por la necesidad de ocultar el destino del capital
mediante la legitimacion del ~ beneficiario.

T FATF+GATI




Wuerta trasera del lavado de activos”

No es una tipologia es una categoria (de lavado de dinero).
1. el uso de instituciones financieras;

11. el movimiento fisico del dinero de un Estado a otro o de una
jurisdiccién a otra; y

iii. la transferencia de valor a través del comercio -TBML, por sus siglas
en inglés- (Financial Action Task Force, 2006).

Ciertamente faltan otras en ese balance como ML a través de
criptomonedas y SBML.




/ / Tipologias

Los esquemas involucran practicas comerciales fraudulentas tales como:

Sobre y sub facturacion de bienes y servicios.

Envios en mayor o menor volumen de bienes y servicios, y descripcion falsa
de bienes y servicios.

Facturacién multiple de bienes y servicios, esto podria implicar la emisién
de dos facturas para un solo envio, la emision de una factura modificada con
el cobro de tarifgs tardias o administrativas, o el suministro de "créditos"
or reembolsos y devoluciones no existentes. Donde se usan estos métodos,
a deteccion de precios anormales puede requerir una auditoria de la
transaccion en su totalidad




// Esquema de sobre o subfacturacion

Exporter ships 1 million widaets @ $2 each

Company B

H 1 million is moved from exporter to importer =

Home country

1

Imnorter remits navment for 1 million widaets @ $1 each

(GAFI 2006)




Ejemplos AMLAT

SOUTH FLORIDA

Paraguayan money man in middle of Miami, New
York laundering cases faces extradition

EL TIEMPO

INVESTIGACION

Capturan a Yamhure Daccaret, supuesto zar del contrabando de textiles
Habria disefado esqu ortaciones ficticias para recibir beneficios tributarios

** porjusTiCIA

Yamhure Daccaret, fue capturado p
Fiscal y Adanuera y la Fiscalia General

0"el golpe mas duro
afios al contrabando de textiles




RUTAS NO CONVENCIONALES —
/ OPERACION SOSPECHOSA

= Operaciones Sospechosas
= China — Panama - Corea

= Diferencia significativa de precios

Ruta . _ggﬂgpgg_/ Korea

Ruta A: China/Panama

-

<«—— CHINA - PANAMA

——— PANAMA -KOREA - - - - - s
Importacién a Panama desde China, luego exportacion a Korea ??

Sector privado, comportamiento producto.




// PROBLEMATICAS

>La modalidad mas importante de lavar activos actualmente.

>Las debilidades y complejidades del sistema comercial y aduanero que son
conocidas y explotadas por las organizaciones criminales.

>La atencion, medidas preventivas y recursos se han centrado en las dos
primeras categorlas

>Corrupcion como facilitador del comercio ilicito

>Complejidad genera retos en la cooperacion interagencial y publico privado.




// RETOS PRINCIPALES

» Limitaciones de los controles
establecidos para las modalidades
tradicionales (Sistema Financiero)

 Relacion con zonas libres

» Retos en la investigacion criminal




REFLEXION. Volviendo a los FIinCEN

// Files.

A pesar de los amplios poderes de los bancos para
investigar a los titulares de cuentas, la investigacion de
FinCEN Files revela que las principales instituciones
financieras a menudo no realizan los controles mas basicos
de sus clientes, como verificar donde se encuentra una
empresa cuando alguien abre una nueva cuenta. Los lapsos
permiten a los grupos criminales esconderse detras de
corporaciones fantasma, registradas sin detalles de
identificacion sobre su propiedad, y deslizar el producto de
sus delitos al sistema financiero global.




/éetos sistema bancario.

>(Capacidades del sector financiero en la prevencion y deteccion de
lavado de activos a través del comercio

>El sistema financiero no constituye la primera linea en materia
antilavado ante esta modalidad de lavado de activos y no
necesariamente tiene la imagen completa del esquema.

> De acuerdo con el GFI solo el 20%de los casos implica el analisis
de documentos de comercio.




//

Continuacion retos.

>Ver el sistema de comercio
internacional solo con ojos del sistema
financiero es una vision limitada. e W, K g

>Metodologias asociadas a calidad y
volumen

>7o0nas libres o zonas francas.
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REGIMEN ESPECIAL

v Abuso de las ventajas de las zonas de libre comercio

v" Desconocimiento de las politicas antilavado por parte de
los usuarios

v Ausencia de claridad en la responsabilidad sobre el control de
los
productos que ingresan en la ZL

m

v" Ciertos productos son particularmente sensibles al contraband . WU/ CRKGADLD)
o falsificacion

v Pocos actores ponen en riesgo la reputacion de la ZL (las ZL
no son malas!) otz 2.0 [

v Productos ingresando ZLC/ZRE no cumplen con requisitos de
salud del pais de destino final.




/ / Retos en la investigacion

« La falta de deteccién temprana.

« Lainexistencia de coordinacion e intercambio de informacion entre
entidades publicas y privadas para detectar operaciones sospechosas

« La duracién de las investigaciones y caracter internacional.

« Alternancia entre métodos para LA.

 Dificultades propias de la investigacion de delitos economico
financieros.




// Sesion de analisis

Exporter shins 1 million widaets @ $2 each

Company B

o

Home countrv Envairnn ~rniintrs

1

Imnorter remits navment for 1 million widaets @ $1 each




// Sesion de analisis.

Se conforma un grupo de tareas especiales
con todas sus entidades:

a. CoOmo estructuran la investigacion?
b. Qué debe aportar cada entidad, cuales faltarian

c. Qué limitantes considera que tiene para investigar de
manera holistica un caso de esta naturaleza.

d. Qué se puede hacer para mejorar la prevencion y
deteccion.




PARTE [l

Aspectos basicos de la investigacion multidisciplinary y
recomendaciones finales



// Algunas alertas

Conoce tu cliente, conoce tu proveedor y conoce la transaccion

« Productos incompatibles con el negocio del cliente

« Estructura de transaccion innecesariamente compleja

« Pago de los ingresos a un tercero no relacionado

« Ubicaciones o descripciones incompatibles con LC

* Envio de productos a través de jurisdicciones de alto riesgo

« Transaccion en productos de alto riesgo Tergiversacion de cantidad y tipo
de productos

« Factura incompatible con los documentos aduaneros
« Obviamente sobreprecio o subvaloraciéon de los productos

Taller Trade Based Money Laundering, Gafilat 2019




/ / Considerar otras fuentes de informacion

 Adicional a las bases genéricas, incluir
analisis de trade data

Country risk index
Customs district risk index
Product risk index (www.Internationaltradealert.Com gratuito, hay mas)



http://www.internationaltradealert.com/

AlIgunhas considaeraciones de la
investigacion del TBML desde el rol del
// investigador financiero / aduanas.

Investigador financiero recibe la informacion financiera/ aduanera de
potenciales organizaciones y grupos criminales relacionados con esquemas de
TBML.

1. Estudiar las caracteristicas del caso: si es dinero que viene en grandes
cantidades, si estas cantidades proceden de paises que suelen estar
involucrados en esquemas de TBML o cual el comportamiento del dinero en
la cuenta bancaria —épermanece pocos dias en las cuentas y luego es
retirado, quedando una pequefa cantidad que pare- ce ser una comision?—.

2. Se analiza como se ha abierto la cuenta bancaria o si la compaiia titular es
una empresa fachada. Se trabaja con las autoridades locales para establecer
como ha sido registrada la compaiia, los nimeros que maneja, si tiene
nexos o relacion con otras empresas en el extranjero, con paises con
posibles actividades o vinculos con TBML o si esta registrada en ante el

organismo supervisor como prestadora de servicios de transferencia de
dinero.




//

3. Estudio del comportamiento de las cuentas bancarias: ¢Pagan a sus
empleados? ¢Qué informacién proveen a los bancos, como explican sus
negocios? y otras cuestiones que permiten trazar el perfil financiero de estas
companias, organizaciones o personas. Una vez que se ha detectado un
potencial caso de lavado de activos, se trabaja en asociacion con otras
agencias de investigacion, para determinar el delito precedente, y con la
agen- cia de proteccion de fronteras, para entender el as- pecto comercial
del esquema de lavado de activos. Asi_, mediante la labor de las agencias
involucradas (financiero, comercial y de investigacion de la conducta
precedente) se mapea el movimiento financiero y se contrasta con el mapeo
de los movimientos comerciales y de los productos, posibles sobre o
subfacturaciones, productos de contrabando o falsificados, etcétera.

4. En algunos casos es necesario recurrir a autoridades de otros paises para
entender lo que ocurre. Intercambio de informacién de aduanas o comercio
exterior, para tener la imagen completa de lo que puede estar ocurriendo.

5. Aproximacion holistica o sistémica mas que caso por caso.



Recomendaciones: General y de politica

/ijlica.

Necesidad de fortalecer capacidad Institucional. Dada la complejidad de esta forma
de blanqueo, se requiere fortalecer la capacidad institucional para su deteccion, prevencion
y persecucion. Siendo relevante la articulacion interinstitucional, el conocimiento del sector
comercial y aduanero, y el relacionamiento con el sector privado.

Articulacion. Las buenas practicas en la region evidencian articulaciéon interinstitucional
y voluntad de priorizar el tema

Capacitacion Aportar un espacio de dialogo para el fortalecimiento de la interaccion y
cooperacion entre actores institucionales de los diversos paises asistentes.

Visibilizar los casos exitosos y buenas practicas. Construir o validar tipologias que
representen el fenomeno en los paises participantes y la regiéon de América Latina. Analisis
de casos para prevenir y perseguir.

Se requiere fomentar metodologias de investigacion multidisciplinares y estratégicas.




Recomendaciones Generales y de
// politica publica

Organismos Multilaterales. Conscientes de que se trata de delitos
transnacionales y comunes a diversos paises de la region, se destacod la
importancia de ser visibilizados en un espacio multilateral como GAFILAT.

La necesidad de realizar capacitaciones, documentos de tipologias y otras
herramientas que fomenten el conocimiento de la problematica, destaquen
buenas practicas y generen recomendaciones para prevenir y perseguir el
blanqueo de capitales mediante operaciones comerciales.




// Recomendaciones

« Evaluaciones (Bi/multi)Nacionales de
Riesgo.

En linea con las recomendaciones del GAFI son importantes para
comprender cual es el impacto del comercio internacional en términos
de lavado. resulta crucial entender la realidad del mercado y
eventualmente detectar si hay anomalias con relacion a los productos
que entran y salen, asi como en el flujo de divisas generado por las
operaciones y el volumen por producto de esas transacciones
comerciales, entre otros factores que permiten ge- nerar conclusiones
significativas.

(Informe Taller TBML — GAFILAT 2019)




// Recomendaciones

« Superar la compartimentacion de la informacion.

- Grupos de tareas especiales.

- Innovar en las formas de analisis aplicadas a la
investigacion y pensamiento sistémico.

- Mesas de trabajo compartir tipos de alertas etc.
- Articulacion publico privada (ej. Gran Bretana JMLIT)




// Recomendaciones.

e Intercambio de informacion
- Acuerdos de intercambio de informacion (TTUs)

- Intercambio de informacion tributaria.

Dado que existen convenios de la OCDE para el intercambio de infor- macion
tributaria, podrian compartirse los datos de la factura electrénica, junto con los
datos de tipo co- mercial y exigir, ademas, que se incluya en las decla- raciones
de aduana el medio de pago, las cuentas bancarias y otros detalles. Cruzando la
declaracion de aduana con el movimiento de mercancia y la in- formaciéon de
entrada y salida, se podrian identificar tempranamente alertas relacionadas
con el TBML. (Informe taller TBML , GAFILAT 2019).

e Mas cruce de informacioén y articulacion publico y
privada.

- “Entrenar el 0jo”, mas curiosidad.
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