POLITIQUE DE CONFIDENTIALITE

Derniére mise & jour de la politique de confidentialité : 9 juillet 2024

1 OBJET DE OBJET DE LA POLITIQUE DE CONFIDENTIALITE

FRANCE BIOLEAD - L'ALLIANCE POUR LA PRODUCTION DE BIOMEDICAMENTS EN FRANCE
(« France BioLead »), association inscrite au répertoire des entreprises et des établissements
(SIRENE) sous le numéro d'identification unique 918 856 931, dont le siege social est situé au
2-10 rue d'Oradour-sur-Glane 75015 Paris, traite les données a caractere personnel,
collectées dans le cadre de l'utilisation de la plateforme communautaire accessible a I'adresse
https://www.france-biolead.fr/ (ci-aprés la « Plateforme ») et des services qui y sont
proposés en qualité de « responsable de traitement ».

Vous étes concernés par la présente politique de confidentialité si vous étes une personne
physique et que vous avez utilisé la Plateforme en simple visiteur (conformément aux « CGU
Visiteurs ») ou pour le compte d'un Membre de France BioLead (conformément aux « CGU
Membres »).

L'objectif de la presente politique de confidentialité est de vous informer :

- des caractéristiques des traitements, réalisés a partir de données vous concernant et
dans le respect de la reglementation en vigueur en matiere de protection des
données a caractere personnel et notamment les dispositions de la loi « informatique
et libertés » du 6 janvier 1978, modifiée par la loi du 20 juin 2018, et le Reglement
Général sur la Protection des Données (Reglement UE 2016/679) (ci-apres la
« Reglementation »).

- des engagements que nous prenons pour protéger vos données et vous permettre
d’exercer les droits qui vous sont conférés par la Réglementation.

2 CATEGORIES DE DONNEES COLLECTEES

Une donnée a caractere personnel désigne toute information vous concernant et permettant
de vous identifier directement ou indirectement.

Il peut s'agir, par exemple, des données relatives a votre état-civil, votre numéro de
téléphone ou votre adresse postale ou de courriel.
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Vos données personnelles sont recueillies soit directement auprés de vous, soit indirectement
aupres d'autres Membres ou de nos sous-traitants (notamment informatiques).

Vos données personnelles peuvent ainsi étre collectées :

Lorsque vous les renseignez spontanément : c'est le cas notamment de vos données
d'identification et coordonnées de contact lorsque vous nous adressez une demande
via le formulaire de contact de la Plateforme, vous créez votre Espace Utilisateur ou
VOUS vous inscrivez a un webinar, par exemple. Il peut s'agir également de toute
donnée personnelle communiquée spontanément dans le cadre de I'utilisation de I'un
des services proposés par la Plateforme (par exemple, la demande de publication d'un
contenu, dans le cadre d'un échange sur un forum de discussion, par l'intermédiaire
de la messagerie instantanée ou dans le cadre d'un feed d'actualités) ;

Lorsque vous utilisez la Plateforme : c'est le cas notamment de données techniques
sur votre connexion internet, votre navigateur et vos appareils qui sont collectées lors
du dépdt de cookies ;

Lorsqu'elles nous sont communiquées par un tiers: c'est le cas de vos données
d'identification et du contenu que vous avez publié lorsque ce dernier a été notifié
par un utilisateur de la Plateforme qui en demande le retrait.

UTILISATION DE VOS DONNEES

Nous traitons vos données personnelles selon les caractéristiques détaillées dans le tableau

ci-dessous :

Finalité du Personnes Base légale du Durée de conservation
traitement concernées traitement en base active
Gestion des | Auteur du | Exécution de mesures | Durée  nécessaire  au
demandes message (simple | précontractuelles prises | traitement de la

d'information, visiteur de la|a la demande de la| demande
envoyées via le | Plateforme ou | personne concernée
formulaire de | interlocuteur
contact agissant pour le
Membre)
Création et gestion | Interlocuteurs Intérét  légitime  de | Durée de l'adhésion du
de I'Espace | agissant pour le | France Biolead, a savoir | Membre ou 2 an a
Utilisateur compte des | I'exécution des « CGU | compter de la derniere
Membres Membres »  acceptées | connexion sur [|'Espace

lors de la création de
I'Espace Utilisateur

Utilisateur
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Finalité du Personnes Base légale du Durée de conservation
traitement concernées traitement en base active
Fourniture de | Interlocuteurs Intérét  légitime  de | Durée de l'adhésion du
I'Espace Utilisateur | agissant pour le | France BiolLead, a savoir | Membre ou jusqu'a la
compte des | I'exécution des « CGU | suppression de |'Espace
Membres Membres »  acceptées | Utilisateur

par lors de la création
de I'Espace Utilisateur

Gestion et
modération des
contenus  publiés

sur la Plateforme

Interlocuteurs
agissant pour le
compte des
Membres

Intérét  légitime de
France Biolead, a savoir
I'exécution des « CGU
Membres »  acceptées
lors de la création de
I'Espace Utilisateur

Durée de l'adhésion du
Membre sauf exercice de
son droit a l'effacement
ou d'opposition par la
personne concernée
ayant publié le contenu.

Gestion des
inscriptions et
acces aux
communautés et
des sous-
communautés

Interlocuteurs
agissant pour le
compte des
Membres

Intérét  légitime de
France Biolead, a savoir
I'exécution des « CGU
Membres »  acceptées
lors de la création de
I'Espace Utilisateur

Durée de l'adhésion du
Membre ou jusqu'a la
demande de retrait de la
communauté.

Gestion des forums
de discussion

Interlocuteurs
agissant pour le
compte des
Membres

Intérét  légitime de
France Biolead, a savoir
I'exécution des « CGU
Membres »  acceptées
lors de la création de
I'Espace Utilisateur

Durée de l'adhésion du
Membre, sauf exercice de
son droit a l'effacement
ou d'opposition par la
personne concernée
ayant publié le message.

Gestion du feed
d'actualités nourri
par les Utilisateurs

Interlocuteurs
agissant pour le
compte des
Membres

Intérét  légitime de
France Biolead, a savoir
I'exécution des « CGU
Membres »  acceptées
lors de la création de
I'Espace Utilisateur

Durée de l'adhésion du
Membre, sauf exercice de
son droit a l'effacement
ou d'opposition par la
personne concernée
ayant publié le message.

Gestion de la
messagerie

instantanée

Interlocuteurs
agissant pour le
compte des
Membres

Intérét  légitime de
France Biolead, a savoir
I'exécution des « CGU
Membres »  acceptées
lors de la création de
I'Espace Utilisateur

Pendant la durée de la
session.
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Finalité du Personnes Base légale du Durée de conservation
traitement concernées traitement en base active
Création et gestion | Interlocuteurs Intérét  légitime  de | Durée de l'adhésion du
des inscriptions et | agissant pour le | France BiolLead, a savoir | Membre, sauf exercice de
de la fourniture des | compte des | I'exécution des « CGU | son droit a l'effacement
webinars Membres Membres »  acceptées | ou d'opposition par la

lors de la création de
I'Espace Utilisateur

personne concernée
ayant participé au
webinar.

Gestion des
demandes de
retrait de contenus
illicites

Toute personne
ayant notifié un
contenu

susceptible
d'étre illicite
(visiteur ou

Interlocuteur
agissant pour le
Membre)

Interlocuteurs
ayant publié le
contenu pour le

Respect d'une
obligation légale, a
savoir le retrait des

contenus illicites (article
6.3 de la loi n°® 2004-
575 du 21 juin 2004
pour la confiance dans
I'économie numérique
telle que modifiée)

Deux mois a compter de
la notification en cas de
retrait  immédiat, ou
jusqu'au terme de la
procédure concernée.

compte d'un

Membre
Gestion des | Abonnés des | Intérét  légitime de | Pendant la durée
réseaux sociaux de | réseaux France Biolead, a savoir | d'existence du compte de
France BiolLead concerneés effectuer la promotion | réseau social concerng,

de son activité et gérer

sauf exercice de son droit

les interactions avec les | a I'effacement ou
abonnés d'opposition par la
personne concernée.
Prospection Visiteurs de la | Intérét légitime de |3 ans a compter du

commerciale (envoi

d’emails de
prospection,
invitation a des

évenements, etc.)

Plateforme
ayant
communiqué
leurs
coordonnées a
France Biolead

Interlocuteurs
agissant pour le
compte des
Membres

France Biolead, a savoir
assurer la promotion de
ses activités

dernier contact avec le
Membre ou jusqu'a son
opposition
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Finalité du Personnes Base légale du Durée de conservation
traitement concernées traitement en base active
Constitution et | Interlocuteurs Intérét  légitime de |3 ans a compter du
export de listings | agissant pour le | France BiolLead, a savoir | dernier contact le
de Membres compte des | la gestion de sa relation | Membre.

Membres avec les Membres

Réalisation
d'études
statistiques
(notamment de
performance suite a
I'envoi d’emails de
prospection)

Visiteurs de la
Plateforme

Intérét légitime, a savoir
I'amélioration des
services proposés

Durée nécessaire pour la
réalisation de [|'objectif
visé par les statistiques

Gestion du
contentieux et
précontentieux

Visiteurs de la
Plateforme

Interlocuteurs
agissant pour le

compte des
Membres
Abonnés aux
pages de
réseaux sociaux
de France
BiolLead

Intérét  légitime de
France Biolead, a savoir
assurer la défense de
ses droits en justice

Précontentieux durée

nécessaire au reglement
amiable du litige.

Contentieux : durée de la

procédure.

A l'issue de ces durées de conservation, vos données personnelles pourront étre archivées en
base intermediaire de maniere sécurisée pour des raisons administratives. Par exemple, elles
peuvent étre archivées pendant une durée de 5 ans, a compter de la fin de la durée de
conservation en base active, en cas d'action contentieuse (durée de la prescription légale), ou
pendant 10 ans pour des raisons comptables. Aux termes de ces périodes, les données seront
supprimées ou anonymisées, conformément a la Reglementation.

4 DESTINATAIRES DE VOS DONNEES

Les destinataires de vos données personnelles sont les suivants :

e Les services internes de France BiolLead dont le personnel est habilité a traiter vos
données dans le respect de la Reglementation ;

e Les sous-traitants de France BiolLead, notamment prestataires informatiques pour
I'administration technique et la maintenance de la Plateforme. Dans ce cadre, la
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transmission de vos données personnelles est encadrée par un accord, conformément
a la Reglementation, obligeant nos sous-traitants a respecter la confidentialité,
I'intégrité et la sécurité de vos données et a les utiliser uniquement dans le cadre de
I'exécution de leur prestation de service, dans la limite des instructions que nous leur
donnons. Aucun de nos sous-traitant n'est situé hors Union européenne’ ;

Dans des circonstances particulieres, nous pouvons étre amenés a divulguer vos données
personnelles, lorsque celles-ci sont exigées par des autorités judiciaires et administratives
justifiant devoir en connaitre.

5 TRANSFERT DE VOS DONNEES HORS UNION EUROPENNE

Certains fournisseurs de cookies / traceurs situés hors Union européenne peuvent accéder a
vos données lorsque vous naviguez sur la Plateforme. Les fournisseurs concernés (Google,
LinkedIn) sont inscrits sur la liste gérée et publiée par le ministére américain du commerce et
se sont donc engagés a respecter le nouveau cadre de protection des données conférant aux
Etats-Unis un niveau de protection adéquat conformément a la décision de la Commission
européenne.

6 UTILISATION DE VOS DONNEES PAR LES RESEAUX SOCIAUX DE FRANCE
BIOLEAD

La Plateforme vous permet d'accéder a notre page LinkedIn, en cliquant sur le plugin
correspondant. Nous vous invitons a prendre connaissance de la politique de confidentialité
du fournisseur de ce réseau social pour étre informé des traitements réalisés sous sa seule
responsabilité :

- LinkedIn: https://www.linkedin.com/legal/privacy-policy? |=fr FR.

7 EXERCICE DE VOS DROITS SUR VOS DONNEES

Conformément a la Réglementation, vous disposez d'un droit d'acces, de rectification et, le
cas échéant, d'un droit a la portabilité et a I'effacement de vos données, ainsi que
d'opposition au traitement ou a sa limitation, et enfin, du droit de définir des directives post
mortem. Lorsque votre consentement a été recueilli pour un traitement de vos données
personnelles (notamment pour effectuer des actions de prospection par voie électronique),
Vous pouvez retirer votre consentement a tout moment.

Si vous souhaitez exercer I'un des droits précités, vous pouvez adresser votre demande :
- par courrier électronique a I'adresse suivante : contact@france-biolead.fr ;

- par courrier postal a I'adresse suivante : 2-10 rue d'Oradour-sur-Glane 75015 Paris

L En vertu du 2. f) de I'art. 13 du RGPD
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Une preuve pourra vous étre demandée en cas de doute raisonnable sur votre identité.

Nous vous recommandons de prendre connaissance des fiches pratiques de la CNIL pour
comprendre vos droits et les conditions permettant de les exercer. Vous pouvez également
utiliser I'un des modeles de courrier de la CNIL pour nous adresser votre demande.

Dans I'hypothese ou vous exercez I'un de ces droits par voie électronique, vos données vous
seront fournies, le cas échéant, par voie électronique lorsque cela est possible, sauf a ce que
vous ayez demandé spécifiquement qu'il en soit autrement.

Vous pouvez également introduire une réclamation aupres de CNIL si, malgré la réponse
apportée, vous considérez que ses droits susvisés ne sont pas respectés.

Dans I'hypothése ou vous étes un consommateur et vous ne souhaitez pas faire I'objet de
prospection commerciale par voie téléphonique peut s'inscrire gratuitement sur Bloctel, la
liste d'opposition au démarchage téléphonique (décret n° 2015-556 du 19 mars 2015 relatif a
la liste d'opposition au démarchage téléphonique).

8 UTILISATION DES COOKIES

Nous utilisons différents traceurs/cookies sur la Plateforme pour mesurer son audience et
intégrer des services permettant d’en améliorer son interactivité.

- Les Cookies strictement nécessaires (« cookies technigues »)

Ces traceurs/cookies permettent aux services principaux de la Plateforme de fonctionner de
maniere optimale. Vous pouvez techniquement les bloquer en utilisant les paramétres de
votre navigateur mais votre expérience sur le site risque d'étre dégradée.

lls permettent notamment d'adapter la présentation de la Plateforme aux préférences
d'affichage de votre terminal (langue utilisée, résolution d'affichage, systeme d'exploitation
utilisé, etc), selon les matériels et les logiciels de visualisation ou de lecture que votre terminal
comporte.

Conformément a I'article 82 de la LIL, votre consentement n’est pas sollicité pour I'usage de
ces traceurs/cookies qui génerent un traitement nécessaire a la poursuite de notre intérét
légitime.

- Les Cookies qui ne sont pas strictement nécessaires (« Cookies non-techniques »)

Un bandeau d'information s'affiche lors de votre premiére visite, afin de vous informer de
I'existence et des finalités de ces traceurs / cookies et de vous permettre d'accepter ou de
refuser leur dépdt sur votre terminal. Ce bandeau peut étre consulté a tout moment lorsque
vous souhaitez modifier vos préférences (notamment retirer votre consentement pour le
dépodt de certains cookies) ou simplement consulter les informations relatives aux cookies
utilisés par la Plateforme, grace a l'icobne « Gérer mes cookies » [située en bas au centre de
votre écran].

7/8


https://www.cnil.fr/fr/mes-demarches/les-droits-pour-maitriser-vos-donnees-personnelles
https://www.cnil.fr/fr/modeles/courrier
https://www.cnil.fr/fr/plaintes

Une fois ces réglages effectués, ils sont eux-mémes enregistrés par le biais d'un cookie afin
de les conserver en mémoire.

La durée de conservation de votre choix (consentement ou refus) au dépot de cookies
n'excedera pas six (6) mois a compter de leur premier dépot sur votre terminal, a I'exception
des cookies de mesure d'audience qui pourront étre conservés pendant une durée de treize
(13) mois au maximum et les informations collectées par l'intermédiaire de ces traceurs
pendant une durée maximale de vingt-cing (25) mois.

Les droits listés ci-dessus peuvent également étre exercés pour les données personnelles
collectées au moyen de I'un des cookies utilisés par la Plateforme.

Pour plus d'information sur le paramétrage de votre navigateur afin de limiter le dépdt de
cookies, vous pouvez vous rendre sur le site de la CNIL a [l'adresse suivante
. https://www.cnil.fr/fr/cookies-les-outils-pour-les-maitriser.

9 MODIFICATION DE LA POLITIQUE DE CONFIDENTIALITE

Nous pouvons étre amenés a modifier la présente politique de confidentialité, notamment
lorsque nous mettons a jour La Plateforme, afin qu’elle reste en tout temps exhaustive.

Toute modification substantielle de la présente politique de confidentialité vous sera notifiée
par le biais d'une mention spéciale affichée sur la Plateforme.
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