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De la détectibn des incident
a la gestion de crise

Objectifs

= Acquérir les compétences nécessaires a la
détection et la gestion des incidents, ainsi
qu’au pilotage et a la gestion des crises.

© Ce cursus couvre :
— La gestion des incidents de sécurité
— La gestion de crise

09 au 11 Avril 2025*
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Public concerné
B RSSI/ DSI
B Consultants sécurité

Méthodes

W Cours magistraux
B Retours d’expérience

Validation

M Examen Final (QCM)
B Attestation de formation

Langue
B Support en francais

Prérequis

B Bases de connaissance
en sécurité de I'information

] Cyberdefense


https://cyberdefense.orange.com

Cyberdefense

2 950€

Hors Taxe

par personne

3 jours

De la détection des incidents

a la gestion de crise

Agenda de la formation

1 | Gestion des incidents de sécurité
09 avril 2025

B Organisation d’une capacité de gestion
des incidents
— SOC, CERT
— Mise en place de la gestion
des incidents
— Communication entre équipes

B Gestion des incidents de sécurité

— Détection et analyse
— Confinement, éradication et résilience
— Communication

B Gouvernance et activités post-incident

— Plan et suivi post-incident
— Retours d’expérience
— Partage des connaissances

2 | Les fondamentaux de la Gestion de crise
10-11 avril 2025

¥ Evolution de la menace
— Actualités
— Typologie
— Statistiques
— Organisation de la réponse
B Fondamentaux de la gestion de crise

— Qu’est-ce qu’une crise ?
— Quelle organisation en cas de crise ?
— Les référentiels

Spécificités de la crise cyber
Avant : Anticiper et se préparer

Pendant : Gérer la crise

Apreés : Capitaliser

Inscription

Nom

Prénom

Adresse mail

Fonction

Entreprise

Financement

[ ] Entreprise [ ]OPCO

Date

Cachet et signature

Adresse

Orange Cyberdefense
12 TER Quai Perrache
69002 Lyon

* La formation sera maintenue sous réserve d’un quorum minimal de participants
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