Cursus ADN RSSI - Partt

Objectifs

= Acquérir les compétences nécessaires
a la prise de fonction du roéle de RSSI d’une
organisation ou dans le cadre d’une mise
a jour de vos connaissances.

=~ Ce cursus couvre :

Le management de la sécurité du Si

Le management des risques

La sécurité technique et opérationnelle

La dimension juridique

La sensibilisation a la sécurité informatique

19 au 23 mai 2025*

Orange Cyberdefense
Dijon
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Public concerné
B RSSI/ DSI
B Consultants sécurité

Méthodes

W Cours magistraux
B Retours d’expérience

Validation

¥ Examen Final (QCM)
B Attestation de formation

Langue
W Support en francais

Prérequis

B Bases de connaissance
en sécurité de I'information

] Cyberdefense


https://cyberdefense.orange.com

Cyberdefense

Cursus ADN RSSI
- PART1

Agenda de la formation

1 | Management de la Sécurité
19 mai 2025

Etat des lieux de la sécurité

Notions fondamentales

Ecosystéme ISO 270xx

Piloter la SSI

Premieres actions de sécurisation du Sl

2 | Gestion et analyse des risques SI
20 mai 2025

B Principes et définition

B Approcher le risque suivant les normes
B Les méthodes d’analyse du risque

B Analyse de risques des projets Sl

3 | Sécurité opérationnelle et technique
21 mai 2025

La défense en profondeur
Périmetre/Réseau externe
Périmétre/Réseau interne
Systéme (serveur et PC)
Application

Données

Processus transverses

4 | Appréhender la dimension juridique
de la Sécurité de 'information
22 mai 2025

B Droit pénal et fraudes informatiques

B Responsabilités des personnes dans I'entreprise
B Protection des données & caractére personnel
B Contréle de I'employeur de de la charte

B Preuves numériques et dépéts de plainte

5 | Initier et mener une campagne
de sensibilisation
23 mai 2025

B Quelques chiffres de social engineering

B Sensibiliser : pourquoi ?

B Principes de sensibilisation

B Construction d’'une campagne de sensibilisation

4 000€

Hors Taxe

par personne

5 jours

Inscription

Nom

Prénom

Adresse mail

Fonction

Entreprise

Financement

[ ] Entreprise [ ]OPCO

Date

Cachet et signature

Adresse

Orange Cyberdefense
14 avenue Albert 1er
21000 Dijon

* La formation sera maintenue sous réserve d’'un quorum minimal de participants
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