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1. Rappels / Questions 

2. L’enquête crypto, kezako ? 

3. Les outils d’exploration 

4. Cas pratique 

5. Techniques d’obfuscation



1. Quelques rappels

• Transactions, addresses, hash & co

• Blockchain

• Pseudonymat Vs Anonymat



Les transactions



Les transactions



Les transactions



Les transactions



Les transactions

Hash = a1075db55d416d3ca199f55b6084e2115b9345e16c5cf302fc80e9d5fbf5d48d





OBJECTIF FINAL = 

chercher à identifier qui se trouve 
derrière une adresse, un portefeuille

2. Qu’est ce qu’une enquête crypto ? 



COMMENT ? 

En suivant les flux, version crypto    

Exchange



les plateformes d’échanges (exchanges) 

• Equivalent à un comptoir de change

• Le moyen le plus simple d’acquérir, échanger et vendre des cryptoactifs

• Une structure centralisée dans un environnement décentralisé

• Détient les clés privées (‘custodial’)

• Des milliers d’acteurs, avec des règles de KYC très variables

• Des entreprises ‘nomades’



les plateformes d’échanges (exchanges) 



les plateformes d’échanges (exchanges) 



COMMENT ? 

En suivant les flux, version crypto    

Cash out Cash in 

Exchange



Informations disponibles via  le secteur financier ‘classique’

• Identification de flux fiat -> crypto / crypto -> fiat

• Identification de comptes bancaires liés des exchanges

CB Payments Ltd = COINBASE



COMMENT ? 

En suivant les flux, version crypto    

Cash out Cash in 

Exchange

?



L’analyse CRYPTO:

Une analyse interprétative des transactions

enregistrées au sein de la blockchain



Exploration de la blockchain

• Suivre les transactions

• Comprendre leur logique (s’il y en a une)

• Identifier un exchange

• Etre en mesure de l’interroger



3. les outils d’exploration

• Explorateurs online

https://blockchain.com/explorer

https://www.walletexplorer.com/

https://www.blockchair.com/

• Outils commerciaux 

https://blockchain.com/explorer
https://www.walletexplorer.com/
https://www.blockchair.com/


Vs



bc1qxy2kgdygjrsqtzq2n0yrf2493p83kkfjhx0wlh

Un peu d’exercice

En juillet 2020, le piratage de comptes twitter de personnalités

permet d’adresser de faux messages incitant à verser des fonds sur

une adresse BTC.



Un peu d’exercice

Vous allez maintenant débuter vos premières recherches.

Vous pouvez utiliser, au choix, un de ces trois explorateurs :

https://www.blockchair.com/

https://blockchain.com/explorer

https://www.walletexplorer.com/

Essayez maintenant de répondre aux questions suivantes à l’aide de

l’adresse communiquée par les escrocs

bc1qxy2kgdygjrsqtzq2n0yrf2493p83kkfjhx0wlh

https://www.blockchair.com/
https://blockchain.com/explorer
https://www.walletexplorer.com/


Un peu d’exercice



Un peu d’exercice

Questions: 

- Quelles sont les dates des 1ère et dernière transactions ? 

- Combien de transactions ont été reçues ?

- Montant reçu en BTC et en US$ ?

- Quel est le solde actuel de l’adresse ?



Un peu d’exercice

Réponses : 

- Quelles sont les dates des 1ère et dernière transactions ?

15/07/2020 et 03/03/2022

- Combien de transactions ont été reçues ?

513

- Montant reçu en BTC et en US$ ?

12,96553266 BTC soit 527 771,86 US$

- Quel est le solde actuel de l’adresse ?

0,09547427 BTC soit 3 888,35 US$







BTC

USD



Pour trouver la première transaction… 
Il faut atteindre la page 103 et cliquer sur le hash





















Identifier le propriétaire / l’utilisateur des cryptos en 
interrogeant les exchanges

• D’abord identifier la jurisdiction de rattachement

• Adresser une demande portant sur les transactions suspectes

• Informations fournies par les exchanges

- historique des transactions fiat/crypto, crypto/crypto

- KYC, le plus souvent à distance (ID, voire échanges avec service client)

- logs de connexion

- comptes bancaires, adresses crypto et moyens de paiements rattachés



5. Outils et techniques rendant plus difficile la traçabilité des opérations

 Les bonnes vieilles recettes : recours à plusieurs exchanges, smurfing, 

utilisation de plusieurs blockchain

 Privacy coins : Monero, Dash, Zcash…

 Les mixers  

 Les cartes prépayées 

 Over-the-counter (OTC) trading



Swapping



‘privacy coins’



Les mixers



Les cartes prépayées

• Debit cards

• Vouchers




