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Les Blockchains

Définition

Les blocks et le chainage (algorythme de hachage)

Différents types de blockchains - Preuves différentes de validations /[ minage

Les différents usages des blockchains

Les cryptomonnaies et les jetons

Les cryptomonnaies : les €émanations natives de la blockchain

Les jetons [ smart contracts : des projets et monnaies créés sur une blockchain préexistante.

Les différents usages : DeFi, smartcontracts,
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1ére partie — Les blockchains
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Une blockchain c’est :

Un réseau Un registre Une monnaie
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Vers des registres comptables distribués

Centralisé Décentralisé Distribué
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Avec de nouveaux schémas de transaction
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Comment fonctionnent les blocs d’une chaine de blocs

Chaque bloc successif — — — —
contient un ensemble de =) | ... i =T
transactions qui se sont Teste s

conclues dans le temps
Un bloc est aussi

Block 37
Empreinte (36) <:
constitué de

I'empreinte du bloc
EEETT précedent, et de
celle du suivant.
Cette empreinte est

il aussi appelée
Preuve de travail « HASH ».

Empreinte [37) <:

Fig.1: Architecture simplifiée d'un block Bitcoin

7137



La fonction de hachage (Hash)

La structure d'une bleckchain et le role des hashs

Bloc 90

’ 0000xKj T Shf

L e

+ Y
+B
» B

| 11/04/18, 8:00pm |-1—

00007t6ooA

ID bloc précédent

Bloc 91
™ D-F
Yl
B —K

_.JI 11/04/18, 8:10 pm

—p-[ 00006AaJxdFs

Source - Blockchain France
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Dans le cas d'une chaine de bloc, le hachage est effectué a partir du
contenu du bloc, c'est-a-dire le hash du bloc précédent + un certain
nombre de transactions + un horodatage = impossible de modifier le
contenu d'un bloc

Le rile des hashs dans les blocs

Bloc 90

0000fga156b Hash bloc précédent

X—=Y

A— B Transactions
C—B

HACHAGE

11/04/18, 8:00pm Horodatage

0000786dcda Hash du bloc
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HACHAGE

Le rile du hachage dans I'intégrité de la chaine de blocs

1.Les blocs sont liés par leurs hashs :

Bloc 90

0000xET5hf

[«

X—=X
A—B
C—B

+

28/06/18, 3:00pm

|+

0000786dedal

-+

Bloc 91

0000786d cdal

D—F
Y—=Z
B—=K

Horodatage

28/06/18, 8:10 pm

Hash du bloc

000444751

Ce hash estintégré au bloc suivant, il sera ensuite
soumis & une fonction de hachage avec le contenu
de ce nouveau bloc pour ohtenir un nouveau hash

Le contenu d'un bloc est soumis & une
fonction de hachage pour obtenir son hash
(unique et imprédictible)

2. La modification éventuelle d'un bloc est répercutée sur les suivants :

Bloc 90 Bloc 91
0000xKjTSHE | < Hash bloe précédent 250f175eglh
O OO0 R Beaao0
X=X D—F
A—BD -« YT —Z
C—B B—K
| 110418, 8:00pm |+M+ 11/04/18, 8:10 pm
0000786dedal +—m:p 00044475aF1
250f175eglh 8995ig6efab

Le hash du bloc précédent étant modifig,
le hash du bloc suivant est différent lui aussi,
ainsique le bloc suivant, etc...

Une modification du bloc (ici, le
destinataire B remplacé par D) se traduit

par un hash sensiblement différent
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Juste pour le plaisir (et la compréhension) : Exemple de cryptographie
SHA-256 (Secure Hash Algorithm de 256 bits)

Binaire Q000 | 0001 (0010 | 0011 | 0100 | 0101 (0110 0111 | 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111

Hexadécimal | 0 1

ot
Lad
.
L
=h
=1
[==]
L=
]
(=
(]
(=
(9]
[

Le texte de la Constitution frangaise comporte un préambule et un premier article hors titre,
suivis de 16 titres (dont un, le Titre XI, posséde un titre bis), réunissant en tout 108 articles

En base Hexadécimale :

5¢c905f2f9ad289a5f6f2ecf695de23afd11c0cb5909dc5e55d429¢c28bf52ebc

11/37



Composition structurelle du réseau

L9 oF

999

AN

© o 9990

o
Un nceud est un Chaque nceud est connecté Ils Forment ainsi un Ce réseau peut mailler
détenteur du registre a plusieurs pairs réseau pair a pair 'ensemble du globe

N’importe qui peut étre nceud d'un réseau, il suffit de posséder un
ordinateur
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Diffusion d’'un bloc dans le réseau

\/

/ Veu
vuu:é -9"'*' 9....,,
\Q

el

Quand un nceud crée un bloc,
il I'ajoute a son registre et
'envoie 3 ses pairs

ey

i nhy

Ceux-ci vérifient
alors sa validité
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S'il est valide, ils
I'ajoutent a leur registre
et l'envoient a leurs pairs
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Introduction d’'un bloc invalide
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Si un nceud crée un Les nceuds identifient Ils ne l'ajoutent pas a leur
bloc invalide la fraude registre et ne le diffusent pas
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METHODES DE CONSENSUS

Introduction simultanée de deux blocs valides

" 9 2 X
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QO _o— Q7 Q=9
i L D Nl P g T
L0 —0 —%—0 9Z-0-—%-"Le
uﬁ-\ \ / ~ ~ " . /t%"f
oL o —A Qo9
b Wy / ke il - '
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Deux blocs valides sont émis Deux versions différentes du registre se
par deux nceuds distincts diffusent alors sur le réseau

Il est nécessaire que les nceuds s'accordent sur le prochain bloc a
ajouter a la chaine, c'est pourquoi les protocoles de blockchains
prévoient une « méthode de consensus »
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METHODES DE CONSENSUS

- empécher ou rendre difficile la prise en main de la création des blocs par une seule entité ;

- permettre une temporisation dans la création des blocs, afin que 1I'ensemble des nceuds du réseau puissent mettre a jour leur
registre.

= La PREUVE DE TRAVAIL (Proof of work ou POW) : des épreuves cryptographiques dénommeées « minage » (ex Bitcoin)
Dans le cas du bitcoin, le mode de validation est une compétition cryptographique appelée « preuve de travail ».

Celle-ci suppose la réussite d'un utilisateur appelé¢ « mineur » a une épreuve cryptographique, dénommeée « minage », qui se répéte
en moyenne toutes les dix minutes pour le bitcoin. Les mineurs remportent les nouveaux bitcoins créés lors de chaque validation de
bloc.

La création de chaque bloc conduit a 1I'émission de nouveaux bitcoins, utilisés pour récompenser chaque mineur validant un bloc.

Le montant de cette récompense est divisé par deux tous les 210 000 blocs, c'est-a-dire tous les quatre ans. Il était ainsi de 50
bitcoins jusqu'en 2012, puis de 25 jusqu'en 2016, puis de 12,5 jusqu’en 2020. Il est aujourd'hui de 6,25 et passera a 3,12 en 2024.
Cette réduction progressive du niveau d'émission de nouveaux bitcoins est appelée « halving ».

Elle a pour objectif de maintenir une certaine rareté de cette monnaie.

Le bloc validé par le mineur qui sort victorieux des épreuves cryptographiques est alors transmis de pair a pair a chaque nceud qui
ajoute a sa propre blockchain le bloc ainsi validé.
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METHODES DE CONSENSUS

AntMiner 519 Pro - mineur Asic BTC BCH, 5HA-25
1 Commande

Prix TVA 152

€ 22.236,82 ==2iueis o

£ 4,00 Coupon de biervenue £€020max. Obte

Couleur: Nev

Quantité:

Livraison gratuite
Vers France via Fedex IF .

Acheter maintenant

Protection Acheteur (90 jours)
Vous serez remboursé si 'article arrive en retard ou
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METHODES DE CONSENSUS

= La PREUVE D’ENJEU (Proof of Stake ou POS) (ex Cardano) est composée en réalité de deux preuves :

- la preuve de participation, qui consiste a attribuer les blocs en fonction de la quantité de cryptomonnaies possédée par un nceud,

- la preuve d'enjeu, en tant que telle, qui exige de mettre en gage ces monnaies, qui seront détruites en cas de fraude.
= Les dérivés :
- Preuve de possession

- Preuve d’utilisation

- Preuve d’importance, etc..
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EXEMPLE D’ENREGISTREMENT D'UNE TRANSACTION

SUR UNE BLOCKCHAIN
1] 2} |
A effectue une A...B Plusieurs transactions
transaction vers B ge sont regroupéas dans un
i bloc horodate

(4] H

9“ v Chaque neeud ajoute alors - B recoitla
9“ o le bloc & sa propre cople A-~B transaction de A

9. . N de la blockchain

Source : Office pariementaire des choix scientifiques et
technologiques
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Differents types de registres selon leur caractére
centralisé ou distribué et leur caractére ouvert ou fermé

Une copie

Registre centralisé

Toutes les parties synchronisent leurs bases

de copies du de données locales avec un registre

électronique  centralisé, maintenu et

registre ? contrdlé par un tiers auquel elles accordent
leur confiance.

Combien y a-t-il

Plusieurs

copies Seuls quelques
nceuds identifiés
| Registre distribué (fermé)
Dans un systéme a accés contrélé (appelé
privé ou fermé), les nceuds ont besoin de
I'autorisation d'une entité centrale pour
accéder au réseau et eventuellement
modifier le registre. Ces contréles d’accés
peuvent  intégrer  des  wérifications
Qui a acces d'identité.

au registre ?

| Registre distribué (ouvert
Tout le monde . [ )

Dans un systéme sans contrdle d'accés
(appelé public ou ouvert), chaque nceud

dans un réseau pair a pair posséede une 2

cople compléte et mise 2 jour du registre. P AN

Chague proposition locale  d'ajout au - y :J_“'m‘r;-_]
registre est communiquée & 'ensemble des -‘E::; ELES

-

nceuds. Ils valident collectivement cet ajout
au travers d'une méthode de consensus.
Chaque copie du registre est alors mise a
jour afin d'assurer la cohérence des
données & travers Fensemble du réseau.

)
.
-

Source - OPECST d'aprés le chapiire « Crypiocurrencies - looking beyvond the lype » du rapport annuel 2018 de la Bangue des
réglements imternationawx, et la note de la Bangue mondiale « Distributed ledger technology and blockchain » par H Naiaragjan,
S.Krause and H.Gradstein, 2017
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LES DIVERSES APPLICATIONS POUR LES BLOCKCHAINS
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2eme partie — Les Actifs numériques




Les cryptomonnaies

Top 100 Cryptocurrencies by Market Capitalization

Cryptocurrencies - Exchanges - Ichiis] Rt 1080 — Al
g Mame Mariet Cap Price  “olume [24h) Circulating Supply  Change (24h) Price Graph (Td)
0 Bltcoln STOBOZ 320402 S400625 S3020565B862 17 BOT 537 BTC
.-"'- 2 & Ethersum £14 500 845315 T 4005 369 501 ET
X XRP 12 MsENazs I 41 GE6 01T 553 XRP
i Litecoin ZIBTO 345071 22 E1025011 LTC
L ._ & 0 ECS 3300 205024 O 245 118 EOS
& [ Bitcoin Cash 52934619929 420 17689838 BCH
Binance Caln 22402 TH4485 L 141 175450 BNE *
& Stellar 52 051 265047 50 10555 12184 19 Z25 307 319 XLM "

R T T rm—

COMOMMNmO<A: 000005 O
TOP 5 des Crypto Monnaies Prometteuses 2022 , vy,

@8O0 QO0GC

)IO* O <>@AO

)OCPR102O
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« Dogecoin — Le cours du Dogecoin a enreqgistré une trés forte hausse depuis plusieurs mois
« Safemoon — Cette crypto est 'une de celles qui attirent le plus les investisseurs actuellement
» Shiba Inu — Une crypto monnaie récente et particulierement prometteuse avec une hausse de 10 000%

» Uniswap — Cette crypto devise commence & voir son cours monter en 2021

» Pancake Swap — Une crypto monnaie prometteuse pour 2022 qui bat des records de transactions



La clef publique
d’Alice peut étre
vue par tous et
utilisée par tous
pour envoyer un
message a Alice.

En revanche, elle
seule sera en
capacité de lire les
messages envoyes
grace a sa clef
privée.

Cryptographie asymétrique

—

G

> >
B

> (AL

1™ dtape : Alice génére deux clefs: Sa clef publique (verte) qu'elle &
envoie 3 Bob et sa clef privée (rouge) qu'elle conserve précieusement
sans la divulguer a quicongue.

? | —

hello
Alice

y

OAK
X

-

AKE)

2% et 3% étapes : Bob chiffre le message avec la clef publique d'Alice &
et envoie le texte chiffré. Alice déchiffre le message grice & sa clef

privée.
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Clefs publiques [ clefs privées et la graine...

1 clé publique clé privée
1IM3RLrXveSwcT2ZcJuBWXoX jdh4WXCWQAS SEBBwWE76VsatQiRaSwIpGng7758FAz4vLEMxAryBOnyZTdQIxPn

La graine (seed)
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STOCKAGE DES ACTIFS

Il existe deux types de wallets :

* Les wallets dits de stockage a froid ou Cold wallets

* Les wallets dits de stockage a chaud ou Hot wallets
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STOCKAGE DES ACTIFS

1 — Portefeuilles Physiques (Hardware wallets)

Les portefeuilles physiques sont des dispositifs qui conservent les cryptos des utilisateurs hors ligne et qui fournissent
une securité supplémentaire contre les possibilités de piratage.

Avantages

Trés grande sécurité
Les clés sont stockées hors ligne

Un grand nombre de cryptomonnaies supportées

Les transactions sont trés rapides

Inconvenients

e |Le prix est assez éleve
» Aucune assurance de depots
« | e stockage de vos jetons vous incombe
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STOCKAGE DES ACTIFS

2 — Hot Wallets (portefeuille en ligne)

Encore appelés hot wallets, les crypto wallet en ligne nécessitent une connexion internet pour fonctionner. lls sont
disponibles sur PC ou sur les appareilles mobiles et vous permettent de vendre, acheter ou échanger votre monnaie
sans difficulte.

Avantages

|l vous permet d’avoir accés a vos donneées de nimporte ol

Son utilisation est gratuite
Aucune installation nécessaire

Facilité de navigation

Disponibilité du service client

Inconveénients

« Sécurité réduite
« Clés privées gérées par des tiers
« Risques de piratage accru
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LES SMART CONTRACTS - TOKEN

Une cryptomonnaie est 'unité de compte d’un registre distribué.
Elle a son propre protocole. Le symbole du bitcoin est BTC.
Un bitcoin est divisible : 1 satoshi = 0,00000001 BTC

Ethereum est la blockchain dominante pour créer des applications décentralisées, a travers le
standard ERC20 (pour « Ethereum Request for Comment, un type de smart contract.

Un token est un jeton numérique personnalisé qui utilise le registre d’'une cryptomonnaie. Elle
représente un droit d’'usage, un droit d’auteur, un droit d’utilisation d’'un service, une identité, un droit
de vote, une certification.. Elle permet aussi de lever des fonds via des Initial Coin Offering.

Un smart contract est un logiciel qui automatise une transaction si une condition est réalisée : 30

jours sont passés (paiement), un train est en retard (indemnité), un loyer n’a pas été percu (pénalité),
etc...

QeThereum
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Les smarts contracts

== Buying a house on Ethereum
Les contrats intelligents,

sont des programmes
informatiques, déployés
sur une blockchain, qui
exécutent un ensemble
d’instructions lorsqu’une
ou plusieurs conditions

sont réalisées. BUYER anr:gjﬁgﬁg»éms, SELLER

Avantages : sécuriser
I"accord (immutabilité),
automatiser le paiement,
éliminer les intermédiaires

Inconvenients : risque de
faille, I'immutabilité de la
blockchain ne permet pas
de corriger des erreurs BUYER

SELLER

€2 CBINSIGHTS
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Les Jetons non fongibles (NFT)

Les jetons non fongibles (NFT) aussi appelés nifties présentent des caractéristiques
communes a celles d’un jeton classique :

* nativement numérique
* peuvent s'échanger sur la blockchain
* conservés dans un portefeuilles d’actif numérique

Mais chaque unité d’'une masse donnée de NFT ne peut étre divisée et ne peut étre
distinguées des autres en raison des caractéristiques propres

Les NFT s’appliquent dans le domaine de I'art, des objets de collection, des jeux
vidéos, etc...
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Comment acquérir des actifs numériques :

»Sur des places de marchés (exchanges) : centralisées (CEX) ou décentralisées (DEX)
»Par la vente de particulier a particulier (exemple : localbitcoin)

»Par le minage

»>Par le vol

»Par la vente de biens ou de services

»Via un distributeur de cryptomonnaies
Les prestataires de service sur actifs numériques (PSAN)

» Agrément obligatoire ou optionnel selon I'activité suite a la loi PACTE

»Agrément obligatoire pour les activités de conservation d’actif numérique et achats/ventes
d’actifs numeériques contre une monnaie ayant cours légal ou contre un actif numérique, et
exploitation d’une plateforme de négoce d’actifs numériques.

»Leur équivalent mondial est le Virtual Asset Service Provider (VASP)
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Ne pas confondre plateforme et Blockchain

plateformes

clients
clients

() coinhouse g coinbase
o g/

m) "m

MKraken

% N

clients
clients
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La finance décentralisée (DeFi)

Ensemble de services financiers réalisés sur la blockchain, dont |la fourniture comme
I'utilisation est ouverte a tous, sans passer par des intermédiaires classiques.

Exemples : prét ou emprunt, pari sur la valeur d'un actif synthétique

Les rendements sont supérieurs a ceux obtenus dans la finance traditionnelle

Exemples :

« prétd'actifs numériques (apport en tant que collatéral) pour obtenir des stablecoins
* prét de stablecoins pour obtenir des rendements intéressants

* participation a des pools de liquidité sur des échanges décentralisées
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Un exemple de rendement (DeFi)

&3 nexo

Buy Earn

Q

©O00 6 O

Borrow Exchange

12% APR
USDT Interest Account

12% APR

DAl Interest Account

8% APR

BTC Interest Account

17% APR
AVAX Interest Account

LIMITED OFFER

8% APR

BCH Interest Account

8% APR

XLM Interest Account

3% APR
DOGE Interest Account

Nexo Card Token

Company

Security

Help

including BTC, ETH, NEXO, stablecoins, and more.

Earn in Kind () Earnin NEXO 2%

12% APR

USDC Interest Account

12% APR

USDX Interest Account

8% APR

ETH Interest Account

8% APR

SOL Interest Account

8% APR

LTC Interest Account

8% APR

LINK Interest Account

12% APR
USDP Interest Account

12% APR

EURX Interest Account

12% APY
NEXO Interest Account

8% APR

ADA Interest Account

8% APR

BNB Interest Account

8% APR

TRX Interest Account

Ala
o @

©@ & ~

12% APR
TUSD Interest Account

12% APR

GBPX Interest Account

17% APR

DOT Interest Account

LIMITED OFFER

8% APR

XRP Interest Account

8% APR

EOS Interest Account

8% APR
PAXG Interest Account

Login
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