framatome cybersecurity

Sentrigard Patch

Rationalisez la gestion des correctifs pour vous focaliser sur vos priorités

Améliorez la flexibilité, 'adaptabilité et la sécurité dans
les environnements complexes de systémes critiques
industriels (ICS).

Challenge

Malgré Ulimportance de la gestion des correctifs pour la
cybersécurité OT, certaines entreprises industrielles sont réticentes
a la mettre en ceuvre en raison des défis de faible temps d’arrét, de
Larchitecture complexe du systeme, des milliers d’actifs et de
fournisseurs et des normes de sécurité élevées. Cependant, les
risques de ne pas patcher sont élevés. Les systémes non corrigés
sont vulnérables aux cyberattaques, qui peuvent entrainer des
violations de données, des perturbations opérationnelles et des
dommages physiques.

Solution

Augmentez la visibilité de l'état de vos correctifs sur lensemble de
votre environnement a partir d’un point de gestion unique,
garantissant ainsi la conformité aux exigences spécifiques et
réglementaires de lentreprise. Sentrigard Patch est une
plate-forme sur site qui simplifie la distribution, lorchestration et
le déploiement de correctifs pour les actifs informatiques et OT a
laide d’outils d’automatisation éprouvés par lUindustrie.

Sentrigard prend en charge les options d’installation automatisées
sans agent et basées sur un agent. Il fournit un controle granulaire
sur les installations et les redémarrages, y compris les notifications
des utilisateurs finaux et les fenétres de retard optionnelles,
assurant une intégration fluide et une perturbation minimale

Bénéfices clients

¢ Simplify internal distribution : Rationalisez le déploiement
des correctifs en simplifiant le processus d’intégration, de
vérification et de distribution des correctifs dans votre
environnement OT.

e Align with vendor approvals Réduisez le risque de
problémes imprévus, de mauvaises performances et de
temps d’arrét en utilisant nos modéles de stratégie de
déploiement de correctifs personnalisables pour déployer
uniquement des correctifs approuvés par le fabricant.

e Minimisez les processus manuels : Gain de temps en
évitant les patchs manuels un par un avec des opérations
en masse efficaces. Personnalisez les calendriers de
déploiement et les comportements d’installation en
fonction de vos besoins opérationnels.

e Réduisez les frictions opérationnelles : Planifiez les
déploiements pendant les périodes de maintenance pour
réduire les perturbations. Configurez lautomatisation en
fonction de la tolérance au risque et des besoins du
systéme pour une expérience utilisateur fluide.

Votre performance

notre engagement de tous les jours
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Informations techniques

¢ Adaptable a vos besoins : lexibilité pour divers
modeéles de déploiement, des serveurs uniques
aux grandes flottes.

e Visibilité : Tirez parti du moteur de rapports
entierement intégré de notre plateforme pour
obtenir des informations sur 'état des correctifs

e Vaste soutien du catalogue de correctifs :
permettant des mises a jour rapides et faciles :

o Systémes d’exploitation

o Bibliothéques logicielles et cadres de
composants

o Logiciel d’application

o Correctifs approuvés par le fournisseur OEM

o Applications personnalisées ou exclusives

Chiffres clés

80% des entreprises victimes d'une intrusion
ou déplorant un échec lors d'un audit cyber
auraient pu y remédier en tenant a jour leurs
systemes d'exploitation.

Microsoft, 2023.

90% 290% des cyberattaques (OT) sont réussies.

OT Security : Létat des lieux par SecurityScorecard

Contact : cyber-services@framatome.com
https://framatomecybersecurity.com/
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