cYyBerLIB®

DATA PROTECT

Cyberlib Data Protect est une solution de cybersécurité.
Elle est destinée aux indépendants, professionnels
libéraux, cabinets et TPE, pour qui elle a été
spécialement congue.

Cyberlib Data Protect offre une haute sécurisation du
poste de travail, en étant basée sur des technologies de
chiffrement et de sécurisation persistante
(durcissement). Elle s’adapte a différents systémes
d’exploitation : Windows, MacOS et Linux. Elle est
également compatible avec la plupart des NAS Synology
pour la sauvegarde.

Pour plus de sécurité, elle propose également une
double sauvegarde immuable (a Uépreuve des
effacements malveillants) des données dans des
datacenters en France (certifiés ISO 27001 et HDS,
Hébergement des Données de Santé).

Enfin, elle comprend la mise a disposition de e-
learnings sur le RGPD et les bonnes pratiques en
cybersécurité.

Cyberlib Data Protect permet aux professionnels de se
concentrer sur leur métier sans se soucier des
problématiques de cybersécurité. Sans nécessité d’étre
informaticien. Avec un colt adapté a leur budget.

La solution est 100% francaise (conception,
développement, hébergement, maintenance) et a
remporté en 2022 le projet Innovation de Bpifrance,
Innov’up Leader, en partenariat avec la région Ile-de-
France !

* Région
iledeFrance

Auteurs et version du logiciel

Cyberlib Data Protect est actuellement commercialisée
dans sa version 2.0 pour Windows.

La version 1.0 commercialisée depuis 2021 est toujours
active pour MacOs, Linux et Synology.

Ces deux versions apportent la méme nature de
fonctions et de garanties.

Développée par U'entreprise CRYPT.ON IT, société de
conseil en cybersécurité et cryptographie, basée en
région parisienne.



Cyberlib Data Protect

» Chiffrement des disques et authentification, avant
d’accéder a Windows : afin de protéger les données
et le systeme d’exploitation ﬁ

o Sécurisation du systeme d’exploitation via une liste
comprenant jusqu’a 300 mesures qui persistent
méme apres en cas de désinstallation de [’agent ;
30 mesures paramétrées par défaut a Uinstallation
de U'agent, ’ensemble est accessible directement
dans U'interface web de ’application

o Déploiement d’un agent de sauvegarde permettant
de récupérer les données protégées via une
sauvegarde différentielle immuable a |’épreuve des
effacements malveillants (désactivable) ; la
synchronisation est réalisée toutes les 30 minutes

avec 30 jours d’historique NAS SYNOLOGY

o Déploiement d’un agent de sauvegarde
permettant de récupérer les données
protégées via une sauvegarde différentielle
immuable a ’épreuve des effacements
malveillants (désactivable) ; la synchronisation
est réalisée toutes les 30 minutes avec 30
jours d’historique

« Chiffrement de disque via FileVault ou équivalent

o Sécurisation du systeme d’exploitation via une liste
comprenant jusqu’a 100 mesures qui persistent
méme apres en cas de désinstallation de la suite ;
15 mesures paramétrées par défaut a U'installation
de la suite, ’ensemble de ces mesures est ajustable
en contactant le support technique via l’application
web ;

» Déploiement d’un agent de sauvegarde permettant
de récupérer les données protégées via une
sauvegarde différentielle immuable a l’épreuve des
effacements malveillants (désactivable) ; la
synchronisation est réalisée toutes les 30 minutes
avec 30 jours d’historique

o Globalement similaire a MacOS, en ajoutant
une surcouche via les outils natifs (tels que
dm-crypt)

o Déploiement d’un agent de sauvegarde
permettant de récupérer les données
protégées via une sauvegarde différentielle

immuable a ’épreuve des effacements

AGENT CYBERLIB . , . s

" malveillants (désactivable) ; la synchronisation

CPU : 1 core 1 Ghz minimum

RAM : 512MB minimum est réalisée toutes les 30 minutes avec 30 jours

Espace disque : 200 Mo (installation) - 200 Mo (données) d’historique
Systeme d’exploitation : Windows 10 (210.0.17763.0) et 11

AGENT DE SAUVEGARDE

CPU : 1 core 1 Ghz minimum

RAM : 512MB minimum

Espace disque : 750 Mo (installation)

Systeme d'exploitation : Windows 10 et 11 ; MacOS 10.15,

10.16, 10.17, 11.0, 12.0.1 et 13 ; Linux (kernel > 3.10,

glibc > 2.17) RedHat > 7, Fedora > 22, Ubuntu > 16.04,

Debian > 8.0, CentOS > 7, Alma Linux 8 et 9, Rocky Linux 8

et 9 ; Synology NAS DSM 7
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Mode d’utilisation

Cyberlib Data Protect est une suite
applicative en mode SaaS (Software
as a Service) avec des agents logiciel
a déployer sur les appareils a
protéger.

L’installation s’effectue facilement
via 'interface du logiciel. Une fois le
téléchargement effectué, le client
doit paramétrer son compte en
choisissant les modules a activer.

La solution contient un agent logiciel
pour la sécurisation (hardening) et
le chiffrement des données, et un
agent pour la sauvegarde des fichiers
et répertoires que le client souhaite
sauvegarder. Via Uinterface dédiée,
le client aura accés a un support et
pourra faire évoluer la configuration
de la solution.

Au quotidien, c’est une solution dite
« transparente », c’est a dire qu’elle
ne change rien aux habitudes du
client. La seule modification visible
pour lui est authentification sur
l’interface de Cyberlib, lors du
démarrage de son appareil. Ensuite
’expérience utilisateur sera
identique a avant Uinstallation, et il
n’y aura rien a faire.

Acquisition du logiciel

La souscription se fait en ligne sur le
site cyberlib.fr. Le support définit
avec le nouveau client un
paramétrage de sécurisation sur-
mesure en fonction de ses besoins
spécifiques. Un lien pour créer son
compte lui est ensuite envoyé pour
procéder a linstallation. Le client
pourra ensuite gérer son abonnement
et recourir au support via son
interface.

Durée d’abonnement minimale de 12
mois. Préléevement mensuel, ou
annuel avec 1 mois offert.

Tarif

Le colt de ’abonnement est défini
en fonction du nombre d’appareils a
sécuriser et du volume de sauvegarde
additionnelle choisi.

Le colt de [’abonnement sans
sauvegarde additionnelle est de 16
euros/mois par appareil, soit 192
euros/an en prélévement mensuel,
ou 176 euros/an en prélevement
annuel.

Sur devis a partir de 10 appareils.

PLUS D'INFORMATIONS

+33611214320
contact@cyberlib.fr
www.cyberlib.fr

34 rue Périer, 92120 Montrouge,
France

Les avantages inclus

Sauvegarde immuable

o Déploiement d’un agent logiciel complémentaire permettant de
sauvegarder de facon différentielle et immuable |’ensemble des données
situées dans les répertoires que |’utilisateur précisera au logiciel

e Quota de 10 Go par appareil compris dans [’abonnement

o Possibilité de mutualiser le quota global de stockage entre tous les
appareils concernés par ’abonnement

o Accés a la récupération des données a tout moment depuis l’agent, a
concurrence de toutes les 30 minutes pour les 30 derniers jours

Bonnes pratiques en cybersécurité

o Acceés au module de e-Learning sur la Cybersécurité

RGPD

e Accés au module de e-Learning sur le RGPD
e Mise a disposition de templates a renseigner pour étre en conformité
avec le RGPD

Supports d’'information pour la clientéle / patientéle

e Accés a des supports de communication visant a informer sa clientéle de
la bonne gestion de ses données personnelles

Les options

Augmentation de la capacité de stockage de la sauvegarde
o Possibilité de souscrire a un stockage additionnel pour augmenter la
capacité incluse de 10 Go prévue par appareil ; cet ajout peut aller de
10 a 1000 Go

Transfert sécurisé

o Accés au transfert sécurisé de fichiers depuis linterface web de
’application ainsi que directement depuis ’agent déployé sur les
appareils (courant 2024)

Cyberlib Data Protect
Vous étes protégé.e,
concentrez vous sur votre métier
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https://cyberlib.fr/abonnement-cyberlib-securite-stockage-personnalise/

