
LA EVIDENCIA 
DIGITAL 

“La evidencia digital es
cualquier información de valor
probatorio que se almacena o
transmite en forma digital”





• La creciente incorporación de
evidencia digital en los procesos
judiciales enfrenta a los
investigadores a nuevos desafíos y
nuevos conocimientos.

• Se ha actualizado la legislación de
fondo pero no las normas
procesales.

• La evidencia digital se incorpora al
proceso penal mediante los medios
de prueba tradicionales.

• En los casos no previstos se
recurre al principio de libertad
probatoria.



DESAFIOS DE LA 
EVIDENCIA 

DIGITAL
Creciente uso de teléfonos celulares, computación en la nube y
aumento de la capacidad de almacenamiento de los
smartphones, discos y unidades USB.

Obliga a los investigadores a llevar a cabo investigaciones
proactivas.

Delincuentes con conocimientos informáticos: técnicas
antiforense: encriptación, uso de navegador Tor, TAILS, Whonix,
uso de criptomonedas.

Falta de protocolos específicos sobre adquisición,
aseguramiento y conservación de la evidencia digital.

Falta de presupuesto para adquirir nuevas herramientas
tecnológicas de investigación y para incorporar mayor recurso
humano. Falta de actualización de conocimientos.

Carácter transnacional de la evidencia digital.



INTANGIBLE

POSEE METADATOS

PUEDE DUPLICARSE SIN LIMITES Y SU COPIA SERA 
IDENTICA AL ORIGINAL

ES VOLÁTIL

PUEDE MODIFICARSE, ALTERARSE O ELIMINARSE 
FÁCILMENTE (incluso de manera remota)

NECESITA SER RESGUARDADA

RESIDE EN UN SOPORTE FISICO, PERO NO ES EL 
SOPORTE FISICO.

ES DIGITAL: ES DECIR UN CONJUNTO DE BITS. 
UNIDAD MINIMA DE INFORMACION (0 o 1)

PUEDE SER EVIDENCIA DE ALMACENAMIENTO, DE 
PROCESAMIENTO O DE TRÁFICO

CARACTERÍSTICAS 
DE LA EVIDENCIA 

DIGITAL

I. RELEVANCIA

II. CONFIABILIDAD

III. SUFICIENCIA





• HASH

HASH (SHA 
1 – 256 -512 

– MD5)

Pericias 
informáticas

Incorporación 
de 

documentos 
al proceso

Resguardo 
de 

información 
durante la 

investigación Es un algoritmo 
matemático que 

transforma cualquier 
bloque arbitrario de 
datos en una nueva 
serie de caracteres 

con una longitud fija. 
Independientemente 
de la longitud de los 
datos de entrada, el 
valor hash de salida 

tendrá siempre la 
misma longitud.



• METADATOS
(Son los datos de los datos)



METADATOS EN UNA FOTOGRAFÍA DIGITAL



Fuentes de evidencia digital



• No todo aparato electrónico
almacena evidencia digital.



Protocolos o Manuales de Cadena 
de custodia de la Evidencia digital:

Normas ISO/IEC 27037

Va desde la obtención de la 
evidencia hasta la disposición final 

de la misma.

Se documenta con los formularios 
de cadena de custodia / rótulos, 

etiquetas, etc.

Extracción o recolección de los 
indicios. Preservación y embalaje 

de la prueba. Transporte o traslado 
de la prueba. Traspaso de la 

misma, ya sea a los laboratorios 
para su análisis, o a las diferentes 

fiscalías para su custodia. Custodia 
y preservación final hasta que se 

realice la audiencia debate.

Resguardo de garantía del debido 
proceso

En el proceso penal interviene 
personal policial, fiscales, peritos, 

jueces

“Un proceso que rastrea
el movimiento de las
pruebas a lo largo de su
ciclo de vida de recogida,
salvaguarda y análisis,
documentando a cada
persona que manejó las
pruebas, la fecha/hora
en que se recogieron o
transfirieron y el
propósito de cualquier
transferencia”. NIST.

CADENA DE 
CUSTODIA EN EL 
PROCESO PENAL



• Pericia informática

Informatica forense: El 
proceso utilizado 
para adquirir, 

preservar, analizar e 
informar sobre 

evidencia utilizando 
métodos científicos 

que son 
demostrablemente 

confiables, precisos 
y repetibles, de modo 
que puedan usarse en 

procedimientos 
judiciales (NIST –

NISTIR 8006)

FUENTES: SISTEMAS DE 
COMPUTACION ABIERTOS, 

SISTEMA DE COMUNICACION, 
SISTEMAS CONVERGENTES DE 

COMPUTACIÓN

DISPOSITIVOS 
ALMACENAMIENTO: IMAGEN 

FORENSE: COPIA BIT A BIT CON 
ASIGNACIÓN 

DE HASH.TELEFONOS 
CELULARES: EXTRACCIÓN 

LOGICA, SISTEMA DE ARCHIVOS 
O FISICA (TARJETA SIM –

MEMORIA EXTRAIBLE.

EL PERITO PUEDE REALIZAR 
TAREAS EN EL LABORATORIO O 

EN EL LUGAR DEL HECHO / 
ALLANAMIENTO (VOLCADOS DE 
MEMORIA, VOLCADOS DE RED, 

TRIAGE, COPIA FORENSE).

EVIDENCIA VOLATIL: SI LA PC O
LAPTOP ESTA ENCENDIDA
PUEDE EXTRAERSE MEMORIA
RAM, USUARIOS LOGGEADOS,
PROCESOS EN CURSO,
IDENTIFICAR ENCRIPTAMIENTO,
CLAVES CONEXIONES,
CONFIGURACION DE RED.

ACTOS INCIALES– ADQUISICION
– ANALISIS- DOCUMENTACION-
PRESENTACION.



Conservación 
rápida de datos 
almacenados en 

medios informáticos

Conservación y 
revelación parcial 
rápida de datos 

sobre tráfico

Orden de 
presentación

Registro y 
confiscación

Obtención en tiempo 
real de datos de 

tráfico
Interceptación de 

datos de contenido

Conservación 
rápida

Revelación rápida 
de datos 

conservados

Asistencia mutua 
en relación al 

acceso a datos/ 
tráfico y contenido

Acceso 
transfronterizo de 
datos públicos o 

con consentimiento

Red 24/7

MEDIDAS DE PRUEBA 
EN EL PAIS

COOPERACION INTERNACIONAL

ART 14: EL CONVENIO SE PODRÁ APLICAR A “LA
OBTENCION DE PRUEBAS ELECTRONICAS DE CUALQUIER
DELITO”



• Transnacionalidad de la 
evidencia digital

•Cooperación internacional
formal e informal (UNCAC,
UNTOC, MLAT, RED 24/7,
INTERPOL).

•Jurisprudencia internacional:
“United States vs Microsoft
Corp.” – Cloud Act - RGDP

•Cooperación voluntaria de los
proveedores de servicios.

•Segundo protocolo del
Convenio Budapest (2022)



• DIFERENTES 
ESCALAS DE 
AFECTACIÓN 

DE DERECHOS

Datos de Contenido

Datos de tráfico

Datos de abonado / 
información básica

Datos públicos

A medida que subimos en la pirámide se requerirá
“causa probable” para llevar adelante la medida
probatoria, resguardándose principios como el de
proporcionalidad, excepcionalidad, necesidad, etc.



Medidas de 
conservación
y pedido de 
informes



MODERNAS 
TECNICAS DE 

INVESTIGACION 
PENAL

INVESTIGACION EN 
FUENTES ABIERTAS

AGENTE ENCUBIERTO 
DIGITAL

ENTREGA VIGILADA DIGITAL

USO DE DRONES

CIBERVIGILANCIA ACUSTICA 
/ IMAGENES



LA 
EVIDENCIA 
ONLINE



ARPANET 1960 / 
1970

PROTOCOLO 
TCP/IP 1980

WORLD WIDE WEB 
1990 (protocolo 
HTTP – lenguaje 
HTML – URL)

REDES SOCIALES -
PRIMER IPHONE 2000

IoT – IA – BIG 
DATA 

Haga clic para agregar 
texto
Haga clic para agregar 
textoHaga clic para agregar 

texto

LA WEB



Tres niveles de 
la Web

https://www.kaspersky.es/blog/valor-darkweb/24602 (2021)

Surface Web

Deep Web

Dark Web

https://www.kaspersky.es/blog/valor-darkweb/24602


• LA DIRECCION IP IDENTIFICA 
DISPOSTIVOS CONECTADOS A 
UNA RED QUE UTILIZA EL 
PROTOLO IP

• IPV4: DIRECCIONES IP DE 
CUATRO NUMEROS DECIMALES 
SEPARADOS POR UN PUNTO. 
MAXIMO 12 CARACTERES.

• EXISTEN CUATRO MIL MILLONES 
DE DIRECCIONES IPV4. POR ESO 
COMENZO A UTILIZARSE EL 
PROTOCOLO IPV6.

IPV4: 181.46.139.15

IPV6: 
1030:0000:0000:0000:0005:0700:100c:348b

ISP
Internet Service

Provider



IP PUBLICAIP PRIVADA

ISP

IP 192.168.0.2

ROUTER

IP 181.46.139.15

IP 192.168.0.3

ASIGNA IP 
DINAMICA O 
ESTATICA

IP 192.168.0.3



DNS 
RESOLVER
(ISP proveedor 
de internet)

MODEM -
ROUTER

SISTEMA DE NOMBRES DE 
DOMINIO

Servidores DNS (Raíz o 
Root Server, 1er Nivel o 
TLD Server y 2do Nivel o 

Authoratative Name
Server)

Servidor de 
GOOGLE

Una persona 
escribe en su 
navegador: 
www.google.com

*Los servidores DNS son como guías
Telefónicas que permiten conocer las 

IP asignada a cada dominio. 
Google.com = IP 172.217.3.196

Servidor envía la página 
web al navegador

IP 172.217.3.196

MEMORIA 
CACHE 

DNS

http://www.google.com/


HTTPS :// WWW. OECD. ORG
Protocolo de 
internet

Subdominio Dominio 2do Nivel Dominio 
1er Nivel
TLD

WORLD WIDE 
WEB

DOMINIO: 
oecd.org

URL: 
https://www.oecd

.org

DNS: 

IP: 

ns3-03.azure-dns.org:
ns1-03.azure-dns.com
ns2-03.azure-dns.net
ns4-03.azure-dns.info

104.18.5.78



NAVEGADOR TOR

PROXY - VPN

CONEXIÓN A LA WEB



La huella del navegador

La información que envía nuestro navegador lo
puede convertir en único e identificable entre
millones de usuarios de internet (Por ejemplo: tipo
de navegador, sistema operativo, resolución de
pantalla, fuentes utilizadas).

Los sitios web pueden identificar la IP pública y
efectuar seguimientos a través de cookies.

https://whoer.net/es

https://coveryourtracks.eff.org

https://whoer.net/es
https://coveryourtracks.eff.org/


Algunas recomendaciones antes de iniciar una investigación en 
fuentes abiertas en internet.
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