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Une confiance qui peine a
grandir en raison d’un
sentiment d’escroquerie
qui augmente
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La confiance dans l'utilisation d’Internet reste minoritaire.

Pas du tout 44%

Ne sait pas risqué TOTAL

CONFIANCE
Tout a fait risqué
Total Confiance (évolution)
50% 2015 2016 2017 2019 2020 2021 2022 2023 @FX)
TOTAL PAS Plutot
pas risqué

CONFIANCE

@...@._@...@..,.@...@--@-@-@

Moyenne 2015-2024 : 41%

Plutot risqué

Base ensemble — en %
D'une maniére générale, pensez-vous qu'il est risqué d'utiliser Internet ?




Les Frangais ont le sentiment que
les escroqueries en ligne deviennent
de plus en plus fréquentes.

12%

72%

©]
Sont de plus en
lus fréquentes
P 9 25-34 ans ’ +14 pts

€I
65 ans et + ’

Sont de moins en
moins fréquentes

Base ensemble — en %
Parlons de I'escroquerie en ligne (arnaque a I'assurance maladie, phishing, piratage, fraude a la carte bancaire, ventes de contrefacons en ligne, virus...).
De maniere générale, avez-vous le sentiment que les escroqueries sur Internet... ?




46% des Francais déclarent avoir déja été victimes d’une escroquerie,
un chiffre a la hausse. Le hameconnage reste la principale menace.

Oui,

o oul
E aramew o s @D

@ 2 . Une arnaque ou malversation
32%

@ 3. Un spoofing téléphonique
Victime d’une

. (L) 10 11 30%
escroquerie

i 26%
en ligne (+4 ptS) oui, é 4 . Une fraude bancaire sur Internet (numéro de carte ou de compte)
s = 29%

. 5. Un piratage de boite mail

26% = Oui au cours des 6 derniers mois
= Oui entre 6 et 12 mois

k Ouiilya+d'lan

20%
(+4pts) ¥ |

).
Lo}

NON

. TOP 5 PRINCIPALES ESCROQUERIES
a plusieurs TOTAL
reprises 4 6 % TOTAL

J

Base ensemble — en %
Personnellement, avez-vous déja été victime d’une escroquerie en ligne ?

Personnellement, avez-vous déja été victime (par victime, nous entendons le fait d’avoir souffert de conséquences négatives) ... ?




De plus en plus de Francgais ont le sentiment d’étre mieux
protégés. Des Francgais avisés qui savent comment agir.

N\
Trés bien Trés bien
|
’ +2 pts ’ +3 pts
Bien informé(e) Bien protégé(e) Connait les
sur les manieres de vous contre les différents types
Assez bien prémunir contre les d'escroquerie en ligne moyens
escroqueries en ligne Vaguement pour réagir
Rappel Rappel Rappel Rappel
2023 2022 2023 2022
Assez mal
61% 59% 56% 54%
Pas du tout
Trés mal
I
. DN

Base ensemble — en %
Personnellement, vous sentez-vous bien ou mal .... ?

Connaissez-vous les moyens a votre disposition pour réagir si vous étes victime d’une cyberattaque, d’'une escroquerie ou d’une arnaque en ligne ?




L’authentification forte demeure le moyen de lutte le plus efficace
contre I’escroquerie, devant l'identité numérique qui progresse.

Tres efficace Plutot efficace Total efficace

La mise en place de I'authentification forte 2204 46% 68%
Le développement des identités numériques 16% 43% sg(y ’ -
() +4 pts
Le développement de I'authentification o
par reconnaissance faciale ou empreinte digitale 17% 41% 58A
L’information des consommateurs 14% 41% 55% ‘ m
Les plateformes pour signaler en ligne les sites malveillants, 0
la mise en place de listes noires de spameurs ou sites frauduleux 14% 41% 55/’
Les modules de formation/ de sensibilisation aux risques
sur Internet 12% 38% 50%

Le développement de solutions technologiques d’analyse du risque o
grace aladata, au machine learning et a I'lA 12% 33% 45/1

Base ensemble — en %
Estimez-vous que chacun des moyens suivants est efficace ou non pour lutter contre I'escroquerie en ligne ?
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RESEAUX SOCIAUX

Une utilisation croissante
mais une confiance toujours
fragile
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Al

WhatsApp
Utilise les

réseaux
sociaux

Youtube

Instagram

Snapchat
TikTok
Twitter / X
Pinterest
LinkedIn
Discord
Telegram
Twitch

Signal

Autres réseaux sociaux ou messageries
instantanées (Viadeo, Copains d’avant ...)*

Aucun
m Base ensemble — en %
Etes-vous inscrit sur... ?

L’utilisation de WhatsApp, Snapchat, Tiktok
et Telegram progresse sur un an.

O roceoooc I 5%

I ;7 7 @&
I 53%
I 51%
I 7% J @D
2% J @ErD
I 27%

I 27%

I 23%

| REZR X +5pts

H 15%

W 14% (_Nouvel item }

B 5%

FRY .

8%

RAPPELS 2023




Malgré une utilisation toujours plus répandue des réseaux
sociaux, la confiance stagne a un gros tiers des internautes.

Une confiance limitée dans les réseaux sociaux

2011 2013 2015 2016 2017 2019 2020 2021 2022 2023 2024

o g@w@e a,,....e---@---@w@-o-e

o™
(@) O
ocoo| ¢ 45%
0 I 5%
m Base ensemble (hors nsp) —en %

Pensez-vous qu'il est risqué d'utiliser les réseaux sociaux ?

Confiance globale
en internet




Publier sur les réseaux sociaux est jugé encore plus risqué en 2024,
et s’Taccompagne de craintes grandissantes sur la protection des données.

Publier du contenu sur
les réseaux sociaux

30% + Rappels 2023

Les réseaux sociaux garantissent la protection des données personnelles

Oui tout a fait

TOTAL 10%
CONFIANCE 40%
28% Non pas du tout TOTAL
‘ oul
/ \ 0 |

o 40%
B Pas du tout risqué

B Plutdt pasrisqué Oui plutdt

M Plutot risqué Non plutét pas

) P X +4pts
B Tout a fait risqué 22% 22%
~ - Base personnes qui utilisent les réseaux sociaux (92%)

» Base ensemble (hors nsp) : Pensez-vous qu'il est risqué de publier du contenu sur les réseaux sociaux ?
* Base personnes qui utilisent les réseaux sociaux (92%) : Estimez-vous que les réseaux sociaux garantissent suffisamment la protection des données personnelles (age,

adresse mail, préférences, photos, messages) que vous avez enregistrées sur le site ?
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.

L'usurpation de mon identité
(le fait que quelqu'un pirate mon identité
et se fasse ensuite passer pour moi)

Le cyberharcélement

Le piratage de mon compte

La diffusion de fausses informations
(fake news, etc.)

L'exposition des enfants
a des contenus inappropriés

I 5 7 €T

Le risque d’usurpation d’identité continue de croitre

De nouveaux risques (cyberharcelement, fake news, exposition des
enfants) s’inscrivent parmi les principales craintes.

I 5
I 33%
I
I 25

Base ensemble — en %

Selon vous, quels sont les risques d'utiliser les réseaux sociaux (5 réponses maximum) ?




Comme en 2023, 8 répondants sur 10 estiment que
I'anonymat encourage les comportements inappropriés.

L’anonymat sur les réseaux sociaux ™~

H Oui, H Oui, H Non, B Non, pas Total OUI
tout a fait plutét plut6t pas du tout
Un élément qui encourage des o
45% 36% 12% | 7% 81%

comportements inappropriés
(harcelement, menaces, fausses informations,
incitations a la haine, escroquerie...)

e Un danger 25% 41% 19% 15% 66%
l;

Un moyen de se protéger 29% 36% 24% 11% 65%

Un avantage 18% 36% 28% 18% 54%

. /

Base ensemble — en %
Selon vous, I'anonymat sur les réseaux sociaux, c’est...




Une acceptation toujours forte de la vérification de lI'identité.
Des Frangais massivement favorables au pseudonymat.

~
Vérifier I'identité des personnes Accepter que son Vérifier I'identité si le
inscrites sur les réseaux sociaux identité soit vérifiée pseudonymat est conservé
Bl Ouij, tout a fait
B Oui, plutot
M Non, plutét pas
B Non, pas du tout
9%
-
|
%

Base ensemble — en %
«  Afin de lutter contre les comportements inappropriés, pensez-vous que l'identité des personnes inscrites sur les réseaux sociaux devrait étre vérifiée ?
Et vous, accepteriez-vous que votre identité soit vérifiée ?

Etes-vous favorable & la fin de I'anonymat si le pseudonymat est dans le méme temps conservé ?
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L'INFORMATION

Une confiance surtout
portée par les médias
traditionnels
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S’informe via les
réseaux sociaux

Non, je ne m’informe
pas avec les réseaux
sociaux

Prés de 2/3 des internautes déclarent s'informer via les réseaux sociaux.
Pour 1 internaute sur 5, il s’agit de la principale source d’information.

Pour quelles raisons n’utiliser que les réseaux sociaux pour s’informer ?

Oui, les réseaux sociaux
sont ma principale source
d'information

63%

TOTAL OUI

Oui, mais en complément des médias
traditionnels (TV, radio, presse.)

A 4
4 N
Cela donne la possibilité _ o
de réagir, d'interagir 34%
L'information est disponible _ o
plus rapidement 34%
Il'y a plus de diversité _ o
dans les points de vue 32%
Je préfere les formats utilisés _ 31%
(courtes vidéos, etc.)
L'information est plus libre et _ 31%
indépendante
o )

* Base ensemble : Utilisez-vous les réseaux sociaux pour vous informer ?
*  Base a ceux qui utilisent les réseaux sociaux comme principale source d’information (20%) : Pour quelles raisons n’utilisez-vous que les réseaux sociaux pour vous informer, et

non les médias traditionnels ?




Une majorité des internautes a confiance
dans l'information en ligne.
Une confiance bien supérieure a celle accordée sur les réseaux sociaux

Linformation que I'on trouve en Linformation que I'on trouve sur
ligne de maniére générale les réseaux sociaux

67% 59% .

CONFIANCE PAS CONFIANCE
3 3 % TOTAL TOTAL 4 1 %
1 &

B Tout a fait confiance B Plutdt confiance M Plutdt pas confiance B Pas du tout confiance

Base ensemble —en %
» De maniére générale, avez-vous confiance dans I'information que vous pouvez trouver en ligne ?
» De maniéere générale, avez-vous confiance dans I'information diffusée sur les réseaux sociaux ?




a— Sur des sites de médias en ligne
-—— comme LeMonde.fr, France.tv, Radiofrance.fr
-—

‘ Via les moteurs de recherche

Sur les comptes des médias traditionnels sur les réseaux sociaux (journaux,
chaines de télévision, radios)

Sur les portails d'information des sites généralistes (Orange Actualité, Google
actualités, Yahoo News, MSN Actu)

Sur des blogs d'experts, de journalistes

Sur des médias pure-players (médias n'existant qu'en ligne), comme
Mediapart, Slate, Huffington post, Konbini

Sur les comptes de médias alternatifs
sur les réseaux sociaux (indépendants, blogs)

Sur des forums

Sur les comptes des influenceurs et
créateurs de contenus sur les réseaux sociaux

Base ensemble — en %

Faites-vous confiance aux informations que vous trouvez sur chacun de ces supports ?

69% -6 pts®

Les médias traditionnels suscitent le plus la confiance des internautes,
bien qu’elle soit en baisse depuis 2017.

18% 13%

64% 25% 11%
62% 23% 15%
59% | -4 pts’ 27% 14%
59% -5 pts’ 25% 16%
52% 28% 20%
40% 34% 26%
40% , +8 pts’ 34% 26%
27% 31% 42%
I
H Confiance H Plut6t pas confiance H Pas du tout confiance
*Chiffres 2017




La désinformation est le premier risque percgu
en matiere d’information en ligne,
devant les arnaques et la manipulation de I'opinion.

~
La désinformation et les fake news _ 56%
Les arnaques et escroqueries _ 42%
La manipulation de I'opinion publique, par exemple lors d'élections ||| | I 39%
u Les contenus dangereux pour les jeunes publics _ 27%
@ Le cyberharceélement ou l'intimidation _ 27%
ﬂ La surinformation / surcharge d'information _ 24%
La prolifération des théories du complot || | | I 22%
L'inégalité dans I'accés a l'information ||l 14%
Aucun risque, car j'ai confiance dans le systéme en général
%

Base ensemble — en %
Selon vous, quels sont les 3 plus gros risques liés a I'information en ligne ?




acsEL |

La notoriété de la source, sa citation, les preuves de vérification restent
les meilleurs leviers pour renforcer la confiance dans I’'information,
bien que leur impact ait diminué

.

Le fait que I'émetteur / la source soit connu(e)

(journalistes, médias, agences de presse, sites institutionnels, etc.)

Des preuves de vérification via des outils comme le Décodex,
Les Décodeurs du Monde, AFP Factuel, Check News de Libération.

La citation des sources, des crédits des photos, etc.

Une charte d'engagement de I'émetteur sur la véracité

des informations fournies

Le fait d'étre informé de I'usage de l'intelligence artificielle

Base ensemble — en %

Qu'est-ce qui pourrait vous donner davantage confiance dans I'information trouvée sur Internet ?

_ 31% *Chiffres 2017
N 31% W
N 30 v
B s

Des liens vers d'autres sources, d'autres articles - 19% ‘

B 18
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L'INTELLIGENCE ARTIFICIELLE

Un usage répandu mais
clivant en termes de
confiance
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Plus des 2/3 des internautes utilisent les techniques d’IA.
Un usage stable depuis 3 ans.
Toutefois la confiance reste a peine majoritaire.

N\ ( CONFIANCE )

Pas du tout Tout a fait
confiance confiance 54%
(1) TOTAL
70 A) CONFIANCE
18%
ont déja utilisé au moins une
. . . Pluté
technique d’intelligence e 15-34 ans
artificielle 67%
460/ 28% Plut6t
m gz(y 0 confiance
0 TOTAL PAS
75%
Evolution de I'usage Evolution de la confiance
2019 2020 2021 (2022 2023 €D 2019 (2020 (2021 (2022 2023 €D
(N J (N J

Base ensemble —en %
Pouvez-vous indiquer si, a votre connaissance, vous y avez déja eu recours / si vous avez déja été exposé a ces usages de I'Intelligences artificielle ?

De maniere générale, avez-vous confiance ou non dans les techniques d’intelligence artificielle ?




Un actif sur deux déclare utiliser des solutions faisant appel a I'lA
dans le cadre de son travail.

Oui, tous les
jours ou presque

50%

TOTAL
Ooul

Non, aucune solution d’IA
n’est utilisée dans mon travail

Non, mais j’ai la

possibilité de le faire Oui, mais

rarement

Base ensemble — en %
Dans votre travail, & votre connaissance, utilisez-vous des outils ou solutions faisant appel a I'intelligence artificielle ? Plus spécifiquement, utilisez-vous des outils faisant appel
a I'lA au sein méme de votre entreprise, c’est-a-dire des outils internes a I'entreprise qui se différencient des outils grand public accessibles a tous ?
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IA GENERATIVE

Un usage croissant mais
une confiance toujours
limitée
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Pres de la moitié des internautes ont recours a I'lA générative.
Un usage trés largement majoritaire au sein des moins de 35 ans.

QOui tous les jours
J o‘A

ou presque
0 N
Non, et je n‘ai pas 49 A)
l'intention de le faire
LGS ’ , : TR s7%

oul
=T 7%
’ 2%

Oui quand l'occasion
se présente

Non, mais j’ai l'intention
de le faire

Base ensemble — en %
Avez-vous déja eu recours a de l'intelligence artificielle générative (texte, images, vidéos, musique ou conception d’objets...) ?




L’'IA générative est encore majoritairement utilisée a des fins
personnelles, néanmoins son usage professionnel ou mixte progresse.

Base : a ceux qui ont déja eu recours a de Base : a ceux qui ont déja eu recours a de I'intelligence

Iintelligence artificielle générative (49%) artificielle générative a des fins professionnelles (19%)

19% & ’ Parmi ceux qui utilisent I'lA

N . générative a des fins o
A des fins professionnelles... 60 A)
68% professionnelles
A des fins (=)
personnelles o ? )

‘& 13% -
Les deux e
rcDd  Sont transpare

+ A quelles fins avez-vous déja utilisé de l'intelligence artificielle générative (texte, images, vidéos, musique ou conception d’objets...) ?
Quand vous utilisez l'intelligence artificielle générative a des fins professionnelles, est-ce que vous indiquez I'avoir fait ?




L’IA générative suscite de I'inquiétude pour I’emploi en général.
Pour autant, s’agissant de son propre emploi, elle est percue a part égale
comme une opportunité ou comme une menace.

vV,
A EEEETTTTIEES |
Rappel
2023
... pour I'emploi 60% 27% 60% 47% 37%

... pour votre emploi 36% 50% 37% 36% 48%

M Oui M Non M Nesait pas

Base ensemble —en %
¢ Pensez-vous que l'intelligence artificielle générative est un danger... ?
¢ Etalinverse, pensez-vous que l'intelligence artificielle générative représente une opportunité...




Avec le développement de I'lA générative, la confiance des

internautes dans les contenus reste limitée sur les réseaux sociaux
mais elle progresse dans les médias.

Sur les réseaux sociaux

Pas du tout
confiance

62%

TOTAL MOINS

CONFIANCE

Tout a fait
confiance

D

Ne sait pas

29%
TOTAL
CONFIANCE

D 54%
38%

Plut6t confiance

Pas du tout
confiance

VEXD
50%

TOTAL MOINS
CONFIANCE

Ne sait pas

Dans les médias

Tout a fait
confiance

? )
40%

TOTAL
CONFIANCE

CEEED 59%
48%

Plutot confiance

acsEL |

Base ensemble —en %
Avec I'usage croissant de I'intelligence artificielle générative, dans quelle mesure avez-vous confiance en ce que vous voyez ... ?




Une grande majorité des internautes toujours plus importante
d’internautes préfere étre systématiquement informée lorsque I'lA
générative est utilisée sur Internet ou sur les réseaux sociaux.

83%

TOTAL
oul

‘D

Non pas du tout

\ 7
o

Oui plutot

Oui tout a fait

Base ensemble —en %
D’une maniére générale, sur Internet ou sur les réseaux sociaux, s'il est fait usage de I'intelligence artificielle générative, voudriez-vous en étre systématiquement informé(e) ... ?




Caisse
des Dépots

GGGGGG

pocaposTE @ BPFCE Eﬂ

éme
EDITION

DES LEVIERS QUI SE CONFIRMENT

La confiance dans la
banque progresse de
nouveau
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Pour un usage égal, I’e-banking passe devant
I’e-admin en termes de confiance

et confiance modérée
, a élevée
Réseaux
. sociaux e-santé e-admin  e-banking
90
e-commerce
85

>
Usage 80
(%)
75
70 Intelligence

artificielle

65 Faible usage
et confiance faible

Faible usage
et confiance modérée

60

20 30 40 50 60 70 80
'AcskL | @ Confiance (%)




7 internautes sur 10 estiment qu'il n'est pas risqué de consulter ses
comptes bancaires en ligne ou via des applications mobiles,
un résultat en hausse qui dépasse tous les niveaux depuis 2016.

Une confiance en hausse envers le e-banking

2009 2011 2013 2015 2016 2017 2019 2020 2021 2022 2023 2024

(76 % 7 =
Moyenne 67% —@ Q =

Base ensemble —en % (Hors ne sait pas)
Pensez-vous qu'il est risqué de consulter ses comptes bancaires sur Internet ou applications mobiles ?




La confiance envers les applications agrégeant différents
comptes bancaires atteint son plus haut niveau,
surtout aupres des 15-34 ans.

42%

Pas du tout TOTAL E yLEYENTY 54% }

risqué

CONFIANCE

Tout a fait risqué M
& Total Confiance (évolution)
58%

®lx

It

2017 2019 2020 2021 2022 2023 @NED)

2 X +9 pts]
3 W oo W 3, B 39 B 41 B 33 W 42

TOTAL PAS
CONFIANCE

Plutot
pas risqué

Plutot risqué

Base ensemble — en % (hors Ne Sait Pas)
Il est désormais possible de consulter et gérer ses comptes bancaires de différents établissements sur une méme application mobile. Il est par exemple possible via ses
applications de faire des virements, de catégoriser ses dépenses, etc. Selon vous, I'utilisation d’'une telle application mobile est-elle... ?




Les solutions d’authentification pour les paiements en ligne
suscitent satisfaction et réassurance.

Nouvelles méthodes d’identification au moment de payer

4

@ Rassurés

E€EXD 80%
70% e m 73%
| 76%

Ni satisfaits .
0,
0 ni rassurés 6%

\

Base ensemble — en %
Avec les nouvelles méthodes d’authentification au moment de payer sur internet (sms, code de sécurité, via application bancaire), vous vous sentez ?




Le paiement avec double authentification
génere une forte confiance.

/ Paiement avec double authentification \

Je ne sais pas / Je ne connais Pas du tout risqué
pas ce moyen de paiement

Tout a fait risqué g

Plutot risqué ﬂ @
;I_ mfn

TOTAL PAS

CONFIANCE

Plutot pas risqué
- J

m. Base ensemble. Parmi les nouveaux moyens de paiement, comment jugez-vous la double authentification dans son usage en matiere de sécurité ?
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L'IDENTIFICATION EN LIGNE

FranceConnect reste
privilégié et les solutions
bancaires séduisent
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F rancs G ST Sees >
Connect :

Oui, j'utilise déja ce >
type de compte

Non, je ne l'utilise
pas aujourd’hui mais }
je pourrais 'utiliser

Non, je ne l'utilise pas
aujourd'hui et cela ne }
m'intéresse pas

..................................................

Base ensemble — en %
Utilisez-vous un compte unique d’identification ?

L'Identité
Numérique

FranceConnect reste le compte unique d’identification le plus utilisé
et continue de gagner des utilisateurs.

o Sign in with Apple




Plus de 3/4 des utilisateurs font confiance aux solutions gouvernementales
comme FranceConnect ou européennes. Les outils bancaires comme
b.connect génerent aussi une confiance élevée.

Total Confiance

Un fournisseur d’identité gouvernemental
comme FranceConnect ou une E:g:ﬁ‘c‘f 33 15 8 77%

solution européenne

|
IS
¥
b J

u teme f i t
n systéeme fourni par votre @ b.connect 23 50 18 9 73%

établissement bancaire (ex : b.connect)

Le systéme d’identité numérique La Poste & | Lidentité 21 42 27 10 63%

Numerique

Un autre type de fournisseur d’identité comme

3 Login with Facebook

Facebook (ex Facebook Connect), _ 14 36 32 18 50%

Google (ex Google Sign-In)

Bl Tout a fait confiance M Plutét confiance B Plutét pas confiance Bl Pas du tout confiance

- J

Base ensemble —en %
Avez-vous ou auriez-vous confiance dans un compte unique d’identification... ?
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LIDENTITE NUMERIQUE CERTIFIEE

Plébiscitée par les
Francais
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La création d’une identité numérique certifiée
reste utile et sécurisante pour 7 internautes sur 10.

Utile —

car cela permet d’améliorer la
sécurité des échanges et
transactions sur Internet

—— Inutile

car c’est dangereux pour les
libertés publiques, il faut pouvoir
rester anonyme sur Internet
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Base ensemble —en %
De laquelle des opinions suivantes étes-vous le plus proche ? Créer une identité numérique certifiée est...




Les technologies pour certifier une identité
inspirent la confiance chez une majorité d’internautes,
particulierement la double authentification.
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Faites-vous confiance a chacune des technologies suivantes pour certifier I'identité numérique d’'un utilisateur ?
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Plus de 2/3 des internautes font confiance aux services comme
FranceConnect et France Identité pour certifier I'identité numérique.
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(ex : Facebook Connect, Google Connect, etc.)

Une identité numérique par un service de
I’Etat présent sur FranceConnect

France

Connect 32
(ex : ameli.fr, impots.gouv.fr, etc.)
Une identité numérique certifiée par I'Etat E .
(ex : France Identité) FRANCE | 29
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Une identité numérique fournie
par un acteur mondial

K1 Login with Facebook
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in with Google

Une identité numérique fournie par un @ YRIS

acteur privé frangais ou Européen
(ex : Yris, TrustMe, etc.)
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Et faites-vous confiance a chacun des services suivants pour certifier I'identité numérique d’'un utilisateur ?




Une majorité envisage de passer progressivement a un portefeuille
d’identité numérique.
Particulierement parmi les hommes et les 25-49 ans.

Oui, tout a fait
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Non, pas du tout

Oui, plutot

Non, plutot pas

Prét a passer au portefeuille

d’identité numérique

Base ensemble (hors NSP) — en %
Seriez-vous prét(e) a progressivement remplacer 'usage de vos documents d’identité classique au profit d’'un portefeuille d’identité numérique ?
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