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تحقيقات مالية؟

!الامر كله يتعلق بالمال



!أخبار عاجلة

17,38%

ظهرت بلجيكا .من بين الصحفيين الذين يبحثون في الوثائق( Le Soir)ولو سوار ( Knack)وكناك ( De Tijd)صحفيون من دي تيجد 

.BNP Paribas FortisوBelfiusوKBCوINGظهرت البنوك البلجيكية الأربعة الرئيسية، .وثيقة مسربة2100مرة في 365

تبين .  بريطانيةفي إحدى القضايا، تم تحويل نصف مليار دولار دفعة واحدة من حساب مصرفي بلجيكي إلى شركة صندوق بريد في جزر فيرجن ال

مكتبها على وجه الخصوص تلعب دورًا محورياً في التدفقات النقدية المشبوهة من خلال خدماتها المصرفية المراسلة وING Belgiumأن 

.وتبين أن المصرف متورط في ما يقرب من نصف التقارير التي ترد فيها بلجيكا.الفرعي السابق في جنيف

.وثيقة مسربة2100مرة في 365ظهرت بلجيكا 



التحويل المصرفي الأساسي

المصرف 

المنشئ
المصرف 

المستفيد

المنشئالمصرف الوسيط المستفيد

https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan%20factory%200901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g


التحويل المصرفي الأساسي

وسطاء متعددون

مصرف 

KBC 

يلجيكا

بالدولار 

الأمريكي

جي بي 

مورغان في 

الولايات 

المتحدة 

الأمريكية

بنك 

الاحتياطي 

الفيدرالي 

الأمريكي

سيتي بنك

في الولايات

المتحدة 

الأمريكية

INGمصرف 

بلجيكا بالدولار 

الأمريكي

https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan%20factory%200901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g


التحويل المصرفي الأساسي

مؤسسات متعددة

https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://www.skf.com/group/news-and-media/media-downloads/factories-and-buildings/index.html?id%3D21-39128%26title%3DJinan%2Bfactory%26description%3DBearing%2Band%2Bhub%2Bunit%2Bfactory%2Bin%2BJinan,%2BShandong%2BProvince%2Bin%2BChina%26format%3Djpg%26fileLength%3D1.2%2BMB%26width%3D1733%26height%3D1153%26filePath%3DD:/skftemp/downloads/Jinan%20factory%200901d196802241c3.jpg%26imagePath%3D/binary/21-105896/full/Jinan-factory.jpg&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CEoQ9QEwDg&usg=AFQjCNGsCUVN0E1INHF0G4u5NB6KqfuEQw
https://www.google.com/url?q=http://en.wikipedia.org/wiki/Factory&sa=U&ei=30N1U4OsCc-FqgbklILwCw&ved=0CC4Q9QEwAA&usg=AFQjCNGSUMmNA2hBGkP0g4XorBydoHXJVA
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://thetrustadvisor.com/tag/banks&sa=U&ei=90J1U7fYC9aXqAbGo4KIAQ&ved=0CDQQ9QEwAw&usg=AFQjCNGTuoPW0Ue8agfjJstzpV9nrQe9UQ
https://www.google.com/url?q=http://eofdreams.com/bank.html&sa=U&ei=-ER1U_elA4OSqgar-IGwCA&ved=0CC4Q9QEwAA&usg=AFQjCNHpBW5rlETCVkYJOmsZDVIYiSfX7g


تدفق الأموال الجنائية



TXN Date Base Amount Originator Name
Originator 

Account ID

Originator 

Address 

Street

Originator 

Address 

City

Originator 

Country 

Code

Originator's Bank 

Name

Beneficiary 

Name

Beneficiary 

Account ID

Beneficiary's Bank 

Name

Bank to Bank 

Instructions

TRXN_EXCTN_DTTRXN_BASE_AM SCND_ORIG_NM SCND_ORIG_ACCT_IDSCND_ORIG_ADDR_STRT_LINE2_TXSCND_ORIG_ADDR_CITY_NMSCND_ORIG_ADDR_CNTRY_CDORIG_NM SCND_BENEF_NMSCND_BENEF_ACCT_IDBENEF_NM BANK_TO_BANK

15-Jun-07 $29,973.02 Chester Chan 12345 Suite 4 Chen BldgBEIJING CN BANK OF CHINA Bad Guy 74310753794 BANK INDONESIA FOR LIVING COST

29-Oct-10 $100,950.00 Desert Heat 21296-00 PO Box 89 SANAA YE UNITED ARAB BANK Bad Guy 1001565223 COOPERATIVE BANK Consulting Fee

18-May-09 $10,000.00 Bad Guy ad67898 7th Avenue, #456LAGOS NG ECOBANK NIGERIA NewCo Ltd sdrea JPMORGAN CHASE Invoice 23423425

1-Sep-10 $69,001.94 Bad Guy 12345678 7th Avenue, #456SHARJAH AE UNITED ARAB BANK Bobs Boats HY98036 UBS BANK Electronic Goods

1-Oct-10 $100,950.00 Bad Guy 876543456 7th Avenue, #456SHARJAH AE UNITED ARAB BANK Bobs Boats HY98036 UBS BANK Trade Goods

30-Aug-10 $1,400,000.00 DW82902652543 Bad Guy 6 Maple Ave CALGARY CA TD BANK Bobs Boats LB20005600 BANK AUDI S.A.L Investments

30-Jan-13 $40,000.00 Muhammad Ali 678946 21 Safari WayKANO NG FIDELITY BANK ABC Corp 053-05533 HSBC HONG KONG B/O Jessie James 



!أخبار عاجلة

في في إحدى القضايا، تم تحويل نصف مليار دولار دفعة واحدة من حساب مصر

.بلجيكي إلى شركة وهمية  في جزر فيرجن البريطانية

دولار500،000،000.00



إنفاذ القانون والتعاون المصرفي

(؛ الإنتربول؛ مذكرات الاستدعاءEGMONT؛ MLATS)من يجب تبليغه وكيف •
(CHIPSبنك الاحتياطي الفيدرالي، )من في الولايات المتحدة؟•

كل بنك مختلف•
تقديم تقرير النشاط المشبوه الخاص بالبنك•
الأصولأوامر حجز •



؟(الكريبتو)العملة المشفرة ...ما هي

يلة أو عملة بديلة مصممة للعمل كوسالعملات الافتراضيةهي نوع من ( أو الأصول المشفرة)العملة المشفرة •

.للتبادل داخل مجتمعات معينة

.الأصولقلنبإنشاء وحدات إضافية والتحقق من والتحكمالمعاملات لتأمينالتشفير العملة المشفرةتستخدم •

اللامركزيتستخدم العملات المشفرة بشكل أساسي التحكم •

لا توجد جهة اتصال واحدة-

لا توجد هيئة تنظيمية-

ي تعمل التسلسلة الكتل، أي تقنية دفتر الأستاذ الموزعيعمل التحكم اللامركزي لكل عملة مشفرة من خلال •

.كقاعدة بيانات عامة للمعاملات المالية



؟(الكريبتو)العملة المشفرة ...ما هي

عملة متاحة2,100أكثر من •

استخدامات مختلفة•

ميزات مختلفة•

إجمالي القيمة السوقية وحجم التداول هائلين•



؟(الكريبتو)العملة المشفرة ...ما هي



2021مايو /أيار8



2021يوليو /تموز26



2022سبتمبر /أيلول12



تعريف مجموعة العمل المالي للعملات 

العملات المشفرة/الافتراضية

:تعريف مجموعة العمل المالي

:العملة الافتراضية هي تمثيل رقمي للقيمة يمكن تداولها رقمياً وتعمل على النحو التالي"

أو/وسيلة للتبادل و(1)

أو/وحدة حساب و(2)

دارها أو ضمانها من لا يتم إص.  في أي ولاية قضائية( أي عند إعطائها إلى دائن، تشكّل عرض دفع صالحًا وقانونياً)قيمة احتياطية، ولكن ليس لديها قوة إبراء (3)

"قبل أي سلطة قضائية، وتؤدي الوظائف المذكورة أعلاه فقط بالاتفاق داخل مجتمع مستخدمي العملة الافتراضية

:النقاط الرئيسية

لا توجد وكالة مركزية للاتصال للحصول على معلومات حول المستخدمين-لامركزية •

يتحكم فيها المجتمع المستثمر-نظير إلى نظير •

.وهذا يساعد على التحقق من المعاملات وضمان الأمن-يتم إصدارها من خلال توفير الموارد للشبكة •

.تعتمد القيمة على العرض والطلب أو السياسة الاقتصادية أو الرغبة في الاستثمار في التكنولوجيا المعروضة•

:والتي عرّفتها على أنها" أصول افتراضية"في آخر تحديث لها للإرشادات، حددت مجموعة العمل المالي أيضًا بعض العملات المشفرة على أنها 

راضية لا تشمل التمثيل الأصول الافت.  الأصل الافتراضي هو تمثيل رقمي للقيمة التي يمكن تداولها رقمياً أو تحويلها ويمكن استخدامها لأغراض الدفع أو الاستثمار"

."يمالالرقمي للعملات الورقية والأوراق المالية والأصول المالية الأخرى التي تم تغطيتها بالفعل في أقسام أخرى في توصيات مجموعة العمل ال



من أين أتت؟

لمحة تاريخية

•1992-Cypherpunks

•Cypherpunkتقنيات هو أي ناشط يدعو إلى الاستخدام الواسع النطاق للتشفير القوي و

.تعزيز الخصوصية كطريق للتغيير الاجتماعي والسياسي

ن نحن ندافع ع...الخصوصية ضرورية لمجتمع مفتوح في العصر الإلكتروني"•
".وبالأموال الإلكترونية...خصوصيتنا بالتشفير

(1993، سايفربانكبيان "، هيوزإيريك )



من أين أتت؟

:النقود الإلكترونية

مناسبة1)

لا يمكن تعقبها2)

من رقابة الحكومات والمصارفمحررة3)



كيف يعمل الدفع بالبطاقة العادية؟

.أقدّم بطاقة السحب المباشر الخاصة بي في الفندق لدفع فاتورتي•

.يتواصل قارئ البطاقة مع مصرف الفندق عبر تاجر منشأة تحصيل•

.ل آخريتواصل مصرف الفندق مع المصرف الذي أتعامل معه عبر تاجر منشأة تحصي•

.يدفع مصرفي لمصرف الفندق عن طريق تاجر منشأة التحصيل الثاني•

.يؤكد مصرف الفندق استلام الدفعة عن طريق تاجر منشأة التحصيل الأصلي•

.تتم الموافقة على الدفع من قبل قارئ بطاقة الفندق•

.تشمل الصفقة الفندق ومصرفين وخدمات اثنين من تجارة المنشأة التحصيل•

.   التجزئةيتم استخراج الرسوم من قبل كل مصرف وتاجر منشأة تحصيل وغالباً بائع•

1
2

3

4
5

5



؟Bitcoinالبيتكوينكيف تعمل معاملة 

.أقدم التطبيق الموجود على هاتفي أو أي جهاز آخر إلى بائع التجزئة•

لخاصة بي عبر االبيتكوينالخاص ببائع التجزئة من محفظة البيتكوينيتحقق تطبيق •

.سلسلة الكتل

.تلمن محفظتي إلى محفظة بائع التجزئة عبر سلسلة الكالبيتكوينيتم نقل •

.يتم تسجيل المعاملة علناً على سلسلة الكتل•

.الصفقة تشملني أنا وتاجر التجزئة سلسلة الكتل•

.لذلك لا يتم استخراج أي رسوم، ولا يربح أحد غير بائع التجزئة•

1
2

3

1



المعاملات

يتم نقل المعاملات عبر .  بتعبير أدق، المعاملة هي عبارة عن هيكل تاريخ موقَّع يعبر عن تحويل القيمة.  بعبارات بسيطة، تحويل البيتكوين من عنوان إلى آخر•

.، ويتم تضمينها في كتل، وجعلها دائمة على سلسلة الكتلالمعدنينشبكة البيتكوين، ويتم التحكم فيها من قبل 

.  كل معاملة لها جانبان، مدخلات ومخرجات•

.  المبلغ الذي يتم إرساله وعناوين المرسل التي تنطوي عليها العمليةالمدخلاتتظُهر •

.مقدار عملة البيتكوين التي يتم قيده وعنوان المستلمينالمخرجاتتظُهر •

.الأهم من ذلك أن المدخلات والمخرجات لا تضيف بالضرورة نفس المقدار•

وفر الرسوم بعض ت.  كما هو موضح، يتم استهلاك القوة الحسابية والطاقة عند تعدين كتلة.  يجب دفعها مقابل تضمين معاملة في الكتلةرسومهذا بسبب وجود •

.التعويضات لمن يقومون بنشاط التعدين



التعدين

لبيتكوين كسجل موثوق لجميع المعاملات التي يقبلها كل شخص في شبكة ادفتر الأستاذ العامإنه .  سلسلة الكتلفي الشريحة السابقة، ألقينا نظرة على مفهوم •

.للملكية

كيف يمكن للجميع الاتفاق على هذا السجل دون الحاجة إلى الوثوق بأي شخص آخر؟•

كيف يمكن للسجل أن يصمد أمام هجوم الأطراف المخادعة أو الخبيثة؟•

(.سلسلة الكتل)اذ يمكن فيه للفائز تضمين المعاملات في دفتر الأستيانصيبتتطلع البيتكوين إلى حل هذه المشكلة من خلال إنشاء ما يعُد في الأساس •

.من قبل المشاركينالسلوك الصادقلهذه العملية تشجع على الحوافز الماليةالأهم من ذلك أن •

المشاركين في إن توليد هذه القوة يكلف.  قوة معالجة عبر الكمبيوتراليانصيب لأن توليد الأرقام الفائزة هو عملية عشوائية تتطلب هناك تكلفة للمشاركة في•

.إنفاق الكهرباء



التعدين

وين مما ستستخدم أيسلندا المزيد من الكهرباء لتعدين عملات البيتك

2018في ISTستستخدمه لتزويد منازل 



التعدين

تقدر أداة جامعة كامبريدج

ك عبر الإنترنت أن استهلا

كوين الكهرباء السنوي للبيت

أكثر من هولندا والإمارات 

تينالعربية المتحدة والأرجن



التعدين

لقيدها في دفتر الأستاذ الذي قاموا بإنشائه ( coinbaseمعاملة )ويطالب برسوم المعاملةعلى عدد من عملات البيتكوين الجديدة الفائز في اليانصيبيحصل •

(.   كتلة)

.حتى انقضاء خط زمنيومع ذلك لا يمكنهم المطالبة بهذه المكافأة •

.نظرًا لعدم اتباع القواعد، يخسر الفائز مكافأته( الكتلة)في غضون ذلك، إذا رفضت أي عقدة أياً من المعاملات في قيد دفتر الأستاذ •

ن فرصة الحصول على علاوةً على ذلك، فإن النجاح المستمر للشبكة يوفر للمشاركي.  يترتب على السلوك غير النزيه تكاليف اقتصادية جسيمة للمشاركين•

.مكافآت طويلة الأجل من خلال تقدير قيمة الأصول

.وتوكولوتقليل الفرص طويلة الأجل من خلال فقدان الثقة في البرتقويض قيمة الأصلقد ينطوي السلوك غير النزيه على مخاطر عالية من حيث•

يضًا عقدًا على يمكن أن يكون المعدنون أ.  إثبات العملوالمفهوم الكامن وراءها هو التعدينبـ عملية اليانصيب، وتسمى المعدنيناسم المشاركينيطُلق على •

.الشبكة



شرح إثبات العمل



لماذا يستخدمها الناس؟

:إنفاقها•
بيتزا2لشراء بيتكوينعملة 10.000، تم استخدام 2010في عام 

تحديد القيمة•

لا حاجة للمصرف•

لا حاجة لطرف ثالث•

أسواق الويب المظلمة•



لماذا يستخدمها الناس؟



كيف تعمل؟

تطبيقات الموبايل•

تاريخ المتصفح•

محافظ الأجهزة•

ToRمتصفح •



كيف تعمل؟

:محافظ الأجهزة

•Keep Key

دفتر الأستاذ•

•Nano

•Trezor



كيف تعمل؟

المحافظ النقالة



كيف تعمل؟

المحافظ النقالة



كيف تعمل؟

المحافظ الورقية

رموز الاستجابة السريعة•

مفتاح خاص أو•

مفتاح عام•



كيف تعمل؟

بذور الاسترداد

كلمة عشوائية24أو 18أو 12•



تصل يرتعب الناس من قصة رجل فقد كلمة مرور إلى بيتكون

"الذعر يحفز على القراءة":مليون دولار220قيمتها إلى 

يتكوينالبيتعاطف مئات الأشخاص مع رجل فقد كلمة المرور الخاصة به للوصول إلى عملة 

مليون دولار، ولم يتبق لديه سوى 220، والتي تبلغ قيمتها حوالي 7،002البالغ عددها 

.محاولتين قبل أن يتم قفلها إلى الأبد

عيش في ، كشف ستيفان توماس، وهو مبرمج ألماني ينيويورك تايمزفي حديثه لصحيفة 

نوات قبل أن كاليفورنيا، أنه حصل كهدية على البيتكوين، التي تقلبت قيمتها على مدار الس

.2011مؤخرًا، وذلك كمكافأة لعمل فيديو رسوم متحركة عن البيتكوين في عام ترتفع

، وهو محرك أقراص ثابت مشفر IronKeyوفقاً لتوماس، فقد كلمة المرور الخاصة به إلى 

.يحمل مفاتيح محفظته الرقمية، في نفس العام

التي منذ ذلك الحين، أخبر توماس المنفذ أنه جرب ثمانية أشكال مختلفة من كلمات المرور

.الخاص بهIronKeyيستخدمها بشكل شائع في محاولة للوصول إلى 

محاولات 10للمستخدمين بـ IronKeyلسوء الحظ، فإن فرصه آخذة في النفاد، حيث يسمح 

.The Times، كما تشير "يستولي على محتوياته ويقوم بتشفيرها إلى الأبد"فقط قبل أن 

اعدة، لأنها لا تستطيع بيتكوين أيضًا المس

لا تخزن كلمات المرور، ولكنها تمنح 

فتاحًا الأفراد الذين يشترون البيتكوين م

مكنهم والتي ي-خاصًا لمحفظتهم الرقمية 

.وحدهم الوصول إليها

https://www.independent.co.uk/topic/bitcoin
https://www.nytimes.com/2021/01/12/technology/bitcoin-passwords-wallets-fortunes.html
https://www.independent.co.uk/life-style/gadgets-and-tech/cryptocurrency-bitcoin-price-us-b1783748.html


كيف تعمل؟

الإيصالات

:إيصالات الصراف الآلي•

كم تم إيداعه•

نوع التشفير•

الوجهة•



العملات المشفرة والتمويل غير المشروع

1التصنيف 

:البطاقات المدفوعة مسبقاً

صرف العملات المشفرة بالعملة الورقية•

تحميل العملة الورقية على البطاقة•

راف أنفق العملة الورقية باستخدام البطاقة، أو سحب النقود من أجهزة الص•

الآلي



العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 

في الغالب نقدًا فقط•

محلات سوبر ماركت مستقلة•

الوجبات الجاهزة•

محطات الوقود•

ضوابط مكافحة غسيل الأموال؟•



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(:أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

(أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 



KSMS

أبراج 

كينريل



//coinatmradar.com
العملات المشفرة والتمويل غير المشروع



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 

.بالقرب من منزل المحقق



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 

.بالقرب من منزل المحقق



//coinatmradar.com

العملات المشفرة والتمويل غير المشروع

2التصنيف 

(أجهزة الصراف الآلي للعملات المشفرة)CATMأجهزة 
.بالقرب من منزل المحقق



العملات المشفرة والتمويل غير المشروع



العملات المشفرة والتمويل غير المشروع



العملات المشفرة والتمويل غير المشروع



العملات المشفرة والتمويل غير المشروع

3التصنيف 

تبادل النظير إلى النظير

الاتصال عبر المواقع-الوسطاء في جميع أنحاء العالم •

شراء أو بيع•

:مجموعة طرق الدفع•
حوالة مصرفية•

بطاقات هدايا أمازون•

النقد•



:4التصنيف 
:بطاقات التشفير

العملات المشفرة والتمويل غير المشروع



العملات المشفرة والتمويل غير المشروع

:4التصنيف 

:بطاقات التشفير



العملات المشفرة والتمويل غير المشروع

:4التصنيف 

:بطاقات التشفير





!فلننطلق



:2و1المجموعة 

.يورو نقدًا، أرباحك من بيع المخدرات5.000.000.00لقد حصلت على 

كيف تغسل أموالك القذرة باستخدام العملات المشفرة؟

:4و3المجموعة 

يورو من الأموال القذرة في حساب مصرفي سويسرا، نتيجة جرائم5.000.000.00لديك 

.ضريبية



الفوائد التي تعود على المجرمين

لا يمكن تجميد الحسابات إذا تم تحديدها•

(اعرف عميلك)KYCالتبادلات بدون •

مجموعة مهارات إنفاذ القانون المحدودة•

تتجنب الطبيعة اللامركزية آليات الإبلاغ•

وتسريب الأموال القذرة إلى النظام المصرفيبيتكوينأجهزة الصراف الآلي •



الفوائد التي تعود على المجرمين

الطبيعة المستعارة المجهولة للعملات المشفرة•

يسهل حملها وتخزينها•

coinjoin/توفر طبقات إضافية لخلاط عدم الكشف عن الهوية•

عملات الخصوصية•

سهولة التنقل دولياً•

لا يوجد طرف مركزي-البيتكوينتجار •



التهرب الضريبي

ياً حول كيفية معالجة وكالات الإنفاذ وراء المنحنى حال.  هناك بالتأكيد إمكانية للأفراد لاستخدام العملات المشفرة كوسيلة لإخفاء الأصول لتجنب دفع الضرائب•

رون غير متأكدين لا يزال الآخ.  بدأت دائرة الإيرادات الداخلية في الولايات المتحدة الأمريكية تطلب السجلات من التبادلات لتحديد المستخدمين.  هذه المشكلة

.مما يشكل حدثاً خاضعاً للضريبة وما لا يشكل ذلك

ذ موقفاً قوياً من تجعل البروتوكولات التي تتخ.  تكمن المشكلة الرئيسية للوكالات في تحديد من يمتلك أصول العملة المشفرة والإجراء الذي تتخذه معهم•

.الخصوصية هذا الأمر صعباً للغاية ويمكن للمستخدمين الأذكياء أن يتطلعوا إلى الاستفادة من ذلك

الصعب إدارة من"توضح الأبحاث الحديثة أنه .  تكمن المشكلة بالنسبة للمستخدمين في تحويل الأصول إلى عملات مشفرة دون ترك أثر للجهات المنظمة•

يتم تأكيد ذلك من خلال   .(RAND،2019."  )المبالغ الكبيرة المستلمة أو إنفاقها بشكل مجهول، ولا تزال العملات المشفرة تتطلب بنية تحتية لإدارتها وإنفاقها

.   التفاصيل أعلاه التي تسلط الضوء على أن التبادلات يتم متابعتها من قبل وكالات الإنفاذ للحصول على معلومات المستخدم



https://youtu.be/aRds5RvexYg

Coinjoin-البيتكوينخلط 

الرابط إلى تمكين المستخدمين من كسر: لما يحدث في خلاط البيتكوين( مبسط للغاية)عرض 

.مصدر عملات البيتكوين الخاصة بهم

ية بكفاءة إلى كسر مسار التدقيق ويجعل من الصعب للغا" coinjoin"يمكن أن يؤدي استخدام خلط عملات البيتكوين أو 

كل خطوة ومع ذلك، هناك تحذير لهذا، يجب على المستخدم معرفة كيفية حماية خصوصيته في.  عزو ملكية الأصول

.من العملية



Bestmixerمقابل غسيل الأموال



اعتبارات قبل الحضور إلى مسرح الأحداث

المشفرة؟العملةاستخدام/حيازةفيبهمالمشتبهتورطإلىتشيروالتيتلقيهاتمالتيالاستخباريةالمعلوماتما•

قبلمنالمشفرةالعملةتخزينكيفيةحولهذايوفرهاالتيالمحتملةالرؤىهيماالإجرامي؟النشاطفيالمستخدمةالمشفرةالعملةتحديديتمكيف•

به؟المشتبه

عليها؟للتغلبالمتاحةالفرصهيمابه؟المشتبهيتخذهاقدالتيالأمنيةالإجراءاتهيما•

المحمولالهاتفومصادرةالكمبيوترفحوصاتالمثالسبيلعلىبه؟المشتبهبهايحتفظالتيالمشفرةالعملةأصولتحديدإلىسنهدفكيف•

الأجهزةومحافظالاستردادبذورعنوالبحث

الويبمواقعلىعالعناوينعنالبحثالمثالسبيلعلىبه؟المشتبهبهايحتفظالتيالأصوللتأكيداستخدامهاسيتمالتيوالعملياتالأدواتهيما•

.الأجهزةعلىالمحفظةبرنامجوفتحالاستردادبذورواستخدام

الظروف؟هذهظلفيبنجاحالمصادرةلإتماماللازمةالمعداتهيما•

الإنترنت؟إلىالوصولضمانيمكنناهل•



هل الأصول 

معرضة لخطر 

التشتت؟

توثيق أسباب وجود 

المخاطر

هل يجب نقل الأصول إلى عهدة 

ة ما هي السلطة التشريعيالشرطة؟

المطلوبة للقيام بذلك؟

مة الأساس المنطقي للتوثيق والقي

الحالية في الأوراق المالية وعدد 

الرموز وفئة الأصول وتاريخ 

المعاملات والعناوين المتعلقة 

بالأصول

إذا كان هناك رمز مرتبط 

صدير بالخصوصية، انتقل إلى إلى ت

ا مفتاح العرض الخاص لتسهيل م

ورد أعلاه

نعم كلا

ق الانتقال إلى تدف

عمل المصادرة

ين أكمل البيان أعلاه وأبلغ المحقق

الماليين

لتحديد آلية تخزين الأصو



ى مصادرة في مسرح كيان مادي يحتوي عل

.مفاتيح لأصول العملة المشفرة

تاح مصادرة الوسيط الذي يحتوي على المف.1

يمكن أن يكون هذا .بذرة الاسترداد/الخاص

وبة محافظًا ورقية ومحافظ أجهزة وسجلات مكت

.لبذور الاسترداد، إلخ

ة الرموز المتعلق/ احصل على كلمات المرور .2

قد تكون 2FAالتفكير في أي أجهزة .بالمحافظ

مطلوبة

ق عناوين أصول، تحق/ في حالة ظهور أي مفاتيح عامة .3

ل تسجيلها بالإضافة إلى أي سج.من القيم في مستكشف الكتل

.معاملة معروض

بذور/ةالخاصوالمفاتيحالورقيةوالمحافظالرموز/المروركلماتوضععند.4

يكونأنيجب.أولاً ظرففيوضعهامنالتأكدالعرض،حقائبفيالاسترداد

.النقطةهذهعندمغلقاًالظرفهذا

ة يجب إحضار المعروضات إلى مكان آمن مثل خزنة العمل-5

.الافتراضية في مكان آمن في أسرع وقت ممكن

إبلاغ المحققين الماليين بالمصادرة

مصادرة العملة الافتراضية



منيبدولاأنهلدرجةمحدودةقيمةذييكونقد.المشفرةالعملةأصلمصادرةدائمًاالمفيدأوالضروريمنيكونلن

قرارهذا.كاف  بشكلالأصلضمنتقداتخذناهاالتيالأخرىالإجراءاتبأننشعرقدذلك،منبدلاً .مصادرتهالمناسب

الأساسعنمفصلواضحسياسةسجلتوفيرمناسبةكلفيالمهمفمنذلك،ومع.العمليةيكملالذيللفردتقديري

.المتخذةللقراراتالمنطقي

فرةالمشالعملةومقداربالمحفظةالمرتبطةوالعناوينبالكاملالمعاملاتتاريختسجيلوقتأيفيالضروريمن

علىالجريمةلفرصعائداتأيهناككانإذامالتحديدلاحقوقتفيFIمعالأمرمناقشةذلكبعديمكن.المتبقية

.ذلكإلىوماالأصولممتلكاتأوالتاريخيةالقيم

يكونأنالممكنمن.هذامندائمًاتحقق.ومحميةوشفافةمختلفةمعاملاتسجلاتالمحفظةتطبيقاتلبعضيكونقد

المسرحمنتحقق.كلمة25منمكونةاستردادبذورعلىعادةً هذهتحتوي.عليهامخفيةحساباتالأجهزةلمحافظ

.هذاتحديدفيللمساعدةالقبيلهذامنشيءأيعنبحثاً

نقاط للنظر فيها



!للفشلاستعدالاستعداد،فيتفشلالمثل،يقولكما.الجرائمهذهمثلفيالفعالالتحقيقمنمهمًاجزءًاالتحقيقلاستراتيجيةالتخطيطيعُد•

السببلهذا.سريعاًاستفسارًاليستوهيالدقيقةالفروقمنالكثيرهناك.بسيطًاموضوعًاليسالكتلسلسلةتحليلأنكيفالتمرينهذايوضح•

علىالتعرفإلىأيضًاالتحقيقاستراتيجيةتحتاج.تحليلهافيالوقتوقضاءالمعلوماتفيالنظربإعادةلكتسمحعمليةلديكيكونأنالمهممن

.القضيةفيتقدملإحرازمتاحخياركللاستكشافوالسعيهذا

أنكما.المعلماتأهميةسببهووهذا!السهلبالأمرليسمعاملة4000منأكثرتحليللأنفيهاتضيعأنيمكنالتيالسرعةمدىتوضحكما•

.الاستفساراتهذهمثلمندليلأفضلعلىللحصولالمفتاحهوالتحليلفيتساعدأنيمكنالتيالتكنولوجياتحديد

فيللتحقيقاتالهامةالأدلةتحديدفييساعدأنيمكن.فعالبشكلإدارتهالممكنمنكانإذاالكتلسلسلةتحليلاستكمالفيإيجابياتهناك•

قارنةللمالأوقات/التواريخاستخدامويمكنناالنشاط،انتظامومدىالحساب،علىإنفاقهتمالذيالمبلغمعرفةيمكننا.الأموالغسيلعمليات

.المصرفيةالبياناتأوالجريمةأوقاتالمثالسبيلعلىالصلة،ذاتالأخرىبالمعلومات

نقاط للنظر فيها



أدوات الطب الشرعي

برنامج تحليل سلسلة الكتل



مدعومة التي تحاول تقديم استقرار في الأسعار والعملات المشفرةهي فئة من العملة المستقرة

.بأصل احتياطي

ات المعالجة الفورية والأمن أو الخصوصية لمدفوع.  جاذبية لأنها تحاول تقديم أفضل ما في العالمين( Stablecoin)اكتسبت العملة المستقرة 

!للعملات الورقيةالخالي من التقلباتالعملات المشفرة والتقييم المستقر 

:هناك نوعان من العملات المستقرة

(USDT،USDC)على احتياطي من العملات الورقية للعملات الورقيةتحافظ العملات المستقرة -

(DAI / ETH)مدعومة بعملات مشفرة أخرى المضمونة بالعملات المشفرةالعملات المستقرة -



يتيح للمستخدمين شراء .سلسلة الكتلهو نظام مالي يعتمد على تقنية "( DeFi"أو )التمويل اللامركزي

.أو التمويل بدون وسطاءالاستثماركشكل من أشكال والخدمات الماليةوبيع الأصول 

التمويل اللامركزي

https://www.santander.com/en/stories/blockchain-security-and-transparency-at-the-service-of-banking
https://www.santander.com/en/stories/the-post-covid-19-world-next-steps-for-the-financial-services-industry
https://www.santander.com/en/stories/whats-an-investment-fund


، تحت ، التي تربط المستخدمين بدون خادم مركزي ويمكنها نقل البيانات والأصول بشكل آمنسلسلة الكتلDeFiيستخدم 

ا ، وهي برامج الكمبيوتر التي تستخدم أيضً "العقود الذكية"يتم تنظيم المعاملات بموجب .مراقبة المستخدمين الخاصة

.سلسلة الكتل وتعمل تلقائياً عند استيفاء المعلمات التي حددتها الأطراف مسبقاً

.للتأكد من أن الأطراف ستلتزم بالصفقةوالعقود الذكيةالرقميةونقل الأصول تستخدم سسلة الكتل لتخزين 

التمويل اللامركزي

https://www.santander.com/en/stories/smart-contracts
https://www.santander.com/en/stories/what-is-digital-banking


.ة محددةتخزين العملات المشفرة في المحفظة لفترة زمني: يعني التجميد

تعتمد .تكمن خلال التجميد، تكسب نوعًا من الفائدة التي تتراكم في محفظ

ترة المكافأة التي تكسبها من المراهنة على العملة المشفرة على طول الف

كلما طالت مدة الرهان، زاد العائد، وهو .الزمنية التي تحتفظ فيها بها

كافأتها في يشبه الوديعة الثابتة في النظام المصرفي التقليدي التي تتم م

.نهاية الفترة بسعر فائدة محدد، كما هو منصوص عليه في العقد

التمويل اللامركزي

؟DeFiما هي التطبيقات الموجودة داخل 

التجميد



بعدها، تمنح .إقراض عملاتك المشفرة إلى منصة( مؤقتاً)الإقراض يعني 

في الوقت .هذه المنصة قروضًا للشركات أو الأفراد دون تدخل وسطاء

لأي شخص في العالم، DeFiنفسه، يتيح بروتوكول الإقراض الخاص بـ 

.في أي مكان، كسب الفائدة من العملات المشفرة التي يقرضونها التمويل اللامركزي

؟DeFiما هي التطبيقات الموجودة داخل 

الإقراض



التمويل اللامركزي

؟DeFiما هي التطبيقات الموجودة داخل 




