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AY SelfProtect

Une application intuitive pour prendre soin de sa santé
numeérique et prévenir les risques d’attaques et de fraude

© Challenges

Vos collaborateurs sont la cible N°1 des cyberattaques. Vous avez des
difficultés a impliquer tous vos dirigeants et collaborateurs dans vos
campagnes de sensibilisation ? Vous souhaitez améliorer vos résultats ?

80% des cyberattaques ciblent les individus en exploitant leurs vulnérabilités
humaines, contournant ainsi les défenses techniques.

Les approches classiques de sensibilisation ne suffisent plus : il est essentiel
d’adapter la prévention en fonction du profil de risque et des données personnelles de
chague membre de votre organisation.

» Solution

Avec AY SelfProtect, chaque dirigeant et collaborateur bénéficie d’un plan d’actions de remédiation
personnalisé basé sur ses données exposées et compromises pour ainsi réduire ses risques numeériques.

© Fonctionnalités
POUR LES UTILISATEURS

Plan d’actions dynamique personnalisé et contextualisé
En fonction de leurs usages numériques et de leurs données
exposeées et/ou fuitées (dark web).

Protection des sphéres professionnelles et personnelles
Ajout d’adresses mails ou numeéros de téléphone
supplémentaires afin de bénéficier d’'une protection compléte.

Protection de leur entourage

Déploiement gratuit de I'application a 5 de leurs proches
pour renforcer le niveau de protection de leur entourage au
quotidien

POUR LES EQUIPES TECHNIQUES (RSSI, DSI...)
Vérification en direct des données fuitées

Possibilité de vérifier instantanément si une adresse email, Déploiement simplifié
un numéro de téléphone, un nom d’utilisateur (pseudonyme)  Moins de 2mins pour installer et configurer I'application.
ou un IBAN a été exposé sur le dark web

Console de pilotage AY SelfProtect Manager

Accompagnement dans le passage al’action Suivi du déploiement de I'application et du niveau
Conseils et tutoriels personnalisés en fonction du profil de d’évaluation du risque des collaborateurs et possibilité
l'utilisateur pour comprendre les menaces et corriger son d’envoyer des communications personnalisées aux

exposition. utilisateurs.



© Offres SaaS
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Essentiel

Avanceé Premium

collaborateurs

Pour les Pour les managers et Pour les dirigeants
personnes clés

Configuration initiale sur un email professionnel (]
Ajout d’informations personnelles pour élargir la recherche °

Configuration supervisée (levée de doutes + sources + rebonds)

Evaluation des risques liés et plan d’actions initial °
Déploiement a sa sphere familiale
Outil de recherche instantanée du contenu des fuites de données

Plan d’actions supervisé

Coaching initial individuel
Master Class dédiée avec un expert

Atelier de prise en main dédié °

Notification email et application

Assistance personnelle (5 jours/semaine, 9h-17h)

Support technique

® Les utilisateurs en parlent

« Le fait que les données soient
personnelles, et qu’on voit notre mise
en danger a nous, de nos données
personnelles, c’est trés puissant. »

«Lapplication remonte la donnée qui est
présente surle dark web, des mots de passe
remontent. La donnée en clair affichée
devant nos yeux, c’est trés pédagogique. »

® A propos

Protection Civile

«Je ne m’attendais pas a avoir autant
de choses visibles sur Linkedin, jai été
étonnée qu’on puisse les remonter.
J’ai fait du ménage. »

« J’ai des mots de passe personnels
qui sont remontés. J’ai mis des mots
de passe beaucoup plus sécurisés,
différents sur tous les sites que
jutilise. »

«Onn’apas besoin de surveiller tous
les jours ou toutes les semaines,
c’est un vrai point fort. On est alerté
directement. »

«Laformation c’est de la théorie...

Et on pense que ga n'arrive qu’aux autres.
La on est confronté a une remontée
d’informations en clair... Ca crée un petit
choc de voir ces informations. »

Fondé par un expert en Open Source Intelligence et un spécialiste de la gestion des risques humains, ANOZR WAY
propose une suite logicielle de gestion des risques cyber humains et d’identification des vulnérabilités humaines, concue
pour contrer les menaces cyber ciblant vos dirigeants et collaborateurs.

Demandez une démo d’AY SelfProtect pour réduire les risques cyber humains de vos collaborateurs :

@ anozrway.com/fr/nous-contacter

@anozrway ﬂ /company/anozrway



https://www.linkedin.com/company/anozrway
https://twitter.com/anozrway
http://anozrway.com/fr/nous-contacter
https://play.google.com/store/apps/details?id=com.anozrway.app
https://apps.apple.com/fr/app/ay-selfprotect/id6739428629

