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Iran APT behind Charlie Hebdo hack
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Linux version of Royal ransomware targets VMwara ESXi servers
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New campaign of the Lazarus group discovered
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TECHNICAL INTELLIGENCE Russian Sandworm APT adds new wiper to its arsenal
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TZW ran being distributed in South Korea
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s A Russian threat group Gamaredon linked to Latvian Ministry of Defense phishing attack
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BlueBravo uses ambassador lure to deploy GraphicalNeutrino malware
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MONITOREZ, TRAQUEZ ET REDUISEZ
LES CRIMES NUMERIQUES GRACE A
UN SOURCING DES INFORMATIONS

Découvrez automatiquement les risques cachés
en exploitant le point de vue des hackers pour
une protection proactive.

DEMANDEZ
UN ESSAI
GRATUIT
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Cyber Net Sofe

CERE

La plateforme de Cylber
Intelligence complete de KELA

Réduisez vos risques en surveillant vos actifs et vos objectifs
opérationnels, et fournissez a vos équipes un renseignement exploitable
permettant de prévenir les actes malveillants avant quils ne surviennent

MONITOR

Soutient les équipes opérationnelles de
sécurité en fournissant des capacités
avancées de gestion de la surface
dattaque et des actifs.

La solution détecte et alerte sur les
menaces ciblées spécifiquement
dirigées contre l'organisation, en
analysant la surface d'attaque externe
du point de vue de ladversaire et son
mode d'approche face aux défenses du
réseau.

IDENTITY GUARD

Une protection proactive contre les comptes
compromis, congue pour répondre aux besoins de
toutes les organisations.

La solution surveille et détecte les comptes
compromis sur lensemble des domaines, sous-
domaines et services SaasS de l'entreprise, en
sappuyant sur des données provenant de millions
de machines infectées.

Elle classe automatiquement chaque incident selon
son niveau de criticité et sintegre de maniere
transparente avec vos autres solutions de sécurité,
permettant une réponse immeédiate et coordonnée.

INVESTIGATE

Aide vos analystes & mener des
opérations de threat hunting efficaces et
approfondir leurs cyber-investigations
grdce d un renseignement contextualisé.
La solution fournit une vision compléte des
TTP des attaquants, de leurs profils et
identités, des discussions pirates, ainsi que
de nombreux autres éléments clés
permettant de comprendre, anticiper et
neutraliser leurs actions..

THREAT LANDSCAPE

Fournit aux décideurs un renseignement
stratégique de haut niveau sur
[évolution permanente de [écosystéeme
cybercriminel.

La solution propose des tableaux de
bord sur les tendances clés, des
analyses quotidiennes des faits
marquants, ainsi qu'un flux de
renseignement enrichi produit par les
experts cyber de KELA — pour éclairer la
prise de décision et anticiper les risques
émergents.

KELA

TECHNICAL INTELLIGENCE

Disponible via I'API de KELA, cette capacité
offre aux équipes SOC une détection
automatisée et une surveillance continue
des IP et domaines potentiellement
compromis ou impliqués dans des
activités cybercriminelles.

Elle permet didentifier rapidement les
infrastructures suspectes, de réduire le
temps de réaction et de renforcer la
posture de défense en sappuyant sur un
renseignement fiable et exploitable.

THREAT ACTORS

En centralisant des informations compléetes sur les
acteurs de la menace issues de multiples sources
du web, cette plateforme permet de mener des
investigations approfondies grdce & des liens
contextualisés entre acteurs malveillants.

Grdce & une interface intuitive et & des fiches
synthétiques offrant une analyse approfondie des
profils, elle renforce la prise de décision.

Congue pour une défense proactive face aux
attaques d'Etats-nations, aux hacktivistes et aux
cybercriminels, elle constitue un atout de
renseignement essentiel pour les équipes de
sécurité.

Entreprise primée en Cyber Threat Intelligence, KELA a pour mission de fournir un renseignement 100 % réel, exploitable et directement issu

du cybercrime souterrain, afin de soutenir la prévention et la neutralisation des cyberattaques.

renseignement.

Notre réussite repose sur lintégration unique de technologies propriétaires automatisées et de l'expertise pointue de nos analystes en

Reconnue dans le monde entier, notre technologie infiltre les espaces souterrains les plus cachés, surveille, traque et analyse en
profondeur les menaces pour révéler les risques réels et permettre une protection véritablement proactive.

La solution révolutionnaire de KELA offre & ses clients un renseignement hautement contextualisé, vu & travers les yeux des attaquants,

éliminant ainsi les angles morts et renforgant la défense réseau de maniére anticipative.

HEXAGUARD

HexaGuard est un acteur innovant de la cybersécurité, dédié a la cyber-vigilance proactive pour les organisations sensibles et
stratégiques.
Nous combinons les technologies les plus avancées du marché avec une expertise opérationnelle éprouvée afin danticiper et neutraliser
les menaces avant quelles nNimpactent vos activités.

En orchestrant différents partenaires, tous experts dans leur domaine, HexaGuard offre une visibilité compléte sur votre exposition :
surface d'attaque, identifiants compromis, supply chain, données sensibles et signaux faibles issus de Iécosysteme criminel.
Notre approche fournit un renseignement contextualisé, exploitable et orienté action, permettant déliminer les angles morts et de
renforcer durablement votre posture de défense.

www.hexa-guard.com /[ contact@hexa-guard.com
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