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Formation certifiante de 80 jours en présentiel

Réalisez votre ambition et obtenez des qualifications reconnues et recherchées sur le marché
du travail. Rejoignez une formation certifiante qui vous permettra d'acquérir les compétences
pour sécuriser les données, les réseaux et les systemes.

Nos formateurs sont des experts et enseignants-chercheurs en cybersécurité qui utilisent une
pédagogie alternant théorie et mises en situation. Vous étes opérationnel pour une prise de
poste rapide.

96% de clients formés sont satisfaits.

L'EPITA met ses 40 ans d’expertise en cybersécurité
au service des entreprises et des professionnels pour
concevoir des programmes adaptés a leurs enjeux.

SECURESPHERE les accompagne a chaque étape :
sélection, personnalisation, mise en ceuvre et déploie-
ment de la formation.



LES OBJECTIFS DE LA FORMATION

- Garantir la sécurité des données, des réseaux
et du Systeme d’Information
- Participer au développement d’un projet sécurisé
- |dentifier les risques et analyser la sécurité
du Systeme d’Information
- Détecter les incidents et y répondre
- Gérer les crises cyber
- Piloter et animer la politique de cybersécurité
- Participer aux choix technologiques pour anticiper
les failles de sécurité
- Garantir la continuité d’activité en établissant
un dispositif de cyber résilience

@ LA DUREE ET LE RYTHME

- Temps plein : 6 mois
- Temps partiel : 14 mois

MODALITES

Présentiel au Campus Cyber (La Défense)
ou sur un Campus EPITA en région

METHODOLOGIE
La formation s'articule autour de cours, intégrant

études de cas et travaux pratiques, complétés par
des projets de mise en situation professionnelle.

@ TARIF

18 000 € nets par personne
Entreprises, CPF, Transitions Pro...

EVALUATION ET DIPLOME

Pour obtenir le titre, vous devez :

- Valider les 4 blocs de compétences

- Rédiger et soutenir un mémoire de synthese devant

un jury

Vous obtenez ainsi :

- Une certification de niveau 7 enregistrée
au RNCP37989

- Un diplome EPITA accrédité par la Conférence
des Grandes Ecoles




- Aux collaborateurs des services informatiques
qui souhaitent réorienter leur carriere vers
la cybersécurité

- Aux collaborateurs des services de sécurité
informatique qui souhaitent monter en compétences
pour devenir experts

- Aux demandeurs d'emploi qui disposent
des prérequis pour suivre cette formation

- Aux titulaires d'un dipléme Bac+5 (niveau 7)
en informatique qui veulent se spécialiser
en cybersécurité

Vous déposez un dossier de candidature qui doit
comporter :

-UnCV

- Une lettre de motivation

- Une lettre de recommandation professionnelle
si vous étes en activité

- Un test de positionnement

VAE : nous contacter
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Vous devez :

- Avoir des connaissances générales de 'outil
informatique

- Savoir programmer dans un langage « bas niveau »
(par exemple C ou C++, autre langage possible)

- Savoir programmer dans un langage « haut
niveau » (par exemple Python ou Java, Python
est recommandé, autre langage possible)

- Avoir des connaissances de base en réseaux (TCP
IP, modeéle OSI ...), comprendre comment un réseau
informatique fonctionne, d'un point
de vue technique

- Avoir des connaissances de base en systeme
(utilisation d’'une ligne de commande Linux, concept
de ce gu'est un appel systéme (noyau)...)

Si vous étes admissible vous passez un entretien
qui permet :

- D’apprécier vos motivations
- De vérifier vos compétences en informatique
- De faire un retour sur vos documents d'admissibilité

Les résultats vous sont transmis dans les 15 jours
par mail et par courrier postal.



Sécuriser le Systéme d’'Information

- Sécuriser les réseaux et infrastructures

SECURISER - Sécuriser le cloud

ET SUPERVISER - Sécuriser les systémes industriels
LE SYSTEME
D’'INFORMATION

Superviser le Systéme d’Information

- Savoir mettre en ceuvre des tests d’infrusion
- Formaliser un guide et une charte SSI
- Conndftre la reglementation sur les données personnelles

Mettre la sécurité au coeur des projets

o - ‘ SECURISER LES
vivre un projet informatique

- Sécuriser les projets informatiques PROJETS, LES

- Sécuriser les développements web DONNEES ET LES

- Sécuriser les données
- Sécuriser les applications mobiles
- Conférences technologiques

DEVELOPPEMENTS

Organiser la cybersécurité dans la structure

- Introduction & la sécurité
- Connaitre le marché de la sécurité, les acteurs et les outils
- Institutions dans le milieu de la sécurité

- Cybersécurité et renseignement
IDENTIFIER LES - Maitrise des techniques d’'influence et de négociation pour
RISQUES ET la mise en ceuvre interne

ORGANISERLA
CYBERSECURITE

Identifier les risques cyber dans la structure

- Comprendre les enjeux de sécurité et les facteurs de risques
associés

- Droit de la cybersécurité

- Analyse et quantification des risques
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Manager une crise cyber

- Préparation & une crise (panorama de la crise) e

- Mise en place d'un dispositif de gestion de crise DETECTER

- Gestion de la remédiation apres une compromission LES INCIDENTS
- Maftrise de la communication DE SECUR'TE

Détecter et répondre aux incidents NUMEBIQUE
ETY REPONDRE
- Collecte et analyse forensique (logs)
- Réponse aux intrusions et autres incidents




« Les entreprises déploient une énergie incroyable et des budgets conséquents pour attirer et recruter.
Elles oublient souvent quelles ont des ressources internes et des collaborateurs qui ont simplement
besoin d'étre accompagnés pour révéler leurs talents. Ce programme permettra de former leurs
prochains spécialistes en sécurité numérique ! »

Marie Moin
Directrice de SECURESPHERE, formation continue by EPITA

« Dans le cadre de mes activités professionnelles, je constate souvent un manque de compétences
pour répondre efficacement aux problématiques de sécurité. Les talents sont trop rares. Destinée aux
collaborateurs ayant une appétence technique, cette formation couvre les compétences transverses
permettant de répondre aux trés nombreux défis de sécurité ! »

Bruno Pujos
Expert cyber et Directeur pédagogique Expert Cyber

Il est possible de délivrer cette formation a un groupe de collaborateurs d’'une méme entreprise, dans ce cas
les cours peuvent étre dispensés au sein de I'entreprise bénéficiaire ou au Campus Cyber, et suivre un planning
adapté. L'équipe reste a votre disposition pour accompagner votre projet.

Renseignez-vous pour devenir expert en cybersécurité

01840716 96

securesphere.fr

Cette formation est accessible aux personnes en situation de handicap. Nous vous invitons a contacter
la référente PSH en cas de besoin d’'un accompagnement particulier : marie.moin@epita.fr.

Document non contractuel. La direction de Iétablissement se réserve la possibilité de toute modification ou adaptation. Imp. 12/24. Etablissement privé d'enseignement supérieur. Cette école est membre de 18NIS



