
Introducción a los activos 
virtuales



● Discutan en sus grupos lo que entienden por activos virtuales y detallen dos
preguntas sobre algo que no sepan y sobre lo que les gustaría recibir información.
Traten de identificar lo que creen que saben como grupo y utilícenlo como base para
las preguntas que les gustaría plantear.

Al final se les pedirán las dos preguntas en un papel que yo recogeré.

Ejercicio 1



Introducción

• Activos de origen digital que tiene un valor asociado a
ellos por dos motivos:

• Aplicación

• Oferta y demanda

• Muchos tipos de activos distintos, en cierto modo el
mercado de valores puede verse como un paralelo.

• Existe un infinito número de ideas de negocio que
pueden conducir a la formación de una empresa. Si
procede, una empresa legítimamente constituida que se
dedique a casi cualquier tipo de negocios puede tratar de
ser admitida a cotización en el mercado de valores.

• Por consiguiente, el mercado de valores contiene
entidades que se dedican a actividades empresariales
conocidas, las que prestan servicios a empresas altamente
especializadas, y todo lo demás que se encuentre entre
ambos extremos.

• Los mercados de criptomonedas son similares. Muchas
ideas y modelos de negocio distintos se reflejan en un
activo digital. Algunos compiten con otros por las cuotas
de mercado y otros presentan una oferta única.



Introducción 
(continuación)

• Las métricas clave que imponen el uso de
criptomonedas son la liquidez y el valor.

• Seguridad: para mantener un valor
considerable a largo plazo, un activo debe
estar respaldado por una seguridad suficiente
a fin de evitar el doble gasto o la manipulación
de la oferta.

• Liquidez: un activo debe ser fácil de comprar y
vender. Esto significa que muchos mercados
precisan ofertarlo como un par de divisas.

• Bitcoin es actualmente la criptomoneda
imperante en lo que se refiere a estas
características.



Redes
Dos tipos de criptomonedas: centralizadas (entidad
reconocida ejerce el control) y descentralizadas (ninguna
entidad ejerce el control).

Los activos descentralizados presentan dos partes
conceptuales:

1) Una red entre pares (P2P): las redes P2P funcionan
principalmente a través de Internet. Utilizan un software
diseñado para transmitir mensajes específicos a través
de una red de participantes. No suelen estar reguladas,
por lo que cualquiera puede conectarse a la red. Esto
dificulta su censura.

2) Aplicaciones que utilizan la infraestructura de esta red.
Suelen ser de código abierto y, por tanto, gratuitas.

Resumiendo, las aplicaciones generan datos necesarios
para realizar operaciones, mientras que las redes
organizan y garantizan el flujo de información.



Redes (continuación)

Las criptomonedas centralizadas tienen participantes regulados en la red 
que organizan el flujo de información. Éstos pueden supervisar e imponer 
las condiciones de tráfico en la red que se consideran aceptables.

Suelen ser un fiel reflejo del actual sistema financiero. Las monedas 
digitales emitidas por los bancos centrales son un ejemplo de red 
centralizada.

Existen varios grados de centralización, lo cual es motivo de continuos 
debates en la esfera de las criptomonedas.



Jerga: ¡Hay para dar y tomar!

Criptoactivo Criptomoneda/
Criptomonedas Token Criptomoneda 

estable

Custodia/No 
custodia

VC: moneda 
virtual

NFT: token no 
fungible VA: activo virtual

VASP: 
proveedores de 

servicios de 
activos virtuales

CBDC: moneda 
digital de banco 

central
DEX: Intercambio 
descentralizado

DeFi: Finanzas 
descentralizadas

DAO: 
organización 

autónoma 
descentralizada

Dapp: aplicación 
descentralizada



Hay que conocer la 
terminología
Blockchain: base de datos que contiene identificadores únicos que asocian una nueva entrada a 
la anterior. En el sistema de Bitcoin, actúa como un registro de finanzas (piense en la llevanza 
de la contabilidad).

Identificador de Transacción (TXID): referencia de una operación única en la blockchain.

Hora de la red: la blockchain de Bitcoin opera solo con el tiempo universal coordinado (UTC).

Monederos de criptomonedas; un software que se puede considerar como un banco en el que 
residen sus activos.

Direcciones: números de cuenta generados por el software del monedero de criptomonedas.

Entradas y salidas: las entradas son los activos que se gastan y las salidas son los que se 
generan a partir de las entradas.



Minería
Proceso informático intensivo para validar operaciones, incluirlas en el libro de contabilidad, acuñar nuevos activos 
y proteger la red.

Incentivos financieros para completar esta tarea. Los mineros son retribuidos con comisiones y una nueva emisión 
de activos. Si actúan con honestidad y protegen la red, el activo podrá revalorizarse. Esto generará otros beneficios 
a los mineros y una inversión continua en el mantenimiento de la red.

Dado que la red está descentralizada, ninguna entidad central puede imponer quién mina o quién es retribuido por 
ello. Para atenuar esta situación, el protocolo de Bitcoin convierte la minería en un mercado libre, entorno 
competitivo. Cualquiera puede competir y quienes sean más eficientes obtendrán las mayores retribuciones.

«La minería se podría describir como un gran juego competitivo de sudoku que se vuelve a poner a cero cada vez 
que alguien encuentra la solución y cuya dificultad se ajusta automáticamente, por lo que se tarda 
aproximadamente 10 minutos en dar con la solución. Imagínese un gran rompecabezas de sudoku de varios miles 
de filas y columnas. Si le muestro el rompecabezas completado, usted podrá verificarlo con mucha rapidez. Pero si 
el rompecabezas tiene varias casillas completas y las demás están vacías, ¡cuesta mucho trabajo resolverlo!

Si bien la dificultad del sudoku se puede ajustar cambiando su tamaño (más o menos filas y columnas), se puede 
seguir comprobando con bastante rapidez por muy grande que sea. El «rompecabezas» utilizado en bitcoin se basa 
en un hash criptográfico y presenta características similares: es difícil de resolver por su falta de simetría, aunque 
fácil de comprobar, y puede ajustarse su dificultad».

• (Mastering Bitcoin: https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch02.asciidoc)



Anatomía de una transacción bitcoin



Desglose



Desglose (continuación)



Ethereum: Cuestiones principales
1. Ethereum utiliza «cuentas» en lugar de un modelo de
transacción de salida no gastada o modelo UTXO. Esto
significa que se puede utilizar una dirección para
completar todas las transacciones. No existen cambios
de dirección separados o la necesidad de crear una
nueva dirección para cada recibo.

2. Los tokens creados en el protocolo Ethereum no
son almacenados por los titulares en tipos de
dirección separados. Son ingresados en una
dirección de Ethereum.

3. Las comisiones por transacción realizada se
calculan utilizando un elemento denominado «Gas».
El valor del activo digital de Ethereum (ETH) se utiliza
para pagar las comisiones.

5. Cuanto más compleja sea la
ejecución de la operación, más Gas
consume. Esto equivale al pago de
mayores comisiones.

4. Es posible utilizar el carácter
transparente de muchos
contratos inteligentes para
seguir la ruta de un activo.

6. El ETH por sí solo no se 
considera un activo importante 

utilizado por delincuentes.

8. La posibilidad de utilizar criptomonedas como
herramienta de lavado de activos se refuerza gracias al
valor estable del USDT (vinculado a un dólar). Esto permite
cerrar acuerdos y realizar pagos a través de otros canales
(transferencias bancarias, etc.) sin que la volatilidad afecte
a los términos del acuerdo.

7. No obstante, es la principal plataforma de
criptomonedas estables, que ha sido ampliamente
utilizada para el lavado de activos. En particular,
el activo Tether (USDT) ha ocupado un lugar
destacado.





Demostración
https://www.chainabuse.com/report/82855fa1-3851-4739-9fd8-f0af8b05ed6d?context=browse-
chain&chain=ETH

● Caso sobre información procedente de fuentes de dominio público Visualizador de gráficos OXT / 
https://www.ethtective.com / mistrack.io

● TRM Forensics

https://www.ethtective.com/


Ejercicio 2
● Navegar a www.chainabuse.com/reports
● Pinchar en Bitcoin
● Buscar una dirección detallada en un informe y copiarla
● Pegue esto en los siguientes exploradores de bloques y revise las transacciones asociadas:

○ https://oxt.me
○ https://mempool.space/
○ www.blockchain.com

● Ahora haga lo mismo para Ethereum, vuelva a Chainabuse y pinche en Ethereum.
● Revise las transacciones vinculadas a una dirección en los siguientes exploradores de bloques:

○ https://debank.com/
○ https://etherscan.io/
○ https://eigenphi.io/

● Elija una transacción Bitcoin y Etherum para mostrarla al grupo [destaque el Identificador de transacción 
(TXID), la hora/fecha, las entradas/salidas, la comisión pagada y cualquier otro detalle que considere 
relevante].

http://www.chainabuse.com/reports
https://oxt.me
https://mempool.space/
http://www.blockchain.com
https://debank.com/
https://etherscan.io/
https://eigenphi.io/


Ejercicio 2 
continuación

● Inicie sesión en TRM Forensics

● Inicie el explorador de bloques y busque los detalles pertinentes

● Navegar a https://www.chainabuse.com/report/a36786da-b8d5-46df-b4a9-8f804fc63779?context=browse-
chain&chain=BTC

● Desglose el informe y busque identificadores de Bitcoin pertinentes en el visualizador de gráficos. Corrobore 
la información facilitada por la víctima.

● Una vez completado, esbozar una estrategia de investigación para avanzar el asunto. Incluya cualquier 
cosa que considere relevante al respecto. 

● Que otra persona presente un resumen sobre lo ocurrido, cómo se ha corroborado la información y cuál es 
la estrategia de investigación posterior.

https://www.chainabuse.com/report/a36786da-b8d5-46df-b4a9-8f804fc63779?context=browse-chain&chain=BTC


¿Y qué hay del resto?



Monero: Características 
principales

Ring CT: 
Oculta el monto de la 

operación.

Ring Signatures: 
Protegen al remitente
al complicar cuál fue
la salida que se gastó.

Dandalion++: 
Oculta el origen de 

emisión de la 
operación. 

Direcciones ocultas: 
Garantizan que la 

dirección del remitente 
no quede registrada en 

la blockchain.

Estas características hacen que Monero sea
muy complejo. Existen algunas opciones
aún disponibles. Se trata de debilitar el
anonimato, participar en servicios de
criptomoneda y analizar el tiempo.

Monero se está convirtiendo en un activo
importante en los ataques de ransomware. Al
margen de estos ataques, todavía está muy
por detrás de Bitcoin. Esto se debe a la
disponibilidad de un fondo de liquidez menor
para el proceso de lavado de activos.

Si bien no es un proceso fácil, el análisis de
sincronización puede revelar los puntos en
los que se produce la conversión. Gracias a
ello, es mucho más fácil rastrear los activos
de Bitcoin a medida que circulan a través del
sistema financiero.

Es posible intercambiar Monero por Bitcoin
y es probable que este sea el modus
operandi adoptado por muchos
delincuentes para lavar el producto de sus
actividades.





Ejercicio 3
● Vuelva a la situación de fraude de inversión y aplique el siguiente aspecto de su estrategia de investigación. 

Si tiene que elegir un nuevo informe de Chainabuse o desea hacerlo, asegúrese de que está relacionado 
con BTC. Deténgase en el punto que considere adecuado y conforme a la estrategia diseñada.

● Cree un registro de auditoría de sus acciones y de cualquier prueba pertinente utilizando el sistema de 
gestión de casos.

● Tome nota de cualquier cosa que no entienda y sobre lo que quiera recibir más información.

● Prepare un resumen sobre sus conclusiones. Alguien que no haya expuesto hasta ahora ante el grupo lo 
hará al final del tiempo asignado.



¡Fin!
¿Alguna pregunta?
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