Introduccion a los activos
virtuales



Ejercicio 1

e Discutan en sus grupos lo que entienden por activos virtuales y detallen dos
preguntas sobre algo que no sepan y sobre lo que les gustaria recibir informacion.
Traten de identificar lo que creen que saben como grupo y utilicenlo como base para
las preguntas que les gustaria plantear.

Al final se les pediran las dos preguntas en un papel que yo recogeré.




Introduccion

Activos de origen digital que tiene un valor asociado a
ellos por dos motivos:

- Aplicacion
- Oferta y demanda

Muchos tipos de activos distintos, en cierto modo el
mercado de valores puede verse como un paralelo.

Existe un infinito nimero de ideas de negocio que
pueden conducir a la formacién de una empresa. Si
procede, una empresa legitimamente constituida que se
dedique a casi cualquier tipo de negocios puede tratar de
ser admitida a cotizacion en el mercado de valores.

Por consiguiente, el mercado de valores contiene
entidades que se dedican a actividades empresariales
conocidas, las que prestan servicios a empresas altamente
especializadas, y todo lo demas que se encuentre entre
ambos extremos.

Los mercados de criptomonedas son similares. Muchas
ideas y modelos de negocio distintos se reflejan en un
activo digital. Algunos compiten con otros por las cuotas
de mercado y otros presentan una oferta unica.



Introduccion

(continuacion)

Las métricas clave que imponen el uso de
criptomonedas son la liquidez y el valor.

Seguridad: para mantener un valor
considerable a largo plazo, un activo debe
estar respaldado por una seguridad suficiente
a fin de evitar el doble gasto o la manipulacion
de la oferta.

Liquidez: un activo debe ser facil de comprary
vender. Esto significa que muchos mercados
precisan ofertarlo como un par de divisas.

Bitcoin es actualmente la criptomoneda
imperante en lo que se refiere a estas
caracteristicas.



Redes

Dos tipos de criptomonedas: centralizadas (entidad
reconocida ejerce el control) y descentralizadas (ninguna
entidad ejerce el control).

Los activos descentralizados presentan dos partes
conceptuales:

1) Una red entre pares (P2P): las redes P2P funcionan
principalmente a través de Internet. Utilizan un software
disenado para transmitir mensajes especificos a través
de una red de participantes. No suelen estar reguladas,
por lo que cualquiera puede conectarse a la red. Esto
dificulta su censura.

2) Aplicaciones que utilizan la infraestructura de esta red.
Suelen ser de cdédigo abierto y, por tanto, gratuitas.

Resumiendo, las aplicaciones generan datos necesarios
para realizar operaciones, mientras que las redes
organizan y garantizan el flujo de informacion.




Redes (continuacion)

Las criptomonedas centralizadas tienen participantes regulados en la red
que organizan el flujo de informacion. Estos pueden supervisar e imponer
las condiciones de trafico en la red que se consideran aceptables.

Suelen ser un fiel reflejo del actual sistema financiero. Las monedas
digitales emitidas por los bancos centrales son un ejemplo de red
centralizada.

Existen varios grados de centralizacion, lo cual es motivo de continuos
debates en la esfera de las criptomonedas.




Jerga: iHay para dar y tomar!
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Hay que conocer la
terminologia

Blockchain: base de datos que contiene identificadores unicos que asocian una nueva entrada a
la anterior. En el sistema de Bitcoin, actiia como un registro de finanzas (piense en la llevanza
de la contabilidad).

Identificador de Transaccién (TXID): referencia de una operacién unica en la blockchain.

Hora de la red: la blockchain de Bitcoin opera solo con el tiempo universal coordinado (UTC).

Monederos de criptomonedas; un software que se puede considerar como un banco en el que
residen sus activos.

Direcciones: numeros de cuenta generados por el software del monedero de criptomonedas.

Entradas y salidas: las entradas son los activos que se gastan y las salidas son los que se
generan a partir de las entradas.




Proceso informatico intensivo para validar operaciones, incluirlas en el libro de contabilidad, acufiar nuevos activos
y proteger la red.

Incentivos financieros para completar esta tarea. Los mineros son retribuidos con comisiones y una nueva emision
de activos. Si actian con honestidad y protegen la red, el activo podra revalorizarse. Esto generara otros beneficios
a los mineros y una inversion continua en el mantenimiento de la red.

Dado que la red esta descentralizada, ninguna entidad central puede imponer quién mina o quién es retribuido por
ello. Para atenuar esta situacion, el protocolo de Bitcoin convierte la mineria en un mercado libre, entorno
competitivo. Cualquiera puede competir y quienes sean mas eficientes obtendran las mayores retribuciones.

«La mineria se podria describir como un gran juego competitivo de sudoku que se vuelve a poner a cero cada vez
que alguien encuentra la solucion y cuya dificultad se ajusta automaticamente, por lo que se tarda
aproximadamente 10 minutos en dar con la solucion. Imaginese un gran rompecabezas de sudoku de varios miles
de filas y columnas. Si le muestro el rompecabezas completado, usted podra verificarlo con mucha rapidez. Pero si
el rompecabezas tiene varias casillas completas y las demds estdn vacias, jcuesta mucho trabajo resolverlo!

Si bien la dificultad del sudoku se puede ajustar cambiando su tamaino (mds o menos filas y columnas), se puede
seguir comprobando con bastante rapidez por muy grande que sea. El «rompecabezas» utilizado en bitcoin se basa
en un hash criptogrdfico y presenta caracteristicas similares: es dificil de resolver por su falta de simetria, aunque
facil de comprobar, y puede ajustarse su dificultad».

e (Mastering Bitcoin: https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch02.asciidoc)




Explorer > 9 Bitcoin Explorer v > Transaction Q, search your transaction, an address or a block UsD +

Summary © usD | BTE

This transaction was first broadcast to the Bitcoin network on April 24, 2021 at 11:01 AM GMT+1. The transaction currently has 1 confirmations on the network. At the time of
this transaction, 0.08187360 BTC was sent with a value of $4,058.54. The current value of this transaction is now $4,032.36. Learn more about how transactions work.

Hash dfc48170a91c45770d991315f66d58bafcfa2400713a933e229b1... @ 2021-04-24 11:01

16CvKUr3v3e5pQCsxmRSAHIFFaQYNnERWLe  0.03028000 BTC & = 3HZNG2pnZ1RASby4EudiaWEULhWtWnzmV7 0.08187360 BTC &
16c9qrcEEBApWXeZysMzoJosdnYNsoEWX9 0.05283000 BTC

(367.976 sat/B - 91.994 sat/WU - 336 bytes)

1 Confirmations

Anatomia de una transaccion bitcoin




Details ©

) Hash dfc48170a91c45770d991315f66d58bafcfa2400713a933e229b108bd73c4de3

Status Confirmed

Received Time

Size

Weight

Included in Block

Confirmations

Total Input

Total Output

2021-04-24 11:01

336 bytes

1,344

680400

0.08311000 BTC

0.08187360 BTC

Fees 0.00123640 BTC
Fee per byte 367.976 sat/B
Fee per weight unit 91.994 sat/WU
Value when transacted $4,058.54



‘ Inputs o HEX = ASM
Incex Q0 Details Qutput
- Address 16 CvKUr3viespdCsxmRSdHIFFaQYnERWL: @ Value 0.03028000 BTC
- Plkscript OP_DUP
OP_HASH1&80
3919b66fc7B8f9e0a730fb630ad79c8d3bf087bbe
OP_EQUALVERIFY
OP_CHECKSIG
Sigscript 3044022067c429d37093682c5990e4588a0680ab0c5207ee7 2305122951064 22807 ebf3402202ef2320480bb0 3e6e5309740fc48bcaala2d544e72c 208174
5194032f26c210b01
02f63d2d95ec336499a6bbc1bB8109fcdE086a6fad 7e7B8fD1862e97601 2252487k
Witness
Incex 1 Details Output
Address 16c9qrcEEBApW NeZysMzoJosdnYMsoEWNXS B Value 0.05283000 BTC
Plscript OP_DUPF
OP_HASH1&80
3d7ef919caecdae3albb3fde3ScTe03457114b0
OP_EQUALVERIFY
OP_CHECKSIG
Sigscript 304402203d02ceectochld3d89cd4cd73bf286def94a109cffbd0a3c26b301089104e33c02207ee257d4edcfde80791853d57bd4bdatc 4690 1debfO@dd8e 320d
4f31f26cetball
0253590a3fb3d03afebeldScdffcdf0f07ccOcB3dabe34ee025ccOb7abbeb2 2B
Witness
=) Outputs ©
Incex Q0 Details Unspent
Address BHZNGZ2pnZTRAShy4EudiaWEuLhWEWnzmv'7? § Value 0.08187360 BTC
Plkscript OP_HASH180

ac0fa915f65cEfedebaaldd29237368fb4 3a66af
OP_EQUAL




Ethereum: Cuestiones principales

1. Ethereum utiliza «cuentas» en lugar de un modelo de
transaccion de salida no gastada o modelo UTXO. Esto
significa que se puede utilizar una direccion para
completar todas las transacciones. No existen cambios
de direccion separados o la necesidad de crear una
nueva direccioén para cada recibo.

3. Las comisiones por transaccion realizada se
calculan utilizando un elemento denominado «Gas».
El valor del activo digital de Ethereum (ETH) se utiliza
para pagar las comisiones.

2. Los tokens creados en el protocolo Ethereum no
son almacenados por los titulares en tipos de
direccion separados. Son ingresados en una
direccion de Ethereum.

4. Es posible utilizar el caracter 5. Cuanto mas compleja sea la
transparente de muchos Jll ejecucion de la operacion, mas Gas
contratos inteligentes para il consume. Esto equivale al pago de
seguir la ruta de un activo. mayores comisiones.

6. El ETH por si solo no se
considera un activo importante
utilizado por delincuentes.

8. La posibilidad de utilizar criptomonedas como
herramienta de lavado de activos se refuerza gracias al
valor estable del USDT (vinculado a un délar). Esto permite
cerrar acuerdos y realizar pagos a través de otros canales
(transferencias bancarias, etc.) sin que la volatilidad afecte
a los términos del acuerdo.

7. No obstante, es la principal plataforma de
criptomonedas estables, que ha sido ampliamente
utilizada para el lavado de activos. En particular,
el activo Tether (USDT) ha ocupado un lugar
destacado.




Transaction Details —

Overview  Internal Txns  Logs(5)  State  Comments i
(7) Transaction Hash: 0x042b7053bab1e80e5761adab3h223c3c576ff4e2a93c392d46cc5715308acefd (L

(7) Status: @ Success

(7 Block: 12290049 4 Block Confirmations

(7) Timestamp: @ 53 secs ago (Apr-22-2021 12:38:28 PM +UTC) | () Confirmed within 12 secs

(%) From: 0xd7f8157fc629584c2h3c67291de1a373b045676 (G

() To: @ Contract 0x7a250d5630b4cf539739df2c5dach4c6592488d (Uniswap V2: Router 2) & ([0

TRANSFER 0.11 Ether From Uniswap V2: Rout... To=+ Wrapped Et...

" Transaction Action: » Swap 0.11 Ether For 189,675,405.387924102848950964 ® SHIE On & Uniswap

(%) Tokens Transferred: € » From Uniswap V2: Rout... To Uniswap V2: SHIB 4 For 0.11 ($284.71) & Wrapped Ethe... (WETH)
» From Uniswap V2: SHIB 4 To 0xd7f8157fc62958... For 189,675,405.387924102848950964 ($286.41) ® SHIBA INU (SHIB)

(7 value: 011 Ether  ($284.20)
(?) Transaction Fee: 0.0099856944 Ether ($25.80)
(?) Gas Price: 0.0000001089 Ether (108.9 Gwei)

Click to see More 4

(%) Private Note: To access the Private Note feature, you must be Logged In




Demostracion

https://www.chainabuse.com/report/82855fa1-3851-4739-9fd8-f0af8b05ed6d?context=browse-
chain&chain=ETH

e (Caso sobre informacion procedente de fuentes de dominio publico Visualizador de graficos OXT /
https://www.ethtective.com / mistrack.io

e TRM Forensics



https://www.ethtective.com/

Ejercicio 2

Navegar a www.chainabuse.com/reports

Pinchar en Bitcoin

Buscar una direccion detallada en un informe y copiarla

Pegue esto en los siguientes exploradores de bloques y revise las transacciones asociadas:
o https://oxt.me
o https://mempool.space/
o www.blockchain.com

e Ahora haga lo mismo para Ethereum, vuelva a Chainabuse y pinche en Ethereum.

e Revise las transacciones vinculadas a una direccion en los siguientes exploradores de bloques:
o https://debank.com/
o https://etherscan.io/
o https://eigenphi.io/

e Elija una transaccion Bitcoin y Etherum para mostrarla al grupo [destaque el Identificador de transaccién
(TXID), la horal/fecha, las entradas/salidas, la comision pagada y cualquier otro detalle que considere
relevante].


http://www.chainabuse.com/reports
https://oxt.me
https://mempool.space/
http://www.blockchain.com
https://debank.com/
https://etherscan.io/
https://eigenphi.io/

Ejercicio 2
continuacion

e I|nicie sesion en TRM Forensics

e Inicie el explorador de bloques y busque los detalles pertinentes

e Navegar a https://www.chainabuse.com/report/a36786da-b8d5-46df-b4a9-8f804fc637797?context=browse-
chain&chain=BTC

e Desglose el informe y busque identificadores de Bitcoin pertinentes en el visualizador de graficos. Corrobore
la informacién facilitada por la victima.

e Una vez completado, esbozar una estrategia de investigacion para avanzar el asunto. Incluya cualquier
cosa que considere relevante al respecto.

e Que otra persona presente un resumen sobre lo ocurrido, cdmo se ha corroborado la informacion y cual es
la estrategia de investigacion posterior.


https://www.chainabuse.com/report/a36786da-b8d5-46df-b4a9-8f804fc63779?context=browse-chain&chain=BTC
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Monero: Caracteristicas
principales

Ring Signatures:

Protegen al remitente
al complicar cual fue
la salida que se gasté.

Ring CT:

Oculta el monto de la
operacion.

Estas caracteristicas hacen que Monero sea
muy complejo. Existen algunas opciones
aun disponibles. Se trata de debilitar el
anonimato, participar en servicios de
criptomoneda y analizar el tiempo.

Es posible intercambiar Monero por Bitcoin
y es probable que este sea el modus
operandi adoptado por muchos
delincuentes para lavar el producto de sus
actividades.

Direcciones ocultas:

Garantizan que la
direccion del remitente
no quede registrada en

la blockchain.

Dandalion++:

Oculta el origen de
emision de la
operacion.

Monero se esta convirtiendo en un activo
importante en los ataques de ransomware. Al
margen de estos ataques, todavia esta muy
por detras de Bitcoin. Esto se debe a la
disponibilidad de un fondo de liquidez menor
para el proceso de lavado de activos.

Si bien no es un proceso facil, el analisis de
sincronizacién puede revelar los puntos en
los que se produce la conversion. Gracias a
ello, es mucho mas facil rastrear los activos
de Bitcoin a medida que circulan a través del
sistema financiero.




] n 8
k height / block

Explorer Stats Rich List API

Search by t

Difficulty & Hashrate = Emission

287773042775 2344885 2398.1 Mh/s 17892727

— Transaction 3a7359d3e589ce71888b5152b6392261c94a7el413d22f07b188020c508d2625

& Confirmations 1
32 From Block 2344884
&2 Output total confidential
M Fee 0.018856 790000 XMR
~— Size 1456 bytes
— Mixin 10
wi’ Unlock o

N1

Confidential Transaction — amounts are not disclosed.

Inputs (1) Outputs (2)
Amount Key Image Amount Public Key
[(="] o.nooocooooo00 26511d04d1feadf6bl32113047a5d6153000fOde6e0C4E8319ac07d433940eab 0.000000000000 8932b672014b202b4359820ec4e55d0TI00I4315ad02a633e 70864 Tbb 141305

From Block Fablic: ey 0.000000000000 171cfbDS31355687T3a73424bcf4636bazi62foca994a229192fd26f3ee33824e
2314316 be171b412410732963e6623a8bd4d=3491b6ecs3ddfe3812c/0c7d8653d32bcb

2335113 45d1e748be8d4bSefefbl0lflad0aaefSoefde 2al3cae58884323aedboc96cSac3

2342631 613dc762e319536bIBb4904bc4bad 977 10lc5ablcag9zeacadc311I617a480

2343112 4ef5172d333c1 cc9abbabi7702566b49codBareSBcar 3ThBCI22B62139h007

2343768 40557652 2d47eh886092234e1c16030ba359d996c9299a1 70303266003 7d388

2343950 807e60cee001db3aBbl61e79Te2a7adaslecBd02aeba33d3chacc3ad62c03278

2344013 £2f2eca58817bc1e1986dbea?36bb32d55abc0b5666e60b2b0244827912b4736

2344241 Of49ecfaar7o2ab6B0eBA343C7eca3dobd3T87eg7sdes50e9Thhfafaafaradsa3y

2344447 20851146257 1c7bI0c4100a1d074936693b42a02766a72706125499c339bda

2344779 4487223ba0353060794d1B4b5chi6ed6bc8dd7b3031(86542a735b4b62aT 3eeT

2344809 6810ed6d3cchDEe68e7aed3abfe3c325ddS1 babhdcd399a7b68ic1 ha6ada0448f

rrated by LocalMonero




Ejercicio 3

Vuelva a la situacién de fraude de inversion y aplique el siguiente aspecto de su estrategia de investigacion.
Si tiene que elegir un nuevo informe de Chainabuse o desea hacerlo, asegurese de que esta relacionado
con BTC. Deténgase en el punto que considere adecuado y conforme a la estrategia disefiada.

Cree un registro de auditoria de sus acciones y de cualquier prueba pertinente utilizando el sistema de
gestion de casos.

Tome nota de cualquier cosa que no entienda y sobre lo que quiera recibir mas informacién.

Prepare un resumen sobre sus conclusiones. Alguien que no haya expuesto hasta ahora ante el grupo lo
hara al final del tiempo asignado.




iFin!
¢ Alguna pregunta?
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