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Analisis contratos inteligentes de
blockchain



Aportaciones de inteligencia

e La siguiente direccion de criptomoneda ha sido identificada como de alto
riesgo en un SAR/STR: 0x861449915F34aF0848D082785FE406b0B9f367D2

e Encontrar el contexto para la evaluacion de alto riesgo
o ¢A qué delincuencia esta vinculada la direccién?
o ¢En qué protocolos/redes de critpomonedas esta presente la direccién?
o ¢Puede identificar alguna otra direccion vinculada a esta delincuencia?
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Analisis de blockchain

Ira TRM y trazar la direccién inicial del sospechoso

¢ Qué oportunidades inmediatas se presentan?

¢ Qué nos dice esto respecto a la direccion senalada en la que centrarnos?
En la pestana de transferencias, trace las transacciones que considere
relevantes
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Analisis de blockchain (continuacion)

e Haga lo mismo para la direccién sospechosa 2
e ;Por qué merece la pena revisar el depdsito inicial del BNB?
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Siga adelante, ;en qué bolsa se retiran los fondos?

Crear una cluster personalizado para las direcciones que crea que controla el
sospechoso. Asegurese de comprobar en qué protocolos han estado activas
las direcciones.

Oxf64af01774ac8d0d0af933fc1fc1e0964531d1ef, ; Consideraria la
posibilidad de realizar algun rastreo adicional basado en las transacciones
entrantes detalladas?

¢ Qué otras direcciones anadiria a su cluster personalizado?
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Analisis de blockchain (continuacién)

Busque y pinche en Oxa6ed50d06c420a3c540f9e4955772600f7c3f6dd en bscscan.com. Navegar hasta
ERC-721 y revisar las transacciones NFT. ;Qué NFT estan implicadas en estas transacciones (TX)?

Marque la direccion en TRM y trace algunas de las transacciones NFT ;Qué observa?

Ahora pinche en el detalle Cross-chain Swap

¢Qué puentes utiliza la entidad en estas transacciones? ;Con qué protocolos opera la entidad?

En el protocolo BSC, siga a la contraparte mas importante en cuanto a volumen de salidas. ;Qué bolsa se
utiliza para retirar estos fondos?

En Polygon hay una transaccion relacionada con el protocolo Hop, busque la direccion
0x76b22b8c1079a44f1211d867d68b1eda76a635a7 en contrapartes. Esta es una direccién vinculada al
Protocolo Hop. ;Qué observa?

Navegue hasta https://explorer.hop.exchange/ y utilice los filtros para buscar
Oxabed50d06c420a3c540f9e4955772600f7c3f6dd. Vea cudles de estas transacciones puede trazar en
TRM. ;Qué encuentra?

En ETH la entidad implicada con Thorswap, ¢qué direccion BNB se asocia a esto? Busque las transacciones
en Etherscan y despliegue «Mas detalles». Pinche para ver mas y luego elija descodificar.
Trace la direccién BNB en TRM e identifique las bolsas a las que se envian los fond
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