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LA PLATEFORME D'ACCELERATION
DES TRANSFORMATIONS BUSINESS, DIGITALES & DURABLES

Une plateforme unique qui promeut des 100 K décideurs nous suivent
services et des solutions a valeur ajoutée
auprés de communautés professionnelles
regroupant 100 000 décideurs.
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“WEB3 + 600 articles, rapports de tendances, études
@

KEY FUNCTIONS' & CROSS INDUSTRIES COMMUNITIES

"
— +120 entreprises membres

+ 20 secteurs d'activité axés sur le numérique et le
développement durable

+ 150 événements online & offline
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QU'ENTENDONS-NOUS PAR CYBERSECURITE ?

Intégrité des données

Politiques et
procédures

STRATEGIE D.1.D
(Defense-in-depth)

CYBERSECURITE : DEFINITION

La cybersécurité regroupe 'ensemble des processus et
des outils destinés & protéger les réseaux et les
appareils contre les cyberattaques : actions
délibérément malveillantes a I'encontre d'un dispositif
informatique.

DES ENTREPRISES MAL PREPAREES

Plus de 77 % des entreprises n'ont pas établi de plan
d'intervention en cas d'incident de sécurité. Il faut
également noter qu'une grande partie des problémes
de cybersécurité sont liés & des défaillances
humaines. Il est donc essentiel d'avoir une stratégie de
défense.

General Data Protection Regulation

Le GDPR est un outil de prévention, car c'est le seul
texte qui impose des mesures de cybersécurité sous
peine de sanctions.

SOURCE(S) : ONELOGIN, CNIL, HUGO DECRYPTE 6
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https://www.cnil.fr/sites/default/files/atoms/files/cybersecurite_-_chiffres_2021.pdf
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CYBERSECURITE : UN ENJEU POUR LES GEANTS DE LA TECHNOLOGIE
UNE QUESTION D'AUTANT PLUS IMPORTANTE QUE L'ADMINISTRATION BIDEN CHERCHE A ETABLIR

DES NORMES MINIMALES DE CYBERSECURITE FACE A LA MULTIPLICATION DES ATTAQUES

A la suite de nombreuses critiques concernant la désinformation et la protection des données, et sous
la Eress_ion croissante des régulateurs, Facebook a investi plus de 13 milliards de dollars dans la
cybersécurité, a introduit des outils d'lA pour détecter la désinformation tels que SimSearchNet++ et
a cessé d'utiliser son logiciel de reconnaissance faciale.

La sécurité est la priorité absolue d'Apple, c'est pourquoj I'entreprise exerce un contréle strict sur son
écosystéme de produits, tant au niveau des apparells (iPhone, iwatch, etc.) que des logiciels. Apple
développe ses propres solutions de sécurité, imite le partage de données avec des tiers et analyse
chaque application avant son téléchargement.

En tant que fournisseur de logiciels, Microsoft accorde une attention particuliere a la sécurité et o
prévu un budget de 20 milliards de dollars entre 2022 et 2027 pour améliorer la cybersécurité. Elle a
également cherché a améliorer la sécurité de son cloud Azure par le biais d'investissements et
d'acquisitions (Aqua Security, CloudKnox, etc.).

A travers sa division AWS et son écosystéme de partenaires, Amazon opére sa cybersécurité en
interne pour protéger l'identité, les données et I'infrastructure. Amazon propose également AWS
Security Hub, une solution qui centralise différents outils pour une protection unifiée.

Google a adopté un modéle de “confiance zéro", qui exige que chaque utilisateur et chaque systéme
s'identifie pour accéder aux ressources, ce qui renforce la sécurité. Parallélement, Google considére la
cybersécurité comme une opportunité de développement et prévoit d'investir 10 milliards de dollars
dans le développement de solutions de protection.

SOURCE(S) : CB INSIGHTS 7
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De logiciels malveillants dits “Malware” a des attaques informatiques de type
D.0.S (Denial-Of-Service), les cyberattaques prennent différentes formes.

) \
 \
==

Malware

Un malware est un logiciel malveillant et intrusif,
téléchargé sans le consentement de l'utilisateur et
destiné & nuire au systéme informatique.

Deepfakes

Utiliser de faux sons/images pour tromper les
employés et contourner les protocoles de sécurité.

Data breach

Récupération des données personnelles et
diffusion sur le dark web pour orchestrer des
campagnes de phishing.

Ransomware

Logiciel d'extorsion congu pour prendre en otage
des données personnelles jusqu'da ce que la victime
paie la rangon.

SOURCE(S) : UNDER NEWS, LOGPOINT, PRESSE CITRON

Malware-as-a-Service

Business Model qui vise & fournir aux pirates des
logiciels malveillants pour leur éviter d'avoir &
développer leur propre logiciel.

Cyber-espionnage

Ensemble d'actions menées dans le but diinfiltrer le
systeme informatique d'une entreprise afin de
s'emparer et d'exploiter des données/secrets
industriels.

Advanced Persistent Threats (APT)

Ce sont des cyber-attaques ciblées, difficiles &
tracer, au cours desquelles le pirate informatique
accéde au réseau sur une longue période.

Denial of Service (DoS)

Le DoS consiste pour un pirate informatique &
inonder le site web d'une entreprise afin de
provoquer une panne du serveur qui interrompt le
service pour les utilisateurs.


http://www.hubinstitute.com
https://www.undernews.fr/reseau-securite/quelles-menaces-pour-les-entreprises-en-2023-chantage-mediatique-fausses-fuites-de-donnees-et-hausse-des-attaques-via-le-cloud.html
https://www.logpoint.com/fr/types-de-cybermenaces/
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LES NOUVELLES TECHNOLOGIES A LA RESCOUSSE
POUR UNE PLUS GRANDE SECURITE DES DONNEES

sLockcHAIN

SNOWPACK

UBIQUITOUS B QUANTUM
" HOLOGRAI\/IS

ENCRYPTION

AN/}

La start-up SharelD utilise la Snowpack a développé une Le chiffrement omniprésent est  Des chercheurs ont réussi &
sécurité cryptographique solution qui permet aux une technique qui permet de créer des hologrammes en 3D &
combinée a I'lA pour créer une utilisateurs d'étre anonymes chiffrer les données partout et & partir de photons intriqués.
identité numérique sécurisée sur Internet. Snowpack cache tout moment, méme dans le Cette technologie permet un
basée sur des documents les détails de I'utilisateur au cloud. Les données restent cryptage ultra-sécurisé des
officiels. Dans le secteur du luxe, niveau du réseau et de cryptées méme lorsque des données grdice au

plusieurs marques se sont l'application sans stocker calculs sont effectués, ce qui comportement des photons
réunies pour former le aucune donnée. Cela est permet de les utiliser sans les intriqués. Elle permet également
Consortium Aurag, une solution possible gréce & des serveurs révéler et donc sans les rendre le transfert de données a
blockchain globale pour garantir  (nceuds) déployés sur les sites vulnérables. grande vitesse.

la transparence aux des clients de Snowpack.

consommateurs.

SOURCE(S) : LA TRIBUNE, LE BIG DATA, SNOWPACK, SHAREID
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Table ronde - Enjeux de la cybersécurité pour la
performance et la compétitivité de l'entreprise
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Rappel des Missions essentielles du CEFCYS

Sensibiliser

4 missions

Sensibiliser
Promouvoir
Promouvoir

Accompagner

Eclairer

Former &
Accompagner

= Sensibiliser les entreprises, les partenaires éducatifs, les recruteurs a I'importance de
la parité homme/femme et faire ainsi progresser la présence et I'impact des femmes.

= Nouer des partenariats avec des organismes permettant de reconnaitre et faire
progresser la présence et de I'impact des femmes dans le domaine de la SSI

= Le CEFCYS confribue & sensibiliser le grand public a la cybersécurité, en particulier
les jeunes, pour la protection et I'éducation a I'usage sécurisé du numérique.

= Valoriser et professionnaliser les femmes dans le domaine de la sécurité du
numeérique

= Proposer des programmes de mentorat aux jeunes femmes ayant des métiers
relatifs & la SSI

= Organiser des événements et conférences rassemblant les femmes travaillant ou
aspirant & contribuer dans le domaine de la SSI pour :

= Favoriser les échanges, la collaboration et retours d’expérience

= Développer le réseau des femmes travaillant ou aspirant & travailler dans la
sécurité des systemes d'information

= Développer et participer a des programmes d'éducation, de sensibilisation et de
formation dans le domaine de la SSI

= Accompagner dans le la recherche d'emploi, organiser des salons de recrutement
avec des entreprises partenaires

e Organiser et animer des groupes de travail traitant des tendances fortes de la SSI
e Publier des rapports, livres blancs, des supports de sensibilisation et des newsletters
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“ HarfangLab

L’IA GENERATIVE, CA (VA) MARCHE(R)

>
accenture MISTRAL
Al
2 |
GAFAM SERVICES INNOVATION
Intégre I'IA générative dans leurs Investit significativement dans la Levée de 100+ millions d’euros dans
produits historiques technologie "genAI" un contexte plus que contraint

Commercial confidential | © 2023 HarfangLab SAS tous droits DROITS RESERVES - Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans |autorisation préalable écrite de HarfangLab. 2



h‘ HarfangLab

QUID DU SECTEUR DE LA CYBER ?

Ve v'“

Commercial confidential ‘ © 2023 HarfangLab SAS tous droits DROITS RESERVES - Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. \ E]



. HarfangLab

LES FONCTIONS D°UN SECURITY OPERATION CENTER (SOC)

_

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. 4



h‘ HarfanglLab

LES MIANQUES DE L’IA « CLASSIQUE »

INFORMER

Veille technologique en continue
avec des sources de plus en plus
nombreuses

SELECT
FROM dbo.Users u
WHERE Location N'B
ORDER BY DisplayName

INTERAGIR

Requétes sur des bases de données
hétérogénes avec des langages
parfois exotiques

Diagnostique étant posé, quelle est
la prochaine action ?

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES - Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. 5



h HarfangLab

IA GENERATIVE - LA SOLUTION A TOUS NOS PROBLEMES

Veille

L'IA devient un outil de synthése et
d'interactions avec un contenu

Commercial confidential ‘

. Andrej Karpathy
B/Y’ @karpathy

The hottest new programming language is English

9:14 PM - 24 janv. 2023 - 2,5 M vues

Requéte

Les requétes n'ont plus besoin d'étre
exprimées dans un langage
spécifique, en prenant en compte la
technologie sous-jacente

Remédiation

Les procédures de remédiation
identifiées n'ont plus a étre générées
explicitement, mais sont le produit de

la spécialisation de I'IA @ mon
contexte

© 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab.



| HarfangLab

SEUL PROBLEME : LES HALLUCINATIONS

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES - Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. | 7



. HarfanglLab

CONCLUSIONS

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. 8



h. HarfanglLab

CONCLUSIONS

Les analystes SOC ne seront pas remplacés

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. 9



h. HarfangLab

CONCLUSIONS

Les analystes SOC ne seront pas remplaceés

Le niveau de compétences requis a l’embauche va diminuer

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. | 10



h. HarfangLab

CONCLUSIONS

Les analystes SOC ne seront pas remplaceés

e

Le niveau de compétences requis a l’embauche va diminuer

+ &

18-
.

La montée en compétence en cyber va s’accélérer

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. | 1



h. HarfangLab

CONCLUSIONS

Les analystes SOC ne seront pas remplaceés
Le niveau de compétences requis a l’embauche va diminuer
La montée en compétence en cyber va s’accélérer

Clippy va revenir

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. | 12
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MERCI

Constant Bridon
Lead IA at HarfangLab

Commercial confidential © 2023 HarfangLab SAS tous droits DROITS RESERVES — Toute reproduction ou diffusion a un tiers sous quelque forme que ce soit, méme partielle est strictement interdite sans I'autorisation préalable écrite de HarfangLab. 13
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L'explosion de la Cyber

Augmentation des menaces
Explosion du nombre de cyberattaques.
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ace jour

Source : Identity Theft Resource Center.

Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars)
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23.82
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As of November 2022. Data shown is using current exchange rates.

Sources: Statista Technology Market Outlook,
National Cyber Security Organizations, FBI, IMF

statista %a




» Personne n’est épargneé

Toutes les : € 270/0
14 sec O Al du CA annuel

une entreprise est victime
d'une attaque par ransomware

50k€ = 1115

Colt médian milliards € de
dépenses Cyber
d’ici 2025

(EN 2022)




Enjeux de Cybersécurité pour les entreprises

Selon I’ANSSI, 831 intrusions ont ainsi été constatées en France en 2022.

Hopitaux, collectivités, grandes et plus reccemment petites et moyennes
entreprises..

La question n’est pas de savoir si on va subir une
attaque mais quand ?

m Accélération du numérique — Augmentation du risque Cyber
m Confiance implicite — Zéro Trust

m Besoin de talents pour accompagner ce changement




La pénurie de Talents

m Ambition du gouvernement de créer Risques Cyber
37.000 empilois d'ici 2025

m Selon une étude Wavestone, plus de
15.000 postes ne seraient pas pourvus

m Al'échelle mondiale, la pénurie s’
éléverait a 3,5 millions de personnes

m Tous les métiers sont concernés: des
ingénieurs aux consultants en passant
par les architectes en cybersécurité

CA vs Colts

@

SCHOOL
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Panorama des formations

2 Filieres : 3 Niveaux:

- Ingénieur - BAC +3 (Niv 6) — Technicien ou poursuite d’études

- Management - BAC +5 (Niv 7) — Expert

Formation continue — Spécialisation, mise @ niveau et reconversion




Les 4 grandes familles de métiers de la Cyber

GESTION DE LA SECURITE ET PILOTAGE DES PROJETS DE SECURITE GESTION DES INCIDENTS ET DES CRISES DE SECURITE

* DirecteurCy. bersecu!' e R , . e Analyste réponse aux incidents de sécurité
e Responsable de la Sécurité des Systémes d’Information . . . P
e  Déclinaison pour le Responsable de sécurité des SI e Gestionnaire de crise de cybersecur’te
e Coordinateur sécurité e Responsable du SOC
e Directeur de programme de sécurité e  Opérateur analyste SOC
e Responsable de projet de sécurité e Responsable du CSIRT
L]

. . Analyste de la menace cybersécurité
CONCEPTION ET MAINTIEN D'UN SI SECURISE

CONSEIL, SERVICES ET RECHERCHE
Chef sécurité de projet

Auditeur de sécurité organisationnelle
Architecte sécurité

Spécialiste sécurité d'un domaine technique
Spécialiste en développement sécurisé

Cryptologue

Administrateur de solutions de sécurité

Auditeur de sécurité technique

Consultant en cybersécurité

Formateur en cybersécurité

Chercheur en sécurité des systémes d'information
Evaluateur de la sécurité des technologies de l'information
Développeur de solutions de sécurité

Intégrateur de solutions de sécurité

Source :




Pourgquoi School of Cyber ?

m Certification Qualiopi délivrée pour nos formations
m Des intervenants experts pour former les jeunes d la Cybersécurité
m Les étudiants profitent de I'écosystéme du Hub Institute varié

m Comité de pilotage composé d’'experts des métiers de la Cyber

Qualiopi »

processus certifié

@CLUSIF @

Adhérent 2023 CYBERJOBS

= M REPUBLIQUE FRANGAISE




Notre Campus - Paris 8eme

Lieu de formation: Lieud’'événements:
m Salle de cours m Conférences
Lieu de vie m Masterclass

Administration
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